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Sécurité des plateformes Apple

Introduction a la sécurité des
plateformes Apple

Apple place la sécurité au cceur de ses plateformes. Forte de son expérience de la création
du systéme d'exploitation mobile le plus avancé au monde, Apple congoit des architectures
de sécurité qui répondent aux exigences uniques des appareils mobiles, des montres, des
ordinateurs de bureau et des accessoires de domotique.

Chaque appareil Apple combine des logiciels, du matériel et des services qui travaillent en
synergie pour assurer une protection optimale et une expérience utilisateur transparente,
toujours dans l'objectif de protéger les renseignements personnels. Par exemple, la puce
et le matériel de sécurité congus par Apple propulsent des fonctionnalités de sécurité
essentielles. Par ailleurs, les protections logicielles veillent a sécuriser le systeme
d'exploitation et les apps tierces. Enfin, les services fournissent un mécanisme pour des
mises a jour logicielles sécuritaires et opportunes, alimentent un écosystéme d'apps
protégé et facilitent les communications et les paiements sécurisés. Par conséquent, les
systémes d’exploitation d’Apple contribuent a protéger l'appareil et ses données, mais
également I'écosystéme en entier, y compris tout ce que l'utilisateur fait localement, sur les
réseaux et par l'intermédiaire des principaux services Internet.

Nous concevons nos appareils pour qu'ils soient non seulement simples, intuitifs et
performants, mais aussi sécuritaires. Les principales fonctionnalités de sécurité, comme
le chiffrement matériel des appareils, ne sont pas désactivables par accident. D'autres
fonctionnalités, comme Face ID et Touch ID, améliorent I'expérience de |'utilisateur :

la protection de I'appareil est simple et intuitive. De plus, puisque bon nombre de ces
fonctionnalités sont activées par défaut, les utilisateurs et les services des Tl n‘ont pas a
réaliser de configurations poussées.

Le présent document explique en détail les technologies et fonctionnalités de sécurité des
plateformes Apple. C'est un outil qui aidera les organisations a combiner ces technologies
et fonctionnalités a leurs propres politiques et procédures pour répondre a leurs besoins
en matiére de sécurité.

Le contenu s'articule autour des thémes suivants :

. Sécurité matérielle et biométrie : la puce et le matériel qui forment la base de la
sécurité sur les appareils Apple, y compris la puce Apple, le Secure Enclave, les
moteurs de chiffrement et I'authentification biométrique.

- Sécurité du systéme : les fonctions matérielles et logicielles intégrées qui permettent
le démarrage, la mise a jour et le fonctionnement sécurisés des systémes d’
exploitation Apple



- Chiffrement et protection des données : 'architecture et la conception qui protégent
les données de I'utilisateur en cas de perte ou de vol de I'appareil, ou en cas de
tentative d'utilisation ou de modification de celui-ci par une personne ou un processus
non autorisés

. Sécurité des apps : les logiciels et services qui offrent un écosysteme d'apps sécurisé
et qui permettent aux apps de s’exécuter en toute sécurité, sans compromettre
I'intégrité de la plateforme

. Sécurité des services : les services d'Apple relatifs a I'identification, a la gestion
des mots de passe, aux paiements, aux communications et a la localisation des
appareils perdus

. Sécurité des réseaux : les protocoles réseau standards qui assurent une
authentification sécurisée et le chiffrement des données en transit

- Sécurité des trousses de développement : les cadres d'application sous forme de
trousses qui visent la gestion sécurisée et privée du domicile et de la santé, ainsi que
I'extension des fonctionnalités des appareils et des services Apple aux apps tierces

- Gestion sécurisée des appareils : les méthodes qui autorisent la gestion des
appareils Apple, contribuent a empécher I'usage non autorisé et permettent d'effacer
les données a distance en cas de perte ou de vol

Sécurité des plateformes Apple
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Engagement en matiére de sécurité

Apple s'engage a préserver la vie privée de ses clients grace a des technologies de
pointe en matiére de sécurité et de confidentialité ainsi qu'a des méthodes exhaustives
visant a protéger renseignements personnels et données d'entreprise. Apple récompense
le travail des chercheurs qui découvrent des failles en offrant une prime de sécurité.
Pour en savoir plus sur le programme et les catégories de primes, visitez le site
https://security.apple.com/bounty/ (en anglais seulement).

Notre équipe chargée de la sécurité assure le soutien pour tous les produits Apple. Elle
fournit des services de vérification et de test de sécurité, autant pendant la conception
des produits qu'aprés leur mise en marché. L'équipe Apple offre également de la formation
et des outils de sécurité, et surveille de prés les menaces et les problemes de sécurité
signalés. Apple fait partie du forum FIRST (Forum of Incident Response and Security
Teams), qui rassemble des équipes de sécurité et d'intervention en cas d’incident.

Apple continue de repousser les limites du possible en matiere de sécurité et de
confidentialité. Apple utilise des puces personnalisées sur I'ensemble de sa gamme de
produits, de I'’Apple Watch a I'iPhone et a I'iPad, en passant par les puces de la série M
des Mac, qui permettent non seulement un traitement efficace des données, mais

aussi la sécurité. Par exemple, la puce Apple est a la base du démarrage sécurisé, de
I'authentification biométrique et de la protection des données. En outre, les fonctionnalités
de sécurité des appareils équipés de la puce Apple, telles que la protection de l'intégrité
du noyau, les codes d'authentification des pointeurs et les restrictions rapides
d'autorisation, aident a déjouer les types courants d'exploitation. Par conséquent, méme
si le code de l'assaillant s'exécute d'une maniére ou d'une autre, les dommages qu'il peut
causer sont considérablement réduits.

Pour tirer parti de I'étendue des fonctionnalités de sécurité qui sont intégrées a nos
plateformes, les organisations devraient revoir leurs politiques en matiere de Tl et de
sécurité pour s'assurer qu'elles exploitent au mieux les couches de technologies de
sécurité offertes.

Pour en savoir plus sur le signalement de probléemes a Apple et I'abonnement aux
notifications sur la sécurité, consultez la page Signaler une vulnérabilité affectant la
sécurité ou la confidentialité.

Chez Apple, nous croyons que le respect de la vie privée est un droit fondamental. Nous
avons intégré a nos produits de nombreuses commandes et options qui permettent

aux utilisateurs de décider comment et quand les apps utilisent leurs données, et
quelles données sont utilisées. Pour en savoir plus sur Apple et la protection des
renseignements personnels, les réglages de confidentialité intégrés aux appareils et la
politique de confidentialité d'Apple, rendez-vous sur http://www.apple.com/ca/fr/privacy/.

Remarque : Sauf indication contraire, le présent document porte sur les systémes
d'exploitation suivants : iOS 18.1, iPadOS 18.1, macOS 15.1, tvOS 18.1, watchOS 11.1 et
visionOS 2.1.


https://security.apple.com/bounty/
https://www.first.org
https://support.apple.com/102549
https://support.apple.com/102549
https://www.apple.com/ca/fr/privacy/
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Sécurité matérielle et biométrie

Apercu de la sécurité matérielle

La sécurité des logiciels doit reposer sur des fonctionnalités intégrées au matériel.

C'est pourquoi les appareils Apple qui exécutent iOS, iPadOS, macQS, tvOS, watchOS

et visionOS comprennent des fonctionnalités de sécurité a méme leurs composants.

Ces remparts incluent un processeur central avec capacités sur mesure assurant la
protection du systéme et une puce dédiée a la sécurité. Le matériel axé sur la sécurité
obéit a un principe : prendre en charge des fonctionnalités limitées et discrétes afin

de réduire la surface d'attaque. Parmi ces composants, on trouve une mémoire morte
d'amorgage, qui constitue une base matérielle sécurisée pour le démarrage, des moteurs
AES dédiés, qui permettent un chiffrement et un déchiffrement sirs et efficaces, et un
coprocesseur Secure Enclave. Le Secure Enclave est un composant systéme Apple sur une
puce présent sur tous les modeéles récents d'iPhone, d'iPad, d'Apple TV, d'Apple Watch,
d'Apple Vision Pro et de HomePod, ainsi que sur les Mac avec puce Apple et puce

T2 Security d’Apple. Il est congu selon les mémes principes que les autres systémes sur
une puce et contient une mémoire morte d'amorgage et un moteur AES propres. Il fournit
aussi la base sur laquelle s'appuient la création et le stockage sécurisés des clés pour

le chiffrement des données au repos, et protége et évalue les données biométriques
d'Optic ID, de Face ID et de Touch ID.

Le chiffrement des supports de données doit étre rapide et efficace. Il ne doit toutefois pas
exposer les données (ou le matériel de chiffrement) qu'il utilise pour établir un contexte de
chiffrement cryptographique. Le moteur AES physique régle ce probléme en assurant un
chiffrement et un déchiffrement rapides, au fil de I’écriture ou de la lecture des fichiers.

Un canal spécial partant du Secure Enclave transmet le matériel de chiffrement nécessaire
au moteur AES sans exposer l'information au processeur d'application (ou processeur
central) ni au systéme d'exploitation général. Cela contribue a garantir que FileVault

et la technologie de protection des données d'Apple peuvent protéger les fichiers des
utilisateurs sans révéler les clés de chiffrement longue durée.

Le démarrage sécurisé empéche la modification des couches logicielles inférieures tout en
veillant a ce que seuls les logiciels systéeme vérifiés par Apple s'ouvrent quand I'utilisateur
allume son appareil. Il prend sa source dans un code immuable appelé « mémoire morte
d’amorgage », qui est défini pendant la fabrication du systéme sur une puce d'Apple et qui
fait office de base matérielle sécurisée. Sur les Mac dotés d'une puce T2, la fiabilité du
démarrage sécurisé commence par la puce elle-méme. (La puce T2 et le Secure Enclave
exécutent aussi chacun un processus de démarrage sécurisé a l'aide d'une mémoire

morte d'amorgage distincte, mécanisme identique a celui des puces de la série M ainsi que
de la série A.)



Le Secure Enclave traite par ailleurs les données de reconnaissance faciale et d'empreinte
digitale recueillies par les capteurs d'Optic ID, de Face ID et de Touch ID. Cela garantit
une authentification sécurisée tout en assurant l'intégrité et la confidentialité des données
biométriques. Les utilisateurs profitent ainsi de la sécurité accrue des codes et mots de
passe longs et complexes, en plus de la commodité d'une authentification rapide pour
valider les accés et les achats.

Sécurité du systéme sur une puce d'Apple

Les puces congues par Apple forment une architecture uniforme sur I'ensemble des
produits Apple et propulsent aussi bien les ordinateurs Mac que les appareils iPhone, iPad,
Apple TV, Apple Watch et Apple Vision Pro. Depuis plus de 10 ans, I'équipe d'exception
chargée de la conception des processeurs Apple produit et perfectionne les systémes sur
une puce d'Apple. Le résultat est une architecture qui s'adapte a tous les appareils et qui
est en avance sur l'industrie sur le plan de la sécurité. Seule une entreprise qui congoit a
la fois les puces et les logiciels de ses appareils est en mesure de proposer une fondation
commune pour les fonctionnalités de sécurité.

Les puces Apple sont précisément congues et fabriquées pour prendre en charge les
fonctionnalités de sécurité suivantes.

Fonctionnalité A10 A11, S3 A12 a A14 A15 a A18 M1 M2 a M4
S4 as9

Protection de Q Q Q Q Q Q

I'intégrité du

noyau

Restrictions ° (/] (/] Q (/] (/]

d'autorisation

rapide

Protection de (] (] (/] (/] (/] (/]

I'intégrité du

coprocesseur

systeme

Codes o o @ @ @ @

d'authentification
des pointeurs

Couche de (] (/] (/] [ x] (/] [x]
protection de page Voir la Voir Ia
remarque 1 remarque 2
ci-dessous. ci-dessous.
Moniteur de ° ° ° 9 ° (/]
tables de pages Voir |
sécurisées oirla 9
remarque
ci-dessous.
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Remarque 1: Le moniteur de tables de pages sécurisées (SPTM) est pris en charge par les

systémes sur une puce A15 et M2 et les modeéles plus récents, et remplace la couche de
protection de page sur les plateformes compatibles.

Remarque 2 : La couche de protection de page (PPL) et le moniteur de tables de pages
sécurisées (SPTM) exigent que la plateforme exécute uniquement du code signé et de
confiance. Ce modéle de sécurité s'applique a toutes les plateformes sauf macOS, ce
systéme d'exploitation étant congu pour exécuter n'importe quel code. Toutes les autres
propriétés de sécurité, y compris la protection des tables de pages, sont présentes sur
toutes les plateformes prises en charge.

Les puces congues par Apple offrent aussi les fonctionnalités de protection des données
particuliéres suivantes.

Fonctionnalité A10, A11 A12 a A18

S3 S4 as9
M1 a M4

Protection scellée des clés (SKP) Q Q

recoveryOS : toutes les classes Q Q

de protection des données sont

protégées.

Autres démarrages du mode DFU, o Q

Diagnostic Apple et mises a jour
logicielles : les données des
classes A, B et C sont protégées
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Secure Enclave

Le Secure Enclave est un sous-systéme dédié intégré dans les derniers modéles d'iPhone,
d'iPad, de Mac, d'Apple TV, d'Apple Watch, d’Apple Vision Pro et de HomePod.

Apercu

Le Secure Enclave est un sous-systéme sécurisé dédié intégré aux systémes sur une
puce d'Apple. Le Secure Enclave est isolé du processeur principal pour fournir une
couche supplémentaire de sécurité. Il est congu pour sécuriser les données sensibles de
I'utilisateur, et ce, méme lorsque le noyau du processeur d'application est compromis. Il
suit les mémes principes que le systéme sur une puce : une mémoire morte d'amorgage
pour établir une base matérielle sécurisée, un moteur AES assurant des opérations de
chiffrement s(ires et efficaces et une mémoire protégée. Bien que le Secure Enclave

ne comporte pas d'espace de stockage, il dispose d’'un mécanisme pour stocker

les informations de fagon sécuritaire sur un dispositif de stockage rattaché qui est
indépendant du stockage flash NAND utilisé par le processeur d'application et le systeme
d'exploitation.

Stockage flash NAND Mémoire DRAM

!

Contréleur de la mémoire

A
Contréleur flash NAND =————————|
Processeur t
d'application
Moteur AES ——
A
]
(]
1
(]
i ! B
< ' >
)
| ?
]
(]
(]
i
TRNG
Moteur AES du v

Secure Enclave
Moteur de protection

Processeur PR
de la mémoire

Secure Enclave

PKA

Secure Enclave

Systéme sur une puce

Mémoire non volatile sécurisée



Le Secure Enclave est une fonctionnalité matérielle qui est intégrée a la plupart des
modeles d'iPhone, d'iPad, de Mac, d'Apple TV, d’Apple Watch, Apple Vision Pro et de
HomePod, a savoir :

- tous les modéles d'iPhone a partir de I'iPhone 5s;
- tous les modeles d'iPad a partir de I'iPad Air;
- tous les ordinateurs Mac avec puce Apple;

- les ordinateurs MacBook Pro avec Touch Bar (2016 et 2017) équipés de la puce T1
d'Apple;

- tous les ordinateurs Mac avec processeur Intel équipés de la puce T2 Security d'Apple;
- tous les modéles d'Apple TV a partir de I'Apple TV HD;

- tous les modéles d'Apple Watch a partir de I'Apple Watch Series 1;

- Apple Vision Pro;

. tous les modéles de HomePod.

Processeur Secure Enclave

Le processeur Secure Enclave est la principale source de puissance de calcul du
Secure Enclave. Pour assurer une isolation maximale, le processeur Secure Enclave est
a l'usage exclusif du Secure Enclave. Cela permet de prévenir les attaques par canal
auxiliaire, qui dépendent de logiciels malveillants partageant le méme coeur d'exécution
que le logiciel ciblé.

Le processeur Secure Enclave exécute une version adaptée du micronoyau L4. Il est congu
pour fonctionner efficacement a une fréquence d’horloge inférieure, ce qui le prémunit
contre les attaques temporelles et les attaques par analyse de consommation. A partir des
systémes sur une puce A11 et S4, le processeur Secure Enclave comprend un moteur de
protection de la mémoire, une mémoire chiffrée dotée de capacités antirejeu, le démarrage
sécurisé, un générateur de nombres aléatoires dédié et un moteur AES propre.

Moteur de protection de la mémoire

Le Secure Enclave fonctionne a partir d'une zone dédiée de la mémoire vive dynamique
(DRAM) de I'appareil. Plusieurs couches de protection isolent la mémoire protégée du
Secure Enclave du processeur d'application.

Lorsque I'appareil démarre, la mémoire morte d’amorgage du Secure Enclave génere

une clé de protection de la mémoire éphémére destinée au moteur de protection de la
mémoire. Chaque fois que le Secure Enclave écrit dans sa zone de mémoire dédiée, le
moteur de protection de la mémoire chiffre le bloc de mémoire au moyen de I'algorithme
AES en mode XEX (xor-encrypt-xor) dans le Mac, et calcule une balise d'authentification
CMAC (Cipher-based Message Authentication Code, code d'authentification de message
basé sur le chiffrement) pour la mémoire. Le moteur de protection de la mémoire stocke la
balise d'authentification avec la mémoire chiffrée. Lorsque le Secure Enclave lit la mémoire,
le moteur de protection de la mémoire vérifie la balise d'authentification. Si la balise
d'authentification concorde, le moteur de protection de la mémoire déchiffre le bloc de
mémoire. Dans le cas contraire, le moteur de protection de la mémoire signale une erreur
au Secure Enclave. A la suite d'une erreur d'authentification, le Secure Enclave n'accepte
plus aucune demande jusqu'au redémarrage du systéme.

Sécurité des plateformes Apple 12
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A partir des systémes sur une puce A11 et S4 d'Apple, le moteur de protection de la
mémoire comporte un dispositif antirejeu qui protége la mémoire du Secure Enclave.

Afin de contribuer a prévenir toute retransmission de données essentielles, le moteur de
protection de la mémoire stocke un numéro unique, appelé valeur antirejeu, destiné au
bloc de mémoire pour accompagner la balise d'authentification. La valeur antirejeu sert a
perfectionner la balise d'authentification CMAC. Les valeurs antirejeu de tous les blocs de
mémoire sont protégées au moyen d'une arborescence d'intégrité rattachée a la mémoire
vive statique (SRAM) dédiée au sein du Secure Enclave. Pour les opérations d'écriture,

le moteur de protection de la mémoire met a jour la valeur antirejeu et chaque niveau de
I'arborescence d'intégrité jusqu’a la SRAM. Pour les opérations de lecture, le moteur de
protection de la mémoire vérifie la valeur antirejeu et chaque niveau de |'arborescence
d'intégrité jusqu’a la SRAM. Les erreurs de correspondance de la valeur antirejeu sont
traitées d'une fagon similaire aux erreurs de correspondance de la balise d'authentification.

A partir des systémes sur une puce A14, M1 ou de génération ultérieure d'Apple, le moteur
de protection de la mémoire prend en charge deux clés éphémeéres de protection de la
mémoire. La premiére est utilisée pour les données confidentielles du Secure Enclave, et la
deuxiéme est utilisée pour les données partagées avec le Neural Engine sécurisé.

Le moteur de protection de la mémoire fonctionne en phase et de fagon transparente avec
le Secure Enclave. Le Secure Enclave utilise la mémoire en lecture et en écriture comme
s'il s'agissait d'une DRAM normale et non chiffrée, alors que tout observateur situé en
dehors du Secure Enclave ne voit que la version chiffrée et authentifiée de la mémoire. En
résulte une protection robuste de la mémoire sans contrepartie en matiére de performance
ou de complexité logicielle.

Mémoire morte d'amorgage du Secure Enclave

Le Secure Enclave comprend une mémoire morte d'amorcage dédiée. Semblable a la
mémoire morte d'amorcage du processeur d'application, la mémoire morte d'amorgage
du Secure Enclave est un code immuable qui établit la base matérielle sécurisée du
Secure Enclave.

Lors du démarrage du systéme, iBoot assigne une zone de mémoire dédiée au

Secure Enclave. Avant d'utiliser la mémoire, la mémoire morte d'amorgage du

Secure Enclave initialise le moteur de protection de la mémoire pour fournir une protection
cryptographique de la mémoire protégée du Secure Enclave.

Le processeur d'application envoie ensuite I'image de sepOS a la mémoire morte
d'amorgage du Secure Enclave. Aprés avoir copié I'image de sepOS dans la mémoire
protégée du Secure Enclave, la mémoire morte d'amorcage du Secure Enclave vérifie
le hachage cryptographique et la signature de I'image pour vérifier que I'exécution de
sepOS est autorisée sur I'appareil. Si I'image de sepOS est correctement signée pour
étre exécutée sur I'appareil, la mémoire morte d’amorgage du Secure Enclave transmet
le contrdle a sepOS. Si la signhature n’est pas valide, la mémoire morte d'amorgage du
Secure Enclave est congue pour empécher toute utilisation du Secure Enclave jusqu’au
prochain redémarrage de la puce.

Sur les systémes sur une puce A10 et de génération ultérieure d’Apple, la mémoire morte
d'amorgage du Secure Enclave verrouille un hachage de sepOS dans un registre dédié a
cette fin. L'accélérateur de clé publique utilise ce hachage pour les clés liées au systeme
d'exploitation.
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Moniteur de démarrage du Secure Enclave

Sur les systémes sur une puce A13 et de génération ultérieure d'Apple, le Secure Enclave
comprend un moniteur de démarrage congu pour assurer une intégrité plus robuste du
hachage de I'instance de sepOS démarrée.

Lors du démarrage du systéme, la configuration de la protection de I'intégrité du
coprocesseur systéeme (SCIP) du Secure Enclave contribue a empécher le processeur de
ce dernier d'exécuter tout code qui ne provient pas de la mémoire morte d’'amorgage du
Secure Enclave. Le moniteur de démarrage contribue a empécher le Secure Enclave de
modifier directement la configuration de la SCIP. Pour que l'instance de sepOS chargée
puisse s'exécuter, la mémoire morte d'amorcage du Secure Enclave envoie au moniteur de
démarrage une requéte accompagnée de |'adresse et de la taille de I'instance de sepOS
chargée. A la réception de la requéte, le moniteur de démarrage réinitialise le processeur
Secure Enclave, hache l'instance de sepOS chargée, actualise les réglages de la SCIP
pour permettre I'exécution de I'instance de sepOS chargée, puis lance I'exécution dans le
code qui vient d'étre chargé. Pendant que le systéme poursuit son démarrage, le méme
processus est employé chaque fois qu’'un nouveau code est rendu exécutable. Chaque fois,
le moniteur de démarrage met a jour un hachage d'exécution du processus de démarrage.
Le moniteur de démarrage inclut aussi des paramétres de sécurité essentiels dans le
hachage d'exécution.

Lorsque le démarrage est terminé, le moniteur de démarrage termine le hachage
d'exécution et I'envoie a I'accélérateur de clé publique pour étre utilisé avec les clés liées
au systéme d'exploitation. Ce processus est congu de sorte que la liaison des clés du
systeme d'exploitation ne puisse pas étre contournée, méme en cas de vulnérabilité de la
mémoire morte d'amorgage du Secure Enclave.

Générateur de nombres aléatoires matériel

Le TRNG (True Random Number Generator, générateur de nombres aléatoires matériel)
est utilisé pour générer des données aléatoires sécurisées. Le Secure Enclave utilise

le TRNG chaque fois qu'il génere une clé cryptographique aléatoire, une graine de clé
aléatoire ou une autre entropie. Le TRNG repose sur plusieurs générateurs de créneaux
post-traités avec |'algorithme CTR_DRBG (qui repose sur des chiffrements par blocs en
mode compteur).

Clés cryptographiques racines

Le Secure Enclave comprend une clé cryptographique racine d’UID (Unique ID, identifiant
unique). L'UID est unique a chaque appareil et n'est associé a aucun autre identifiant sur
I'appareil.

Un UID aléatoire est fusionné au systéme sur une puce pendant la fabrication. A partir des
systémes sur une puce A9, I'UID est généré par le TRNG du Secure Enclave pendant la
fabrication et inscrit dans les « fusibles » au moyen d'un processus logiciel qui s'exécute
entierement dans le Secure Enclave. Ce processus empéche I'UID d'étre visible en dehors
de l'appareil au cours de sa fabrication, de sorte que ni Apple ni ses fournisseurs ne
peuvent y accéder ou le stocker.
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sepOS utilise I'UID pour protéger les secrets propres a l'appareil. L'UID permet d'associer
des données a un appareil précis de maniére cryptographique. Par exemple, la hiérarchie
des clés protégeant le systeme de fichiers comprend I'UID. De la sorte, si le stockage SSD
interne est physiquement déplacé d'un appareil a un autre, les fichiers sont inaccessibles.
Les autres secrets protégés propres a I'appareil comprennent les données d'Optic ID,

de Face ID ou de Touch ID. Sur un Mac, seul le stockage entiérement interne associé

au moteur AES bénéficie de ce niveau de chiffrement. Par exemple, ni les dispositifs de
stockage externes connectés par USB ni le stockage PCle ajouté au Mac Pro 2019 ne sont
chiffrés de cette fagon.

Le Secure Enclave comporte également un GID (Group ID, identifiant de groupe) d'appareil,
qui est commun a tous les appareils dotés d’'un systéme sur une puce donné. Par exemple,
tous les appareils équipés du systéeme sur une puce A15 d'Apple partagent le méme GID.

L'UID et le GID ne sont pas accessibles par JTAG (Joint Test Action Group) ni d'autres
interfaces de débogage.

Moteur AES du Secure Enclave

Le moteur AES du Secure Enclave est un bloc matériel qui sert a la cryptographie
symétrique basée sur l'algorithme AES. Il est congu pour résister aux fuites d'information
résultant d'une attaque temporelle ou d'une attague par analyse de consommation simple.
A partir du systéme sur une puce A9, le moteur AES prévoit aussi des contre-mesures pour
parer les attaques par analyse de consommation différentielle.

Le moteur AES prend en charge les clés matérielles et logicielles. Les clés matérielles sont
dérivées de I'UID ou du GID du Secure Enclave. Ces clés ne quittent pas le moteur AES

et ne sont pas rendues visibles, ni méme par le logiciel sepOS. Bien que le logiciel puisse
requérir des opérations de chiffrement et de déchiffrement au moyen des clés matérielles,
il ne peut pas extraire les clés.

Sur les systémes sur une puce A10 et de génération ultérieure d'’Apple, le moteur AES
comprend des bits de départ verrouillables qui diversifient les clés dérivées de I'UID ou du
GID. Cela permet de conditionner I'accés aux données selon le mode de fonctionnement de
I'appareil. Par exemple, des bits de départ verrouillables sont utilisés pour refuser 'accés
aux données protégées par un mot de passe lors du démarrage en mode DFU (Device
Firmware Upgrade, mise a niveau du programme interne de |'appareil). Pour en savoir plus,
consultez la section Codes et mots de passe.

Moteur AES

Chaque appareil Apple équipé d'un Secure Enclave est doté d'un moteur de chiffrement
AES256 dédié (le « moteur AES ») intégré dans le chemin DMA (Direct Memory Access,
acceés direct a la mémoire) entre le stockage flash NAND (non volatil) et la mémoire
principale du systéme, ce qui rend le chiffrement des fichiers extrémement efficace. Sur
les processeurs A9 et de génération ultérieure de la série A, le sous-systéme de stockage
flash se trouve sur un bus isolé qui est uniquement autorisé a accéder a la mémoire
contenant les données utilisateur par le moteur de chiffrement DMA.
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Lors du démarrage, sepOS géneére une clé d'encapsulation éphémére avec le TRNG.

Le Secure Enclave transmet cette clé au moteur AES via des fils dédiés, congus pour
empécher tout logiciel a I'extérieur d'y accéder. sepOS peut ensuite utiliser la clé
d'encapsulation éphémeére pour envelopper les clés de fichier afin qu’elles soient utilisées
par le pilote du systéme de fichiers du processeur d'application. Lorsque le pilote du
systéme de fichiers lit ou écrit un fichier, il envoie la clé enveloppée au moteur AES, qui la
débloque. Le moteur AES n’expose jamais la clé débloquée au logiciel.

Remarque : Le moteur AES est un composant indépendant du Secure Enclave et
du moteur AES du Secure Enclave, mais son fonctionnement est étroitement lié au
Secure Enclave, comme le montre le diagramme suivant.

Secure Enclave = cccee-

Mémoire systéme
du processeur Moteur AES <----
d'application

Stockage flash
NAND

Accélérateur de clé publique

Le PKA (Public Key Accelerator, accélérateur de clé publique) est un bloc matériel utilisé
pour effectuer des opérations de cryptographie asymétriques. Le PKA prend en charge
les algorithmes de signature et de chiffrement RSA et ECC (Elliptic Curve Cryptography,
cryptographie sur les courbes elliptiques). Le PKA est congu pour résister aux fuites
d'information résultant d'une attaque par canal auxiliaire (attaque temporelle, par analyse
de consommation simple ou par analyse de consommation différentielle).

Le PKA prend en charge les clés logicielles et matérielles. Les clés matérielles sont
dérivées de I'UID ou du GID du Secure Enclave. Ces clés ne quittent pas le PKA et ne sont
pas rendues visibles, ni méme par le logiciel sepOS.

A partir des systémes sur une puce A13, les applications du chiffrement du PKA se sont
avérées mathématiquement correctes selon les techniques de vérification formelle.

Sur les systémes sur une puce A10 et de génération ultérieure d'’Apple, le PKA prend en
charge les clés liées au systeme d'exploitation, sous I'appellation protection scellée des
clés (SKP). Ces clés sont générées a partir d'une combinaison de I'UID de l'appareil et du
hachage de I'instance de sepOS en cours d'exécution sur I'appareil. Le hachage est fourni
par la mémoire morte d'amorgage du Secure Enclave ou son moniteur de démarrage sur le
systéme sur une puce A13 ou de génération ultérieure d’Apple. Ces clés servent a vérifier
la version de sepOS au moment d'envoyer des requétes a certains services Apple. Elles
sont également utilisées pour améliorer la sécurité des données protégées par code en
empéchant l'accés au matériel de chiffrement lorsque des modifications critiques sont
apportées au systéme sans l'autorisation de I'utilisateur.
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Stockage non volatil sécurisé

Le Secure Enclave est équipé d'un dispositif de stockage non volatil sécurisé dédié. Ce
stockage est connecté au Secure Enclave au moyen d'un bus I12C dédié de sorte que seul le
Secure Enclave peut y accéder. Toutes les clés de chiffrement des données de |'utilisateur
sont associées a l'entropie qui y est stockée.

Sur les appareils équipés d'un systéme sur une puce A12, S4 ou de génération ultérieure,
le Secure Enclave est couplé a un composant de stockage sécurisé réservé a l'entropie.
Le composant de stockage sécurisé est lui-méme doté d’'un code immuable en mémoire
morte, d'un générateur de nombres aléatoires matériel, d'une clé de chiffrement unique a
I'appareil, de moteurs de chiffrement et d'un détecteur de sabotage matériel. Le Secure et
le composant de stockage sécurisé communiquent au moyen d'un protocole chiffré et
authentifié qui donne un acceés exclusif a I'entropie.

Les appareils commercialisés pour la premiére fois a partir de I'automne 2020 sont équipés
d'un composant de stockage sécurisé de deuxieme génération. Ce nouveau composant

de stockage sécurisé ajoute des référentiels sécurisés de compteur. Chaque référentiel
sécurisé de compteur stocke un salage de 128 bits, un vérificateur de code de 128 bits, un
compteur de 8 bits et une valeur maximale de tentative de 8 bits. Les référentiels sécurisés
de compteur sont accessibles au moyen d'un protocole chiffré et authentifié.

Les référentiels sécurisés de compteur détiennent I'entropie requise pour déverrouiller

les données utilisateur protégées par code. Pour accéder aux données utilisateur, le
Secure Enclave jumelé doit dériver la valeur d'entropie du code a partir du code de
I'utilisateur et de I'UID du Secure Enclave. Le code de |'utilisateur ne peut pas étre

appris au moyen des tentatives de déverrouillage provenant d'une source autre que le
Secure Enclave jumelé. Si la limite de tentatives est atteinte (par exemple 10 sur iPhone),
le composant de stockage sécurisé efface complétement les données protégées par code.

Pour créer un référentiel sécurisé de compteur, le Secure Enclave envoie au composant

de stockage sécurisé la valeur d'entropie du code et le nombre maximal de tentatives.

Le composant de stockage sécurisé génere la valeur de salage au moyen du générateur

de nombres aléatoires. |l dérive ensuite une valeur de vérification du code et une valeur
d’'entropie du référentiel sécurisé a partir de I'entropie du code, de la clé de chiffrement
unique du composant de stockage sécurisé et de la valeur de salage fournies. Le
composant de stockage sécurisé initialise le référentiel sécurisé du compteur avec un
compteur a zéro, le nombre maximal de tentatives, la valeur de vérification du code dérivée
et la valeur de salage. Le composant de stockage sécurisé renvoie ensuite la valeur
d'entropie générée du référentiel sécurisé au Secure Enclave.

Pour extraire la valeur d'entropie du référentiel sécurisé a partir d'un référentiel sécurisé de
compteur, le Secure Enclave envoie I'entropie du code au composant de stockage sécurisé.
Celui-ci incrémente d'abord le compteur du référentiel sécurisé. Si le compteur incrémenté
dépasse la valeur maximale de tentatives, le composant de stockage sécurisé efface
complétement le référentiel sécurisé de compteur. Si le nombre maximal de tentatives

n'a pas été atteint, le composant de stockage sécurisé essaie de déduire la valeur de
vérification du code et la valeur d’entropie du référentiel sécurisé avec le méme

algorithme que celui utilisé pour créer le référentiel sécurisé de compteur. Si la valeur de
vérification du code déduite correspond a la valeur de vérification du code stockée, le
composant de stockage sécurisé renvoie la valeur d'entropie au Secure Enclave et remet le
compteur a zéro.



Les clés utilisées pour accéder aux données protégées par mot de passe sont enracinées
dans l'entropie stockée dans les référentiels sécurisés de compteur. Pour en savoir plus,
consultez la section Apercu de la protection des données.

Le stockage non volatil sécurisé est utilisé pour tous les services antirejeu dans le
Secure Enclave. Les services antirejeu du Secure Enclave servent a révoquer les données
lorsque des événements dépassent les limites antirejeu, par exemple :

- Changement de code

« Activation ou désactivation d'Optic ID, de Face ID ou de Touch ID

+ Ajout ou suppression d'un iris Optic ID, d'un visage Face ID ou d'une empreinte Touch ID
- Réinitialisation d'Optic ID, de Face ID ou de Touch ID

- Ajout ou suppression d'une carte Apple Pay

- Suppression de tous les contenus et réglages

Sur les architectures qui ne disposent pas d'un composant de stockage sécurisé, c'est une
mémoire EEPROM (mémoire morte programmable effagable électriquement) qui fournit des
services de stockage sécurisés pour le Secure Enclave. Tout comme les composants de
stockage sécurisés, la mémoire EEPROM est attachée au Secure Enclave et est accessible
uniquement a partir de celui-ci. Par contre, elle ne comporte pas de fonctionnalités de
sécurité matérielle dédiée, elle ne garantit pas un accés exclusif a I'entropie (exception
faite de ses caractéristiques de lien physique) et elle n'offre aucune fonctionnalité de
référentiel sécurisé de compteur.

Neural Engine sécurisé

Sur Apple Vision Pro, le Neural Engine sécurisé convertit les images en une représentation
mathématique des yeux de l'utilisateur. Sur les appareils équipés de Face ID (pas

Touch ID), le Neural Engine sécurisé convertit les images 2D et les cartes de profondeur en
une représentation mathématique du visage de I'utilisateur.

Sur les systémes sur une puce A11 a A13, le Neural Engine sécurisé est intégré au

Secure Enclave. Le Neural Engine sécurisé utilise I'acces direct a la mémoire (DMA) pour
plus de performance. Une unité de gestion de la mémoire d'entrée/sortie (UGMES) sous le
contréle du noyau de sepOS limite cet accés direct aux zones autorisées de la mémoire.

A partir des systémes sur une puce A14, M1 ou une version ultérieure, le Neural Engine
sécurisé est implémenté sous la forme d'un mode sécurisé dans le Neural Engine du
processeur d'application. Un contrdleur de sécurité matériel dédié bascule entre les
taches du processeur d'application et celles du Secure Enclave en réinitialisant I'état du
Neural Engine a chaque transition afin de protéger les données d'Optic ID ou de Face ID.
Un moteur dédié procede au chiffrement de la mémoire, a I'authentification et au contréle
d'acceés. Simultanément, il utilise une clé de chiffrement et un intervalle de mémoire
distincts pour restreindre les opérations du Neural Engine sécurisé aux zones de mémoire
autorisées.
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Controleur de puissance et controéleur d'horloge

Tous les composants électroniques sont congus pour fonctionner dans une enveloppe
ol la tension et la fréquence sont limitées. A I'extérieur de cette enveloppe, ils peuvent
dysfonctionner et favoriser le contournement des controles de sécurité. Pour contribuer
au maintien d'une tension et d'une fréquence sécuritaires, le Secure Enclave comporte
des circuits de surveillance. Ceux-ci ont une enveloppe de fonctionnement beaucoup
plus grande que le reste du Secure Enclave. Si les controleurs détectent un point de
fonctionnement illégal, les horloges du Secure Enclave s'arrétent automatiquement et ne
redémarrent pas avant la prochaine réinitialisation du systéme sur une puce.

Résumé des fonctionnalités du Secure Enclave

Remarque : Les produits équipés du systéme sur une puce A12, A13, S4 ou S5
commercialisés pour la premiére fois a I'automne 2020 sont dotés du composant de
stockage sécurisé de deuxiéme génération, alors que les produits équipés de ces mémes
systémes sur une puce commercialisés avant sont dotés d'un composant de stockage
sécurisé de premiére génération.

Systéme sur une puce Moteur de protection

A8

A9

A10

A1

A12 (appareils Apple
commercialisés avant
I'automne 2020)

A12 (appareils Apple
commercialisés aprés
|'automne 2020)

A13 (appareils Apple
commercialisés avant
|'automne 2020)

A13 (appareils Apple
commercialisés aprés
|'automne 2020)

de la mémoire

Chiffrement et
authentification

Chiffrement et
authentification

Chiffrement et
authentification

Chiffrement,
authentification et
prévention des rejeux

Chiffrement,
authentification et
prévention des rejeux

Chiffrement,
authentification et
prévention des rejeux

Chiffrement,
authentification et
prévention des rejeux

Chiffrement,
authentification et
prévention des rejeux

Stockage sécurisé

Mémoire EEPROM

Mémoire EEPROM

Mémoire EEPROM

Mémoire EEPROM

Composant de
stockage sécurisé
(1 génération)

Composant de
stockage sécurisé
(2¢ génération)

Composant de
stockage sécurisé
(1 génération)

Composant de
stockage sécurisé
(2¢ génération)

Moteur AES

Protection DPA

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

PKA

Non

Oui

Clés liées
au systéme
d'exploitation

Clés liées
au systéme
d'exploitation

Clés liées
au systéme
d'exploitation

Clés liées
au systéme
d’exploitation

Clés liées

au systéme
d'exploitation
et moniteur de
démarrage

Clés liées

au systéme
d'exploitation
et moniteur de
démarrage
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Systéme sur une puce

A12 a A18

S3

S4

S5 (appareils Apple
commercialisés avant

|'automne 2020)

S5 (appareils Apple
commercialisés aprés

|'automne 2020)

S6 a4 S9

T2

M1a M4

Moteur de protection
de la mémoire

Chiffrement,
authentification et
prévention des rejeux

Chiffrement et
authentification

Chiffrement,
authentification et
prévention des rejeux

Chiffrement,
authentification et
prévention des rejeux

Chiffrement,
authentification et
prévention des rejeux

Chiffrement,
authentification et
prévention des rejeux

Chiffrement et
authentification

Chiffrement,
authentification et
prévention des rejeux

Stockage sécurisé

Composant de
stockage sécurisé
(2¢ génération)

Mémoire EEPROM

Composant de
stockage sécurisé
(1 génération)

Composant de
stockage sécurisé
(1 génération)

Composant de
stockage sécurisé
(2¢ génération)

Composant de
stockage sécurisé
(2¢ génération)

Mémoire EEPROM

Composant de
stockage sécurisé
(2¢ génération)

Moteur AES

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

Protection DPA
et bits de départ
verrouillables

PKA

Clés liées

au systéme
d'exploitation
et moniteur de
démarrage

Oui

Clés liées
au systéme
d'exploitation

Clés liées
au systéme
d'exploitation

Clés liées
au systéme
d'exploitation

Clés liées
au systéme
d'exploitation

Clés liées
au systéme
d'exploitation

Clés liées

au systéme
d'exploitation
et moniteur de
démarrage
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Optic ID, Face ID et Touch ID

Sécurité biométrique

Les codes et les mots de passe sont essentiels pour la sécurité des appareils Apple.

En méme temps, les utilisateurs doivent étre en mesure d'accéder rapidement a leurs
appareils, parfois plus de 100 fois par jour. L'authentification biométrique permet de
préserver la sécurité d'un code fort (ou méme de renforcer le code ou le mot de passe, car
il n'a pas a étre entré manuellement), tout en offrant la commodité du déverrouillage rapide
en un toucher ou regard. Optic ID, Face ID et TouchID ne remplacent pas un code ou un
mot de passe, mais ils accélérent et facilitent I'accés dans la plupart des situations.

L'architecture d'identification biométrique d'Apple dépend d'une séparation stricte

des responsabilités entre le capteur biométrique et le Secure Enclave, ainsi que d’'une
connexion sécurisée entre les deux. Le capteur capture I'image biométrique et la transmet
en toute sécurité au Secure Enclave. Pendant l'inscription, le Secure Enclave traite, chiffre
et stocke les données de modéle correspondantes d'Optic ID, de Face ID et de Touch ID.
Pendant la mise en correspondance, le Secure Enclave compare les données entrantes

du capteur biométrique aux modeéles stockés afin de décider de déverrouiller I'appareil

ou de répondre qu'une correspondance est valide (pour Apple Pay, dans les apps et pour
d'autres utilisations d'Optic ID, de Face ID et de Touch ID). L'architecture prend en charge
les appareils dotés du capteur et du Secure Enclave (comme I'iPhone, I'iPad, plusieurs
systémes Mac et I'Apple Vision Pro), et capables de séparer physiquement le capteur dans
un périphérique qui est ensuite jumelé en toute sécurité au Secure Enclave sur un Mac avec
puce Apple.

Sécurité d'Optic ID

Optic ID offre une authentification intuitive et sécurisée qui utilise l'unicité de l'iris, rendue
possible par le systéme de suivi oculaire haute performance de I'Apple Vision Pro, composé
de DEL et de caméras infrarouges. Il utilise la lumiére proche infrarouge a modulation
spatiotemporelle sans danger pour les yeux pour éclairer I'ceil, permettant aux caméras
oculaires de I'Apple Vision Pro d'obtenir des images de I'iris. Ces données d'images de l'iris
sont envoyées et traitées sur le Secure Enclave et le Neural Engine sécurisé, ou elles sont
transformées en une représentation mathématique pour lI'inscription.

La technologie Optic ID est congue pour :

. @étre compatible avec les lentilles souples et les ZEISS Inserts Optiques d'ordonnance
pour les utilisateurs qui ont besoin d'une correction de la vue;

- valider I'attention de |'utilisateur, en utilisant le suivi du regard, pour offrir une solution
fiable d'authentification dont le taux de correspondance erronée est faible;

- réduire les risques de mystification numérique ou physique.

Lorsqu'un utilisateur déverrouille son Apple Vision Pro au moyen de ses yeux, Optic ID
utilise des réseaux neuronaux pour établir la correspondance et prévenir la mystification.
Optic ID s'adapte automatiquement aux changements de conditions en mettant a jour

le modele d'inscription aprés une authentification réussie. Cela permet d'améliorer la
performance d'Optic ID dans diverses conditions d'éclairage, dans lesquelles la partie
visible de l'iris et |a taille de la pupille peuvent varier.
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Lorsqu'un utilisateur déverrouille son Apple Vision Pro, I'icone Optic ID est affichée

au premier plan au centre de son champ de vision. Une fois que celui-ci a réussi a
déverrouiller son Vision Pro ou a s'authentifier dans une app, Optic ID surveille en continu
que le contour de ses yeux est visible par les caméras oculaires d'Apple Vision Pro.

Si l'utilisateur doit s'authentifier a nouveau alors qu'il porte I'appareil, Optic ID utilise ce
suivi en continu pour l'authentification.

Sécurité de Face ID

Un regard suffit pour que Face ID déverrouille de fagon sécurisée les appareils Apple
compatibles. L'authentification intuitive et sécurisée est rendue possible par le systéme
caméra TrueDepth, qui utilise des technologies avancées pour cartographier avec précision
la géométrie du visage de l'utilisateur. Face ID exploite des réseaux neuronaux pour
déterminer I'attention de I'utilisateur, établir la correspondance, prévenir la mystification

et ainsi faire en sorte que |'utilisateur puisse déverrouiller son téléphone d'un seul regard,
méme avec un masque lorsqu'il utilise des appareils pris en charge. Face ID s'adapte
automatiquement aux changements d'apparence de I'utilisateur et protége avec soin ses
données biométriques.

La technologie Face ID a été congue pour valider I'attention de I'utilisateur, offrir une
solution fiable d'authentification dont le taux de correspondance erronée est faible et
réduire les risques de mystification numérique ou physique.

Avec Face ID, la caméra TrueDepth cherche automatiquement le visage de I'utilisateur
lorsque celui-ci réactive son appareil en I'élevant ou en touchant I'écran, et lorsque
I'appareil tente d'authentifier I'utilisateur pour afficher une notification ou qu'une app
prise en charge requiert I'authentification par Face ID. Lorsqu’un visage est détecté,
Face ID valide I'attention et I'intention de déverrouiller I'appareil en vérifiant que les yeux
de l'utilisateur sont ouverts et que son regard est dirigé vers I'appareil. Pour favoriser
I'accessibilité, la vérification de I'attention par Face ID est désactivée lorsque VoiceOver
est activé. Si nécessaire, cette fonctionnalité peut étre désactivée séparément. La
détection de I'attention est toujours nécessaire lorsque vous utilisez Face ID avec

un masque.

Une fois qu’elle a validé la présence d'un visage attentif, la caméra TrueDepth projette et
analyse des milliers de points infrarouges afin de créer une carte de profondeur du visage
de l'utilisateur, accompagnée d'une image infrarouge 2D. Ces données sont utilisées

pour créer une séquence d'images 2D et des cartes de profondeur, qui sont signées
numériquement et envoyées au Secure Enclave. Pour contrer les tentatives de mystification
numérique et physique, la caméra TrueDepth ordonne aléatoirement la séquence d'images
2D et les cartes de profondeur pour projeter un modeéle aléatoire propre a l'appareil. Une
partie du Neural Engine sécurisé, a I'abri dans le Secure Enclave, transforme ces données
en une représentation mathématique et compare cette derniére aux données faciales
enregistrées. Ces données faciales enregistrées forment elles-mémes une représentation
mathématique du visage de l'utilisateur obtenue a partir d'une série de poses.

Sécurité de Touch ID

Touch ID est le systéme de lecture d’empreintes digitales qui permet de sécuriser
rapidement et facilement I'acceés aux appareils Apple compatibles. Cette technologie lit
les empreintes digitales sous tous les angles et apprend a mieux les reconnaitre au fil du
temps, le capteur continuant a enrichir la carte de I'empreinte chaque fois qu'un noeud
commun supplémentaire est détecté.
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Les appareils Apple dotés d'un capteur Touch ID peuvent étre déverrouillés a I'aide d'une
empreinte digitale. Touch ID ne remplace pas le code de sécurité de I'appareil ni le mot
de passe de l'utilisateur, toujours requis pour déverrouiller I'appareil aprés la mise en
marche, le redémarrage ou encore la fermeture d'une session sur un Mac. Dans certaines
apps, Touch ID peut étre utilisé a la place du code ou du mode de passe de l'appareil,
par exemple pour déverrouiller les notes protégées par mot de passe dans I'app Notes,
pour déverrouiller les sites Web protégés par le trousseau et pour déverrouiller les apps
prises en charge. Cependant, un code d'appareil ou un mot de passe utilisateur est
systématiqguement requis dans certains cas (comme pour modifier un code ou un mot

de passe utilisateur, ou pour supprimer les inscriptions d’empreintes ou en créer de
nouvelles).

Lorsque le lecteur d’'empreintes digitales détecte le contact d'un doigt, le dispositif
d'imagerie avancé numérise I'empreinte et transmet I'image au Secure Enclave. Le canal
utilisé pour sécuriser cette connexion varie, selon que le capteur Touch ID est intégré a
I'appareil avec le Secure Enclave ou situé dans un périphérique séparé.

Alors que la numérisation de I'empreinte est vectorisée a des fins d'analyse, I'image
tramée est stockée temporairement dans la mémoire chiffrée du Secure Enclave, puis elle
est effacée. L'analyse fait appel a une cartographie angulaire de la direction des crétes
sous-cutanées, un processus avec perte qui élimine les données de minuties digitales
nécessaires a la reconstruction de I'empreinte digitale réelle de I'utilisateur. Pendant
I'inscription, la carte de nceuds qui en résulte est stockée dans un format chiffré lisible
uniguement par le Secure Enclave comme modéle pour comparer les correspondances
ultérieures, mais sans information d'identification. Ces données sont confinées dans
I'appareil. Elles ne sont pas envoyées a Apple ni incluses dans les sauvegardes de
l'appareil.

Sécurité du canal du capteur Touch ID intégré

La communication entre le Secure Enclave et le capteur Touch ID intégré se fait par
I'entremise d'un bus d'interface périphérique série. Le processeur transmet les données

au Secure Enclave, mais ne peut pas les lire. Elles sont chiffrées et authentifiées avec une
clé de session négociée a l'aide de la clé partagée attribuée a chaque capteur Touch ID

et grace au coprocesseur Secure Enclave correspondant en usine. Pour chaque capteur
Touch ID, la clé partagée est robuste, aléatoire et différente. L'échange de la clé de session
fait appel a I'algorithme d'enveloppement de clé AES, les deux parties fournissant une

clé aléatoire qui établit la clé de session, et a un chiffrement des transmissions (avec
AES-CCM) qui assure a la fois l'authentification et la confidentialité.
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Clavier Magic Keyboard doté de Touch ID

Le clavier Magic Keyboard doté de Touch ID (et le clavier Magic Keyboard doté de Touch ID
et d'un pavé numérique) offre un capteur Touch ID sur un clavier externe compatible avec
tout Mac doté d'une puce Apple. Le clavier Magic Keyboard doté de Touch ID joue le réle
d'un capteur biométrique. Il ne stocke aucun modéle biométrique, n'effectue pas la mise en
correspondance et n'applique pas les reglements de sécurité (par exemple, lI'obligation de
saisir le mot de passe aprés 48 heures sans déverrouillage). Le capteur Touch ID du clavier
Magic Keyboard doté de Touch ID doit étre jumelé en toute sécurité au Secure Enclave

sur le Mac avant que son utilisation soit possible. Le Secure Enclave procéde ensuite aux
opérations d'inscription et de mise en correspondance avant d'appliquer les reglements de
sécurité de la méme fagon qu'il le ferait pour un capteur Touch ID intégré. Apple exécute

le processus de jumelage a l'usine pour un clavier Magic Keyboard doté de Touch ID
compris avec un Mac. L'utilisateur peut se charger du jumelage au besoin. Un clavier
Magic Keyboard doté de Touch ID peut étre jumelé en toute sécurité a un seul Mac a la
fois, mais un Mac peut conserver les jumelages sécurisés d'un maximum de cing claviers
Magic Keyboard dotés de Touch ID.

Le clavier Magic Keyboard doté de Touch ID est compatible avec les capteurs Touch ID
intégrés. Si un doigt inscrit par le capteur Touch ID intégré d'un Mac est présenté sur un
clavier Magic Keyboard doté de Touch ID, le Secure Enclave sur un Mac peut traiter la
correspondance et vice versa.

Afin de prendre en charge le jumelage sécurisé et, par le fait méme, la communication
entre le Secure Enclave du Mac et le clavier Magic Keyboard doté de Touch ID, ce dernier
est doté d'un bloc matériel d'accélérateur de clé publique (PKA) pour fournir I'attestation,
et de clés basées sur le matériel pour exécuter les processus cryptographiques
nécessaires.

Jumelage sécurisé

Avant qu’un clavier Magic Keyboard doté de Touch ID puisse étre utilisé pour les
opérations de Touch ID, il doit étre jumelé au Mac en toute sécurité. Pour le jumelage,

le Secure Enclave sur le Mac et le bloc PKA du clavier Magic Keyboard doté de Touch ID
échangent des clés publiques, associées a l'autorité de certification de confiance d'Apple,
puis ils ont recours a des clés d’attestation matérielles et des clés ECDH éphémeres pour
attester leur identité en toute sécurité. Sur le Mac, ces données sont protégées par le
Secure Enclave; sur le clavier Magic Keyboard doté de Touch ID, elles sont protégées par
le bloc PKA. Aprés le jumelage sécurisé, toutes les données Touch ID communiquées entre
le Mac et le clavier Magic Keyboard doté de Touch ID sont chiffrées par I'algorithme AES-
GCM avec une longueur de clé de 256 bits et avec des clés ECDH éphémeéres utilisant la
courbe NIST P-256 basée sur les identités stockées. Pour en savoir plus sur l'utilisation du
clavier en mode sans fil, consultez la rubrique Sécurité Bluetooth.

Intention de jumelage sécurisée

Afin d'exécuter certaines opérations de Touch ID pour la premiére fois, comme l'inscription
d'une nouvelle empreinte digitale, 'utilisateur doit confirmer physiquement son intention
d'utiliser un clavier Magic Keyboard doté de Touch ID avec le Mac. L'intention est
confirmée physiquement en appuyant deux fois sur le bouton d'alimentation du Mac
lorsque l'interface utilisateur le demande, ou si une empreinte déja inscrite sur le Mac est
mise en correspondance. Pour en savoir plus, consultez la section Intention sécurisée et
connexions au Secure Enclave.
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Les transactions Apple Pay peuvent étre autorisées au moyen d'une mise en
correspondance Touch ID, ou en saisissant le mot de passe de l'utilisateur de macOS avant
d'appuyer deux fois sur le bouton Touch ID du clavier Magic Keyboard doté de Touch ID.
Cette derniere option permet a l'utilisateur de confirmer physiquement son intention méme
sans la mise en correspondance Touch ID.

Sécurité du canal du clavier Magic Keyboard doté de Touch ID

Pour contribuer a garantir un canal de communication sécurisé entre le capteur Touch ID
du clavier Magic Keyboard doté de Touch ID et le Secure Enclave sur le Mac jumelé, les
conditions suivantes sont nécessaires :

- jumelage sécurisé décrit ci-dessus entre le bloc PKA du clavier Magic Keyboard doté
de Touch ID et le Secure Enclave;

- canal sécurisé entre le capteur du clavier Magic Keyboard doté de Touch ID et son
bloc PKA.

Le canal sécurisé entre le capteur du clavier Magic Keyboard doté de Touch ID et son
bloc PKA est établi a I'usine au moyen d'une clé unique partagée entre les deux. (Le canal
sécurisé entre le Secure Enclave sur les ordinateurs Mac avec Touch ID et leur capteur
intégré est établi de la méme fagon.)

Optic ID, Face ID, Touch ID, les codes et les mots de passe

Pour utiliser Optic ID, Face ID ou Touch ID, I'utilisateur doit configurer son appareil de
sorte qu'un code ou un mot de passe soit nécessaire pour le déverrouiller. Lorsque I'une
de ces méthodes d'authentification détecte une correspondance, I'appareil de I'utilisateur
se déverrouille sans demander le code ou le mot de passe. Cela rend I'utilisation d'un
code ou d'un mot de passe plus long et complexe beaucoup plus pratique, car il n'est pas
nécessaire de le saisir aussi souvent. Les technologies Optic ID, Face ID et Touch ID ne
remplacent pas le code ou le mot de passe, mais elles facilitent I'accés a 'appareil tout
en respectant des limites et des contraintes temporelles soigneusement réfléchies. Cet
élément est important, car un code ou un mot de passe complexe constitue la base de

la protection des données utilisateur par chiffrement offerte par I'iPhone, I'iPad, le Mac,
I'Apple Watch ou I'Apple Vision Pro.

Situations qui requiérent le code ou le mot de passe de l'appareil

Les utilisateurs peuvent utiliser leur code ou mot de passe en tout temps a la place
d'Optic ID, de Face ID ou de Touch ID. A l'inverse, certaines situations ne permettent pas
la biométrie. Les opérations suivantes, critiques pour la sécurité, nécessitent toujours la
saisie d'un code ou mot de passe :

- la mise a jour du logiciel;

- l'effacement de I'appareil;

- l'affichage ou la modification des réglages du code;
- l'installation de profils de configuration;

- le déverrouillage de la sous-fenétre « Confidentialité et sécurité » des
Réglages systéme (macOS 13 ou une version ultérieure) sur Mac;

- le déverrouillage de la sous-fenétre « Sécurité et confidentialité » des Préférences
Systéme (macOS 12 ou une version antérieure) sur Mac;
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- le déverrouillage de la sous-fenétre « Utilisateurs et groupes » des Réglages systeme
(macOS 13 ou une version ultérieure) sur Mac (si FileVault est activé);

- le déverrouillage de la sous-fenétre « Utilisateurs et groupes » des Préférences
Systéme (macOS 12 ou une version antérieure) sur Mac (si FileVault est activé).

Un code ou un mot de passe est également requis dans l'une des situations suivantes :

« L'appareil vient juste d'étre allumé ou redémarré (ne s'applique pas a I'Apple Vision Pro
si la fonctionnalité « L'iPhone a proximité prend en charge Optic ID » est activée).

« L'utilisateur s’est déconnecté de son compte Mac (ou ne s’est pas encore connecté).
. L'utilisateur n'a pas déverrouillé son appareil depuis plus de 48 heures.

- L'utilisateur n'a pas déverrouillé son appareil a I'aide de son code ou mot de passe
depuis 156 heures (6,5 jours) et de I'authentification biométrique depuis 4 heures.

« L'appareil a regu une commande de verrouillage a distance.

« L'utilisateur a quitté I'écran Eteindre/Urgence SOS en appuyant simultanément sur
un des boutons de volume et le bouton de mise en veille pendant 2 secondes avant
d'appuyer sur Annuler.

- Il'y a 5 tentatives de correspondance d'authentification biométrique infructueuses
(cependant, par convivialité, I'appareil peut offrir de saisir un code ou un mot de passe
a la place de la biométrie aprés quelques tentatives infructueuses).

Lorsque Face ID est activé avec un masque sur un iPhone, il est disponible pendant les
6,5 heures suivantes aprés I'une des actions suivantes de l'utilisateur :

. tentative de correspondance Face ID réussie (avec ou sans masque);
- validation du code de l'appareil;
- déverrouillage de 'appareil avec I'Apple Watch.

Chacune de ces actions prolonge la période de 6,5 heures supplémentaires lorsqu’elle est
effectuée.

Lorsque la fonctionnalité Optic ID, Face ID ou Touch ID est activée sur un iPhone, un

iPad, un ordinateur portable Mac avec Touch ID, ou dans un Apple Vision Pro, I'appareil
se verrouille chaque fois qu'il se met en veille ou dés que le bouton de mise en veille est
enfoncé (le cas échéant). Pour réactiver I'appareil, Optic ID, Face ID et Touch ID doivent
trouver une correspondance pour valider I'identité de I'utilisateur, ou le code ou le mot de
passe doit étre entré.

La probabilité qu'une personne prise au hasard dans la population puisse déverrouiller
I'iPhone, I'iPad ou I'Apple Vision Pro d'un utilisateur est inférieure a 1 sur 1 000 000 avec
Optic ID ou Face ID, y compris lorsque Face ID est activé avec un masque. Pour I'iPhone,
I'iPad, les modéles Mac avec Touch ID et ceux associés a un Magic Keyboard avec

Touch ID, elle est inférieure a 1 sur 50 000. Cette probabilité augmente lorsque plusieurs
empreintes digitales ou visages sont ajoutés pour Face ID (jusqu'a 1 sur 10 000 pour

5 empreintes et jusqu'a 1 sur 500 000 pour 2 visages). Afin d’offrir un niveau de protection
supplémentaire, Optic ID, Face ID et Touch ID autorisent uniqguement 5 tentatives
infructueuses de mise en correspondance avant d’exiger le code ou le mot de passe pour
déverrouiller I'appareil ou le compte de l'utilisateur. Avec Face ID, la probabilité d'une
fausse correspondance est plus élevée pour :

- les jumeaux ainsi que les fréres et soeurs qui ressemblent a 'utilisateur;
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- les enfants de moins de 13 ans (car leurs traits faciaux distincts peuvent ne pas étre
complétement développés).

La probabilité est encore plus élevée dans ces deux cas lorsque Face ID est utilisé avec un
masque. Si le risque de correspondance erronée inquiete I'utilisateur, Apple recommande
I'utilisation d’'un code pour l'authentification.

Sécurité de la correspondance Optic ID

Optic ID fait la correspondance avec la structure détaillée de I'iris dans le domaine du
proche infrarouge, ce qui révéle des motifs uniques indépendants de la pigmentation de
I'iris. La technologie est congue pour protéger les utilisateurs contre la mystification grace
a l'utilisation de réseaux neuronaux sophistiqués qui analysent I'authenticité de l'iris et de
la zone environnante.

Lorsque vous configurez Optic ID, la lumiére infrarouge proche sans danger pour les

yeux modulée spatiotemporalement éclaire I'ceil, de sorte que les caméras oculaires
d'Apple Vision Pro peuvent capturer des images de votre iris. Ces données d'images

de l'iris sont envoyées et traitées sur le Secure Enclave et le Neural Engine sécurisé,

ou elles sont transformées en une représentation mathématique pour I'inscription.
Lorsque |'utilisateur déverrouille son appareil ou s’identifie avec Optic ID, la tentative de
correspondance utilise le méme processus pour comparer l'iris aux données biométriques
enregistrées dans le but de déterminer s'il y a correspondance.

Apple a développé les réseaux neuronaux et des algorithmes adaptés pour la
reconnaissance de l'iris a partir de plus d'un milliard d'images. Des études menées avec
le consentement éclairé des participants sont utilisées pour collecter ces images dans

le domaine du proche infrarouge. Apple a travaillé avec des participants de par le monde
pour inclure un groupe représentatif de personnes en tenant compte du sexe, de l'age, de
I'origine ethnique et d'autres facteurs. Les études ont été approfondies selon les besoins
afin de fournir un degré de précision élevé pour un large éventail d'utilisateurs.

Optic ID est compatible avec les lentilles souples et les ZEISS Inserts Optiques
d'ordonnance pour les utilisateurs qui ont besoin d’'une correction de la vue. Un réseau
neuronal supplémentaire entrainé pour déceler la mystification et y résister protege
I'appareil contre les tentatives de déverrouillage a 'aide de photos ou de masques.

Les données d'Optic ID, y compris les représentations mathématiques d'un ceil de
I'utilisateur, sont chiffrées et accessibles uniguement par le Secure Enclave. Ces données
sont confinées dans l'appareil. Elles ne sont pas envoyées a Apple ni incluses dans les
sauvegardes de l'appareil.

Dans des situations normales d'utilisation, les données d'Optic ID suivantes sont
enregistrées et chiffrées pour étre utilisées uniquement par le Secure Enclave :

- les représentations mathématiques de I'ceil et de I'iris de I'utilisateur calculées lors de la
phase d'inscription;

- les représentations mathématiques de I'ceil et de I'iris de |'utilisateur calculées lors de
certaines tentatives de déverrouillage si Optic ID les juge utiles pour améliorer la mise
en correspondance.

Les images oculaires obtenues lors des situations normales d'utilisation ne sont pas
enregistrées. Elles sont effacées immédiatement aprés le calcul de la représentation
mathématique utilisée lors de la phase d'inscription a Optic ID ou lors de comparaisons
avec les données enregistrées dans Optic ID.
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Sécurité de la correspondance faciale

La mise en correspondance faciale est effectuée dans le Secure Enclave a l'aide de
réseaux neuronaux entrainés expressément a cette fin. Apple a mis au point les réseaux
neuronaux de correspondance faciale a I'aide de plus d’'un milliard d'images, y compris

des images infrarouges (IR) et tridimensionnelles recueillies lors d'études réalisées avec

le consentement éclairé des participants. Elle a ensuite travaillé avec des participants de
par le monde pour inclure un groupe représentatif de personnes en tenant compte du sexe,
de I'age, de l'origine ethnique et d'autres facteurs. Les études ont été approfondies selon
les besoins afin de fournir un degré de précision élevé pour un large éventail d'utilisateurs.
Face ID a été congu pour détecter les chapeaux, les foulards, les lunettes, les verres de
contact et de nombreux types de lunettes de soleil. Face ID prend également en charge le
déverrouillage avec un masque sur les appareils iPhone a partir de I'iPhone 12 et d'iOS 15.4
ou une version ultérieure. En outre, cette technologie a été pensée pour fonctionner a
I'intérieur, a I'extérieur et méme dans I'obscurité totale. Un réseau neuronal supplémentaire
entrainé pour déceler la mystification et y résister protége I'appareil contre les tentatives
de déverrouillage a I'aide de photos ou de masques. Les données de Face ID, y compris

les représentations mathématiques du visage de l'utilisateur, sont chiffrées et accessibles
uniquement par le Secure Enclave. Ces données sont confinées dans |'appareil. Elles

ne sont pas envoyées a Apple ni incluses dans les sauvegardes de 'appareil. Dans des
situations normales d'utilisation, les données de Face ID suivantes sont enregistrées et
chiffrées pour étre utilisées uniquement par le Secure Enclave :

- les représentations mathématiques du visage de l'utilisateur calculées lors de la phase
d'inscription;

- les représentations mathématiques du visage de l'utilisateur calculées lors de certaines
tentatives de déverrouillage si Face ID les juge utiles pour améliorer la mise en
correspondance.

Les images faciales obtenues lors des situations normales d'utilisation ne sont pas
enregistrées. Elles sont effacées immédiatement aprés le calcul de la représentation
mathématique utilisée lors de la phase d'inscription a Face ID ou lors de comparaisons
avec les données enregistrées dans Face ID.

Amélioration des correspondances de Face ID

Pour améliorer la performance de la correspondance et suivre les changements naturels
du visage ou de I'apparence, Face ID élargit la représentation mathématique stockée au
fil du temps. Aprés une correspondance réussie, Face ID peut utiliser la représentation
mathématique nouvellement calculée, si sa qualité est jugée suffisante, pour un nombre
déterminé de correspondances supplémentaires avant d’'effacer ces données. Inversement,
si Face ID ne reconnait pas un visage, mais que la qualité de la correspondance dépasse
un certain seuil et que l'utilisateur réagit a I'échec en entrant son code, Face ID enregistre
une nouvelle image et élargit ses données enregistrées en y ajoutant la représentation
mathématique nouvellement calculée. Ces nouvelles données de Face ID sont supprimées
si l'utilisateur cesse de les comparer ou aprés un nombre limité de correspondances.

Les nouvelles données sont également supprimées lorsque I'option de réinitialisation de
Face ID est sélectionnée. Ces processus d'élargissement permettent a Face ID de suivre
les changements radicaux de la pilosité faciale ou du maquillage de |'utilisateur tout en
réduisant les correspondances erronées.
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Utilisations d'Optic ID, de Face ID et de Touch ID

Le fonctionnement des clés de protection des données d’'un appareil varie selon que sa
fonctionnalité Optic ID, Face ID ou Touch ID est activée ou désactivée.

Déverrouillage d'un appareil ou d'un compte utilisateur

Quand un appareil ou un compte se verrouille alors que la fonctionnalité Optic ID, Face ID
ou Touch ID est désactivée, quand un appareil ou un compte est verrouillé, les clés de la
classe la plus élevée de protection des données, qui sont stockées dans le Secure Enclave,
sont effacées. Les fichiers et les éléments du trousseau appartenant a cette classe restent
inaccessibles jusqu'a ce que l'utilisateur déverrouille I'appareil ou le compte en entrant son
code ou son mot de passe.

Si Optic ID, Face ID ou Touch ID est activé, les clés ne sont pas effacées lorsque |'appareil
ou le compte se verrouille; elles sont plutot enveloppées avec une clé attribuée au
sous-systéme d'Optic ID, de Face ID ou de Touch ID a I'intérieur du Secure Enclave.
Lorsqu'un utilisateur tente de déverrouiller I'appareil ou le compte, si I'appareil détecte

une correspondance, il fournit la clé permettant de développer les clés de protection

des données. Ce processus apporte une protection supplémentaire, puisqu'il oblige les
sous-systémes de protection des données et Optic ID, Face ID ou Touch ID a coopérer pour
déverrouiller I'appareil.

Lorsque I'appareil redémarre, les clés requises par Optic ID, Face ID ou Touch ID pour
son déverrouillage ou celui du compte sont perdues; elles sont supprimées par le
Secure Enclave dés qu'une condition nécessitant la saisie du code ou du mot de passe
est remplie.

Sécurisation des achats effectués avec Apple Pay

L'utilisateur peut également utiliser Optic ID, Face ID et Touch ID avec Apple Pay pour
effectuer des achats en toute simplicité et de fagon sécuritaire dans des magasins, des
apps et sur le Web :

- Utilisation de Face ID en magasin : Pour autoriser un paiement en magasin avec Face ID,
I'utilisateur doit d'abord confirmer son intention de payer en appuyant deux fois sur le
bouton latéral. Ce double-clic atteste I'intention de l'utilisateur au moyen d'un geste
directement lié au Secure Enclave qui ne peut étre imité par un processus malveillant.
L'utilisateur s'authentifie ensuite avec Face ID avant de placer l'appareil a proximité
du lecteur de paiement sans contact. Un mode de paiement Apple Pay différent peut
étre sélectionné apreés I'authentification par Face ID, ce qui nécessite une nouvelle
authentification, mais l'utilisateur n'a pas a réappuyer deux fois sur le bouton latéral.

- Utilisation d’'Optic ID ou de Face ID dans les apps et sur le Web : Pour effectuer un
paiement dans des apps ou sur le Web, l'utilisateur confirme son intention de payer en
appuyant deux fois sur le bouton latéral (sur iPhone ou iPad) ou sur le bouton
supérieur (sur Apple Vision Pro), puis en s'authentifiant avec Optic ID ou Face ID pour
autoriser le paiement. Si la transaction Apple Pay n'est pas terminée 60 secondes
aprés que l'utilisateur a appuyé deux fois sur le bouton latéral ou le bouton supérieur,
I'utilisateur devra confirmer de nouveau son intention de payer en réappuyant deux fois
sur le bouton.

- Utilisation de Touch ID : Avec Touch ID, l'intention de payer est confirmée par le geste
qui active le capteur de Touch ID combiné a la mise en correspondance de I'empreinte
de l'utilisateur.
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Utilisation des API fournies par le systéme

Les apps tierces peuvent utiliser les API fournies par le systéme pour demander a
|'utilisateur de s'authentifier a I'aide d’'Optic ID, de Face ID, de Touch ID, d'un code ou

d'un mot de passe. Les apps qui prennent en charge Touch ID sont automatiquement
compatibles avec Optic ID et Face ID sans modification. Si la technologie Optic ID,

Face ID ou Touch ID est utilisée, I'app n'est informée que de la réussite ou de I'échec de
I'authentification. Elle ne peut pas accéder a Optic ID, a Face ID, a Touch ID ni aux données
associées a l'utilisateur.

Protection des éléments du trousseau

Les éléments du trousseau peuvent également étre protégés par Optic ID, Face ID ou
Touch ID; dans ce cas, le Secure Enclave ne permet d'y accéder que si une correspondance
est validée, ou que le code de l'appareil ou le mot de passe du compte est saisi. Les
développeurs d'apps ont aussi a leur disposition des API qui permettent de vérifier que
|'utilisateur a choisi un code ou un mot de passe et qu'il peut donc s'authentifier ou
déverrouiller les éléments du trousseau a l'aide d'Optic ID, de Face ID ou de Touch ID. Les
développeurs d'apps peuvent :

- exiger que les opérations des API d'authentification ne passent pas par la saisie du mot
de passe d'une application ou du code de l'appareil (ils peuvent interroger le systéme
pour savoir si un utilisateur est enregistré, ce qui permet d'utiliser Optic ID, Face ID ou
Touch ID comme deuxiéme facteur dans les apps qui requiérent une sécurité accrue);

- générer et utiliser des clés basées sur la cryptographie sur les courbes elliptiques
(ECC, Elliptic Curve Cryptography) dans le Secure Enclave qui peuvent étre protégées
par Optic ID, Face ID ou Touch ID (les opérations avec ces clés se font toujours dans le
Secure Enclave aprés que ce dernier a autorisé leur utilisation).

Achats et approbations connexes

Les utilisateurs peuvent également configurer Optic ID, Face ID ou Touch ID pour autoriser
des achats dans I'iTunes Store, I'App Store, Apple Books et ailleurs, et ainsi éviter de
saisir le mot de passe de leur identifiant Apple. Lorsque des achats sont effectués, le
Secure Enclave vérifie qu'une autorisation biométrique a eu lieu, puis il présente les clés
ECC utilisées pour signer la demande du magasin.

Verrouillage et masquage des apps

Sur les appareils sous iOS 18, iPadOS 18 ou des versions ultérieures, Face ID et Touch ID
peuvent étre utilisés pour accéder aux apps que l'utilisateur a décidé de verrouiller ou de
masquer.
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Intention sécurisée et connexions au Secure Enclave

L'intention sécurisée représente une fagon de confirmer I'intention d'un utilisateur sans
aucune interaction avec le systéme d'exploitation ou le processeur d'application. La
connexion est un lien physique (entre un bouton et le Secure Enclave) présent sur les
appareils suivants :

- tous les modeles d'iPhone a partir de I'iPhone X;

- tous les modeles d'iPad a partir de I'iPad Air (4¢ génération);

- tous les ordinateurs Mac avec puce Apple;

+ tous les modeles d'’Apple Watch a partir de I'Apple Watch Series 1;
- Apple Vision Pro.

Grace a ce lien, les utilisateurs peuvent confirmer leur intention d'effectuer une opération
d’'une fagon congue pour que méme les logiciels avec priviléges racines ou exécutés dans
le noyau ne peuvent pas mystifier.

Cette fonction sert a confirmer I'intention de l'utilisateur lors de transactions Apple Pay
et pour finaliser le jumelage d'un clavier Magic Keyboard doté de Touch ID a un Mac
avec puce Apple. Le fait d'appuyer deux fois sur les boutons suivants, lorsque l'interface
utilisateur le demande, signale la confirmation de I'intention de l'utilisateur :

- le bouton supérieur sur une Apple Vision Pro (pour Optic ID);
- le bouton latéral sur iPhone ou iPad (pour Face ID);
« une numérisation de I'empreinte (pour les appareils utilisant Touch ID).

Un mécanisme semblable, basé sur le Secure Enclave et le programme interne T2, est
pris en charge par les modéles de MacBook sans Touch Bar dotés de la puce T2 Security
d'Apple.

Déconnexion matérielle du micro

Tous les ordinateurs portables Mac dotés d'une puce Apple ou dotés d'un processeur Intel
et d'une puce T2 Security d’Apple sont équipés d'un mécanisme de déconnexion matérielle
qui désactive le micro lorsque I'écran est rabattu. Sur tous les ordinateurs portables
MacBook Pro et MacBook Air de 13 pouces équipés de la puce T2, tous les ordinateurs
portables MacBook équipés d'une puce T2 commercialisés a partir de 2019 et tous les
ordinateurs portables Mac avec puce Apple, ce mécanisme de déconnexion est uniquement
matériel. Il vise a empécher tous les logiciels, méme ceux avec des privileges racines

ou des privileges du noyau sous macOS, et méme le logiciel sur la puce T2 ou d'autres
programmes internes, d'activer le microphone si I'écran est rabattu. (La caméra n'est pas
déconnectée matériellement, car son champ de vision est complétement obstrué lorsque
I'écran est rabattu.)

Les modéles d'iPad commercialisés a partir de 2020 sont aussi dotés de la fonction de
déconnexion matérielle du micro. Lorsqu'un étui homologué MFi (y compris ceux vendus
par Apple) installé sur un iPad est fermé, le micro est physiquement déconnecté, ce qui
vise a empécher la transmission des données audio du microphone a tout logiciel, méme
si celui-ci est doté des privileges racines ou des priviléges du noyau sous iPadOS ou dans
tout programme interne de |'appareil.
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Les protections mentionnées dans cette section sont implémentées directement au moyen
de réseaux logiques conformément au diagramme de circuit suivant.

Actwaﬁon des Horloge ou De I'horloge au
micros donnéesgdu micro microphone, ou des
Capteurs du couvercle Logique —_ -~ lignes de données au

systéme sur une puce,

(une ligne par capteur) — "
selon le produit.

(une ligne par micro)

Horloge ou données du micro
(une ligne par micro)

Dans chaque produit doté d'un mécanisme matériel d'interruption du micro, un ou plusieurs
capteurs détectent le rabattement de I'écran ou de I'étui au moyen d’une propriété
physique (par exemple un capteur a effet Hall ou un capteur d'angle d’'articulation)

de l'interaction. Pour les capteurs qui requiérent un étalonnage, les parametres sont
configurés lors de la fabrication de I'appareil, et le processus d'étalonnage comprend

un verrou matériel irréversible susceptible de s'enclencher aprés toute modification
postérieure des parametres sensibles du capteur. Ces capteurs émettent un signal matériel
direct transmis par une simple logique matérielle non reprogrammable. Cette logique
comprend des mécanismes d'antirebond, d'hystérésis ou de report de jusqu’a 500 ms
avant de désactiver le micro. Selon le produit, ce signal peut étre implémenté soit en
désactivant les lignes qui transportent les données entre le micro et le systéme sur une
puce, soit en désactivant une des lignes d’entrée du module du micro qui permettent a
celui-ci d'étre actif, par exemple celle de I'horloge ou un contréle effectif semblable.
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Mode Express pour les cartes accessibles en mode

Réserve

Si iOS n'est pas en marche parce qu'iPhone est déchargé, la batterie a peut-étre encore
assez d'énergie pour permettre les transactions en mode Express. Sur les modéles
d'iPhone qui le prennent en charge, ce mode fonctionne automatiquement avec :

< une carte de paiement ou de transport désignée comme carte de transport express;
- une carte d'accés pour laquelle le mode Express est activé;

Dés que le bouton latéral est enfoncé, I'icone de batterie faible s'affiche et un message
indigue que des cartes sont utilisables en mode Express. Le controleur CCP exécute les
transactions Express selon les mémes conditions que lorsqu'iOS est en marche, sauf

que les transactions sont signalées uniquement par des pulsations (aucune notification
ne s'affiche). Sur I'iPhone SE 2¢ génération, les transactions effectuées peuvent mettre
quelques secondes a s'afficher a I'écran. Cette fonctionnalité n'est pas disponible lorsque
I'appareil a été éteint normalement par l'utilisateur.
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Sécurité du systeme

Apercu de la sécurité du systeme

Bien ancrées dans les composants matériels d'Apple, les fonctionnalités de sécurité
contrdlent I'accés aux ressources systéme des appareils sans pour autant nuire a leur
utilisation. La sécurité du systéme englobe le processus de démarrage, les mises a jour
logicielles et la protection des ressources systéme comme le processeur central, la
mémoire, le disque, les programmes et les données stockées.

Les plus récentes versions des systemes d’exploitation Apple sont les plus slres. Les
fonctionnalités de sécurité reposent notamment sur le démarrage sécurisé, qui prévient
les attaques de logiciels malveillants lorsque le systéeme démarre. Le démarrage sécurisé,
qui commence au niveau de la puce et déclenche une chaine de confiance au niveau
logiciel, une chaine dont chaque maillon est congu pour vérifier que le suivant fonctionne
correctement avant de lui céder le contréle. Ce modéle de sécurité sous-tend, non
seulement le démarrage par défaut des appareils Apple, mais aussi leurs divers modes de
récupération et de mise a jour. Les sous-composants comme le Secure Enclave procedent
également a leur propre démarrage sécurisé, de sorte que seul le code connu d'Apple
s'exécute. Le systéme de mise a jour est congu pour prévenir les tentatives de retour a
une version antérieure du systéme d'exploitation, qui visent a dérober les données de
|'utilisateur.

Enfin, les appareils Apple comportent des protections de démarrage et d’exécution qui
assurent leur intégrité tout au long de leur utilisation. Les puces congues par Apple

sur iPhone, iPad, Apple Watch, Apple TV, Apple Vision Pro et HomePod, ainsi que celle
intégrée a Mac, fournissent une architecture commune qui protége l'intégrité du systéme
d'exploitation. macOS comprend également un éventail de protections configurables qui
sous-tendent son modele informatique unique, ainsi que des fonctionnalités prises en
charge par tous les Mac.
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Démarrage sécurisé

Processus de démarrage pour les appareils iPhone et iPad

A chaque étape du processus de démarrage, des composants a signature cryptographique
Apple permettent une vérification de I'intégrité, de sorte que le démarrage a lieu
uniquement une fois que la chaine de confiance est établie. Ces composants comprennent
les chargeurs d'amorgage, le noyau, les extensions du noyau et le programme interne de
bande de base cellulaire. Cette chaine de démarrage sécurisé est congue pour vérifier que
les niveaux les plus bas des logiciels ne sont pas altérés.

Au démarrage d'un appareil iPhone et iPad, le processeur d'application de ce dernier
exécute immédiatement un programme stocké dans une mémoire en lecture seule appelée
« mémoire morte d'amorcage ». Ce code immuable, qui fait office de base matérielle
sécurisée, est défini pendant la fabrication de la puce et est implicitement digne de
confiance. La mémoire morte d'amorgage contient la clé publique d'autorité de certification
Apple Root, qui sert a vérifier que le chargeur d'amorgage iBoot est signé par Apple avant
d'autoriser son chargement. Cette étape est la premiére d'une chaine de confiance ou
chaque étape vérifie que le certificat de la suivante est bien signé par Apple. Lorsqu'iBoot
termine ses taches, il vérifie et exécute le noyau iOS ou iPadOS. Pour les appareils

dotés d'un processeur A9 ou de génération antérieure de la série A, la mémoire morte
d’amorcgage charge et vérifie une étape de chargeur d'amorgage de niveau inférieur (LLB)
supplémentaire qui a son tour charge et vérifie iBoot.

L'échec du chargement ou de la vérification des étapes suivantes est géré différemment
selon le matériel :

« La mémoire morte d’amorgage n’arrive pas a charger le LLB (sur les vieux appareils) :
mode de mise a niveau du programme interne de I'appareil (DFU).

« LLB ouiBoot : mode de récupération.

Dans les deux cas, 'appareil doit étre connecté au Finder (sous macOS 10.15 et les
versions ultérieures) ou a iTunes (sous macOS 10.14 et les versions antérieures) par USB,
et ses réglages d'origine par défaut, restaurés.

Le registre de progression du démarrage (BPR) est utilisé par le Secure Enclave pour
limiter I'accés aux données des utilisateurs dans différents modes et est mis a jour avant le
démarrage des modes suivants :

+ Mode DFU : réglé par la mémoire morte d'amorgage sur les appareils dotés d'un
systeme sur une puce A12 ou de génération ultérieure d'Apple.

+  Mode de récupération : réglé par iBoot sur les appareils dotés d'un systéme sur une
puce A10, S2 ou de génération ultérieure d'Apple.

Sur les appareils avec connectivité cellulaire, un sous-systéme de bande de base cellulaire
effectue un démarrage sécurisé supplémentaire au moyen d'un logiciel et de clés signés et
vérifiés par le processeur de bande de base.

Le Secure Enclave effectue également un démarrage sécurisé qui vérifie que son logiciel
(sepOS) est vérifié et signé par Apple.
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Implémentation iBoot a mémoire sécurisée

Sur les appareils sous iOS 14 et iPadOS 14, ou une version ultérieure, Apple a modifié la
chaine d'outils du compilateur C servant a élaborer le chargeur d'amorgage iBoot afin d'en
améliorer la sécurité. La chafne d'outils modifiée implémente du code est congue pour
prévenir les problémes liés a la s(ireté de la mémoire et du typage (ces problémes sont
courants parmi les programmes C). Par exemple, elle empéche la plupart des vulnérabilités
des classes suivantes :

- les dépassements de la mémoire tampon, en veillant a ce que les pointeurs comportent
des informations sur les limites vérifiées lors de I'accés a la mémoire;

- l'exploitation du tas, en séparant les données du tas de leurs métadonnées et en
détectant précisément les conditions de I'erreur, telles qu’'une double utilisation de la
fonction free;

- la confusion de type, en veillant a ce que tous les pointeurs comportent des
informations sur le type d’exécution qui seront vérifiées lors des opérations de
conversion de type de pointeur;

- la confusion de type causée par des erreurs d'utilisation consécutive a une libération
de la mémoire, en séparant toutes les attributions dynamiques de mémoire par type
statique.

Cette technologie est disponible sur les iPhone équipés de la puce A13 Bionic et les
modeles plus récents, et sur les iPad équipés de la puce A14 Bionic et modéles ultérieurs.

Ordinateurs Mac avec puce Apple

Processus de démarrage d'un Mac avec puce Apple

Le démarrage d'un Mac avec puce Apple suit un processus semblable a celui d'un iPhone
ou d'un iPad.

La mémoire morte d’amorgage valide la signature du LLB.

'

Le LLB valide les signatures des
programmes internes couplés au systeme.

La mémoire morte
d‘amorgage du
Le Secure Enclave Le LLB valide la signature LocalPolicy. ¢ Secure Enclave récupére

les nonces LocalPolicy
dans le composant de
stockage sécurisé.

a signé LocalPolicy.

Le LLB évalue la signature de la 2e étape
d'iBoot par rapport a LocalPolicy.

!

La 2e étape d'iBoot valide les signatures des
programmes internes couplés a macQS, de la collection
du noyau de démarrage, de la collection du noyau
auxiliaire (le cas échéant), du cache de confiance du
systéme et du VSS, par rapport a LocalPolicy.

'

macOS
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Lors de la premiére étape de la chaine de confiance, |la puce exécute du code a partir de la
mémoire morte d'amorcage. Le démarrage sécurisé de macOS sur un Mac avec puce Apple
vérifie le code du systeme d'exploitation méme ainsi que les réglements de sécurité et les
extensions de noyau (ces derniéres sont prises en charge, mais leur utilisation n'est pas
recommandée) configurées par les utilisateurs autorisés.

Lorsque le LLB (Low level Bootloader, amorgage de niveau inférieur) est lancé, il vérifie
les signatures et charge les programmes internes couplés au systéme qui se rapportent
aux coeurs du systéme sur une puce, comme les controleurs de stockage, d'affichage, de
gestion systéme et Thunderbolt. Le LLB est également responsable du chargement du
fichier LocalPolicy, qui est signé par le processeur Secure Enclave. Le fichier LocalPolicy
décrit la configuration choisie par I'utilisateur pour démarrer le systéme ainsi que les
réglements de sécurité de I'exécution. Le fichier LocalPolicy adopte le méme format de
structure de données que les autres objets de démarrage, sauf qu’au lieu d'étre signé
par un serveur central d’Apple (comme les mises a jour logicielles), il est signé localement
par une clé privée qui est uniqguement disponible au sein du Secure Enclave d'un
ordinateur donné.

Pour contribuer a prévenir le rejeu de tout fichier LocalPolicy antérieur, le LLB doit chercher
une valeur antirejeu dans le composant de stockage sécurisé rattaché au Secure Enclave.
Pour ce faire, il utilise la mémoire morte d'amorgage du Secure Enclave et vérifie que

la valeur antirejeu du fichier LocalPolicy correspond a celle du composant de stockage
sécurisé. Cela contribue a empécher tout ancien fichier LocalPolicy, dont le niveau de
sécurité pourrait étre inférieur, d'étre de nouveau appliqué au systéme aprés que la
sécurité a été mise a niveau. Par conséquent, le démarrage sécurisé d'un Mac avec puce
Apple protege I'appareil de la rétrogradation du systéme d’exploitation et du réglement de
sécurité tout a la fois.

Le fichier LocalPolicy détermine si la configuration de sécurité du systeme d'exploitation
est maximale, réduite ou permissive.

. Sécurité maximale : Le systéme se comporte comme iOS et iPadOS, et permet
uniguement le démarrage du logiciel déterminé comme étant le plus récent au moment
de l'installation.

- Sécurité réduite : Le LLB est autorisé a approuver les signatures « globales » fournies
avec le systéme d'exploitation. Cela permet au systéeme d'exécuter des versions
antérieures de macQOS. On parle de sécurité réduite, car les versions antérieures de
macOS comportent inévitablement des vulnérabilités non corrigées. Il s'agit du niveau
de sécurité requis pour lancer des extensions de noyau.

. Sécurité permissive : Le systéme agit selon un niveau de sécurité semblable a la
sécurité réduite, car il utilise une vérification des signatures globales pendant et aprés
iBoot, mais il indique également a iBoot d'accepter que certains objets de démarrage
soient signés par le Secure Enclave avec la clé qui sert aussi a signer le fichier
LocalPolicy. Ce niveau de réglement sert aux utilisateurs qui congoivent, signent et
exécutent leurs propres noyaux XNU.

Si le fichier LocalPolicy indique au LLB que le systéme d'exploitation sélectionné s'exécute
en mode Sécurité maximale, le LLB évalue la signature personnalisée d'iBoot. S'il s'exécute
en mode Sécurité réduite ou en mode Sécurité permissive, le LLB évalue la signature
globale. Toute erreur de validation de la signature forcera le démarrage de recoveryOS
pour proposer des options de réparation a l'utilisateur.
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Lorsque le LLB passe le relais a iBoot, ce dernier charge les programmes internes couplés
a macOS, comme ceux notamment associés au Neural Engine sécurisé, au processeur

toujours actif et a d'autres programmes internes. iBoot analyse également les informations

relatives au fichier LocalPolicy transmis par le LLB. Si le fichier LocalPolicy indique qu'il
doit y avoir une collection du noyau auxiliaire (AuxKC), iBoot la recherche dans le systeme
de fichiers, vérifie qu'elle est signée par le Secure Enclave au moyen de la méme clé que
pour le fichier LocalPolicy et valide son hachage en le comparant a celui stocké dans le
fichier LocalPolicy. Si I'AuxKC est valide, iBoot la place dans la mémoire avec la collection
du noyau de démarrage avant de verrouiller au moyen de la protection de l'intégrité du
coprocesseur systeme (SCIP, System Coprocessor Integrity Protection) toute la zone

de mémoire qui couvre ces deux collections. Si la politique indique qu'une AuxKC doit
étre présente alors qu’elle est introuvable, le démarrage de macOS se poursuit tout en
ignorant la collection en question. iBoot est également chargé de vérifier le hachage racin
du volume systéme signé (VSS) pour confirmer la vérification compléte de I'intégrité du
systeme de fichiers que le noyau va monter.

Modes de démarrage d’'un Mac avec puce Apple

Un Mac avec puce Apple dispose des modes de démarrage décrits ci-dessous.

Mode Combinaison de touches Description

macOS Lorsque I'appareil est éteint, 1. La mémoire morte d'amorgage passe le relais
appuyez sur le bouton au LLB.
d'alimentation et relachez-le. 2. Le LLB charge les programmes internes couplés au

systéme ainsi que le fichier LocalPolicy de la version
de macOS sélectionnée.

3. Le LLB transmet au registre de progression du
démarrage (BPR) une donnée qui indique qu'un
démarrage de macOS est en cours avant de passer
le relais a iBoot.

4. iBoot charge les programmes internes couplés
a macOS, le cache statique de confiance,
I'arborescence de |'appareil et la collection du noyau
de démarrage.

5. Si le fichier LocalPolicy le permet, iBook charge
la collection auxiliaire du noyau (AuxKC) des
extensions du noyau tierces.

6. Si le fichier LocalPolicy ne I'a pas désactivé, iBoot
valide le hachage de la signature racine du volume
systéme signé (VSS).

Démarrage Lorsque I'appareil est éteint, 1. La mémoire morte d'amorgage passe le relais

couplé de appuyez de fagon prolongée sur le au LLB.

recoveryOS bouton d'alimentation. 2. Le LLB charge les programmes internes couplés au
systéme ainsi que le fichier LocalPolicy de
recoveryOS.

3. Le LLB transmet une donnée au registre de
progression du démarrage qui indique que le
démarrage couplé de recoveryOS est en cours avant
de passer le relais a iBoot pour le démarrage couplé
de recoveryOS.

4. iBoot charge les programmes internes couplés a
macOS, le cache de confiance, I'arborescence de
I'appareil et la collection du noyau de démarrage.

5. Si le démarrage couplé de recoveryOS échoue, le
démarrage de secours de recoveryOS est tenté.

e
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Mode Combinaison de touches

Démarrage Lorsque I'appareil est éteint,

de secours de appuyez deux fois sur le bouton

recoveryOS d’'alimentation puis maintenez-le
enfoncé.

Mode sans échec Démarrez recoveryOS comme
indiqué ci-dessus, puis maintenez
la touche Maj enfoncée tout
en sélectionnant le volume de
démarrage.

Description

1. La mémoire morte d'amorgage passe le relais
au LLB.

2. Le LLB charge les programmes internes couplés
au systéme ainsi que le fichier LocalPolicy de
recoveryOS.

3. Le LLB transmet une donnée au registre de
progression du démarrage qui indique que le
démarrage de recoveryOS est en cours avant de
passer le relais a iBoot pour démarrer recoveryOS.

4. iBoot charge les programmes internes couplés a
macOS, le cache de confiance, I'arborescence de
I'appareil et la collection du noyau de démarrage.

1. Le démarrage de recoveryQOS s'effectue comme
décrit ci-dessus.

2. Le fait de maintenir la touche Maj enfoncée tout en
sélectionnant un volume force I'app BootPicker a
valider cette version de macOS pour le démarrage,
comme d'habitude, elle configure également une
variable nvram qui commande a iBoot de ne pas
charger I'"AuxKC au démarrage suivant.

3. Le systéme redémarre sur le volume choisi,
mais iBoot ne charge pas I'"AuxKC.

Restrictions relatives au démarrage couplé de recoveryOS

Sur les appareils sous macOS 12.0.1 ou une version ultérieure, chaque nouvelle installation
de macOS installe également une version couplée de recoveryOS dans le groupe de
volumes APFS correspondant. Cette conception est familiere aux utilisateurs d'ordinateurs
Mac a processeur Intel, mais sur un Mac doté de la puce Apple, elle offre des garanties
de sécurité et de compatibilité supplémentaires. Comme chaque installation de macOS
dispose désormais d'un recoveryOS couplé dédié, cela permet de garantir que seul ce
dernier peut effectuer des opérations de rétrogradation de sécurité. Ainsi, les installations

des nouvelles versions de macOS sont protégées contre les manipulations initiées a partir

d'anciennes versions de macOS, et vice versa.

Les restrictions de couplage sont appliqguées comme suit :

- Toutes les installations de macOS 11 sont couplées au recoveryOS. Si une installation
de macOS 11 est sélectionnée pour démarrer par défaut, le recoveryOS est démarré

en maintenant la touche d'alimentation enfoncée au moment du démarrage sur un Mac

équipé de la puce Apple. Le recoveryOS peut rétrograder les réglages de sécurité de
toute installation de macOS 11, mais pas ceux de macOS 12.0.1.

- Siune installation macOS 12.0.1 ou ultérieure est sélectionnée pour démarrer par
défaut, le recoveryOS qui lui est associé est démarré en maintenant la touche
d'alimentation enfoncée au démarrage du Mac. Le recoveryOS couplé peut rétrograder
les réglages de sécurité pour l'installation macOS couplée, mais pas pour une autre

installation macOS.
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Pour démarrer avec un recoveryOS couplé pour une installation macQOS, cette installation
doit étre sélectionnée par défaut, ce qui se fait en utilisant Général > Disque de
démarrage dans Réglages systéme (macOS 13 ou une version ultérieure) ou Disque

de démarrage dans Préférences Systéme (macOS 12 ou une version antérieure), ou en
démarrant n'importe quel recoveryOS et en maintenant la touche Option enfoncée tout en
sélectionnant un volume.

Remarque : Le recoveryOS de secours ne peut pas effectuer de rétrogradation pour toute
installation macOS.

Controle du reglement de sécurité du disque de démarrage d'un Mac
avec puce Apple

Apercu

Contrairement aux reglements de sécurité sur un Mac avec processeur Intel, ceux d'un
Mac avec puce Apple s’appliquent au niveau de chaque systéme d'exploitation installé.
Cela signifie que plusieurs instances de macOS de versions différentes peuvent bénéficier
chacune de leur propre réglement de sécurité sur un méme Mac. C'est pour cette raison
qu'un sélecteur de systéme d’exploitation a été ajouté a I'utilitaire Sécurité au démarrage.

Utilitaire Sécurité au démarrage

Sélectionnez le systeme a utiliser pour définir le reglement de sécurité.

Macintosh HD
macOS 14.1

ctionné macOS 14.1 sur le disque « Macintosh HD » Reéglement de sécurité...

Sur un Mac avec puce Apple, I'utilitaire Sécurité systéme indique I'état de sécurité globale
de macOS configuré par I'utilisateur, comme le démarrage d'une extension de noyau ou

la configuration de la protection de I'intégrité du systéme. Si la modification d'un réglage
de sécurité réduit considérablement la sécurité du systéme ou rend ce dernier plus
vulnérable, l'utilisateur doit démarrer recoveryOS en maintenant le bouton d'alimentation
enfoncé (de sorte qu'aucun logiciel malveillant ne puisse déclencher le signal et que seule
une personne physiquement présente puisse procéder) pour procéder a la modification.
C'est pourquoi un Mac avec puce Apple ne requiert ni ne prend en charge un mot de passe
du programme interne. Toutes les modifications importantes requiérent déja l'autorisation
de l'utilisateur. Pour en savoir plus sur la protection de I'intégrité du systéme, consultez la
rubrique Protection de I'intégrité du systéme.

Les réglages « Sécurité maximale » et « Sécurité réduite » peuvent étre configurés avec
I'utilitaire Sécurité au démarrage a partir de recoveryOS. En revanche, le réglage « Sécurité
permissive » est accessible uniquement a partir des outils de ligne de commande pour les
utilisateurs qui acceptent le risque de réduire considérablement la sécurité de leur Mac.
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Réglement Sécurité maximale

« Sécurité maximale » est le réglage par défaut et se comporte comme iOS et iPadOS.
Lors du téléchargement du logiciel et de la préparation de son installation, plutot que
d'utiliser la signature globale qui I'accompagne, macOS communique avec le méme
serveur de signature Apple utilisé par iOS et iPadOS, et demande une nouvelle signature

« personnalisée ». Une signature est personnalisée lorsqu’elle inclut I'identifiant unique
de puce (ECID, Exclusive Chip Identification), un identifiant unique propre au processeur
Apple dans le cas présent, dans le cadre de la demande de signature. Seul ce processeur
Apple peut utiliser la signature unique remise par le serveur. Lorsque le reglement Sécurité
maximale est actif, la mémoire morte d'amorcage et le LLB contribuent a vérifier qu'une
signature donnée n'est pas seulement signée par Apple, mais qu'elle est également signée
pour le Mac en question, ce qui lie essentiellement cette version de macOS a ce Mac en
particulier.

Réglement de sécurité pour « Macintosh HD » :

® Sécurité maximale
Garantit que seul votre systéme d‘exploitation actuel ou votre logiciel du systéme d‘opération signé et actuellement
approuvé par Apple peut étre exécuté. Ce mode requiert une connexion réseau au moment de I'installation des
logiciels.
Sécurité réduite

Autorise I'exécution de toute version d'un logiciel de systéme d’exploitation signé et ayant déja été approuvé
par Apple.

Annuler

L'utilisation d'un serveur de signature en ligne fournit également une meilleure protection
contre les attagques par retour en arriére par rapport aux signatures globales habituelles.
Dans un systéme de signature globale, I'époque de sécurité pourrait avoir reculé plusieurs
fois, mais un systéme qui n'a jamais vu les programmes internes les plus récents ne le
saura pas. Par exemple, un ordinateur qui se croit actuellement a I'époque de sécurité 1
accepte un logiciel provenant de I'époque 2, méme s'il se trouve en fait a I'époque 5. Avec
le systéme de signature en ligne de la puce Apple, le serveur de signature peut rejeter la
création de signatures pour un logiciel qui n'appartient pas a I'’époque de sécurité la plus
récente.

De plus, si un assaillant découvre une faille aprés un changement d'époque de sécurité, il
ne peut pas simplement récupérer le logiciel vulnérable d'une époque précédente sur le
systeme A pour 'appliquer au systéme B afin de I'attaquer. Le fait que le logiciel vulnérable
d'une époque antérieure a été personnalisé pour le systéme A contribue a le rendre non
transférable, donc il ne peut pas étre utilisé contre le systeme B. Tous ces mécanismes
fonctionnent ensemble pour mieux garantir que les assaillants ne peuvent pas installer

un logiciel vulnérable sur un Mac afin de contourner les protections apportées par la

plus récente version du logiciel. Cependant, un utilisateur qui a en sa possession le nom
d'utilisateur et le mot de passe d'un administrateur pour le Mac peut choisir le reglement
de sécurité qui convient a ses besoins.
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Réglement Sécurité réduite

Le reglement Sécurité réduite se comporte de fagon semblable au reglement Sécurité
normale d'un Mac avec processeur Intel et puce T2, ol un fournisseur (Apple, dans le cas
présent) génere pour le code une signature numérique confirmant qu'il en est a l'origine.
Ce comportement contribue a empécher les assaillants d'insérer un code non signé. Apple
qualifie cette signature de « globale », car elle est utilisable pour une durée indéterminée
sur n'importe quel Mac réglé sur Sécurité réduite. Le reglement Sécurité réduite ne fournit
aucune protection contre les attaques par retour en arriére (bien que les modifications non
autorisées du systéme d’exploitation puissent rendre les données utilisateur inaccessibles).
Pour en savoir plus, consultez la section Extensions de noyau sur un Mac avec puce Apple.

Réglement de sécurité pour « Macintosh HD » :
Sécurité maximale

Garantit que seul votre systéme d'exploitation actuel ou votre logiciel du systeme d'opération signé et actuellement
approuvé par Apple peut étre exécuté. Ce mode requiert une connexion réseau au moment de l'installation des
logiciels.

Sécurité réduite

Autorise I'exécution de toute version d'un logiciel de systéme d’exploitation signé et ayant déja été approuvé
par Apple.

¥ Autoriser la gestion par les utilisateurs des extensions du noyau de développeurs identifiés

¥ Autoriser la gestion a distance des extensions du noyau et les mises a jour logicielles automatiques

Annuler oK

En plus de permettre aux utilisateurs d'exécuter des versions antérieures de macQOS,

le reglement Sécurité réduite est requis pour d'autres actions susceptibles de mettre

en danger la sécurité du systéme de |'utilisateur, comme l'introduction d'extensions de
noyau (kexts) tierces. Les extensions de noyau bénéficient des mémes privileges que le
noyau. Par conséquent, toute vulnérabilité d’'une extension de noyau tierce est susceptible
de mettre en danger le systéme d’exploitation dans son ensemble. C'est pourquoi les
développeurs sont fortement encouragés a adopter les extensions systéme, et ce, avant

la fin de la prise en charge des extensions de noyau par macQOS et les futurs ordinateurs
Mac dotés d'une puce Apple. Méme lorsque les extensions de noyau tierces sont activées,
elles ne peuvent pas étre chargées dans le noyau sur demande. Au lieu de cela, elles sont
ajoutées a une collection du noyau auxiliaire (AuxKC) dont le hachage est stocké dans le
fichier LocalPolicy et qui, par conséquent, requiert un redémarrage. Pour en savoir plus sur
la génération d'une AuxKC, consultez la section Extension sécurisée du noyau sous macOS.
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Réglement Sécurité permissive

Le réglement Sécurité permissive est destiné aux utilisateurs qui acceptent le risque de
soumettre leur Mac a un état considérablement moins sécurisé. Ce mode est différent du
mode « Aucune sécurité » d'un Mac avec processeur Intel et puce T2. Grace au reglement
Sécurité permissive, la validation des signatures est tout de méme effectuée tout au

long de la chaine de démarrage sécurisé, mais le fait de régler le réglement a « Sécurité
permissive » ordonne a iBoot d'accepter les objets de démarrage signés localement par
le Secure Enclave, comme une collection du noyau de démarrage généré par |'utilisateur
et congu a partir d'un noyau XNU personnalisé. Ainsi, le reglement Sécurité permissive
permet aussi a I'architecture d'exécuter un noyau arbitraire « Systéme d'exploitation
nullement approuvé ». Lorsqu’une collection du noyau de démarrage personnalisée ou
un systéme d’exploitation nullement approuvé est chargé sur le systéme, certaines clés
de déchiffrement deviennent inaccessibles afin d’empécher tout systéme d'exploitation
nullement approuvé d'accéder aux données des systémes d'exploitation de confiance.

Important : Apple ne fournit et ne prend en charge aucun noyau XNU personnalisé.

Réglement de sécurité pour « Macintosh HD » :
Sécurité maximale

Garantit que seul votre systéme d'exploitation actuel ou votre logiciel du systéme d'opération signé et actuellement
approuvé par Apple peut 8tre exécuté. Ce mode requiert une connexion réseau au moment de |'installation des
logiciels.

Sécurité réduite
Autorise I'exécution de toute version d’un logiciel de systéme d’exploitation signé et ayant déja été approuvé
par Apple.

® Sécurité permissive

N'applique aucune exigence au systéme d'exploitation démarrable.
Autoriser la gestion par les utilisateurs des extensions du noyau de développeurs identifiés

Autoriser la gestion a distance des extensions du noyau et les mises a jour logicielles automatiques

Annuler oK

Le réglement Sécurité permissive difféere en un autre point du réglage Aucune sécurité d'un
Mac avec processeur Intel et puce T2 : il s'agit d'une condition préalable pour effectuer
certaines rétrogradations de sécurité qui étaient auparavant contrélables de maniéere
indépendante. Tout particulierement, I'utilisateur doit reconnaitre qu'il regle le systeme a
Sécurité permissive pour désactiver la protection de I'intégrité du systéme sur un Mac avec
puce Apple. Cela est nécessaire parce que la désactivation de la protection de I'intégrité
du systéme a toujours rendu le noyau plus vulnérable. En particulier, la désactivation de

la protection de l'intégrité du systéme sur un Mac avec puce Apple désactive I'obligation
de signature des extensions de noyau lors de la génération de I'AuxKC, ce qui permet le
chargement de toute extension de noyau arbitraire dans la mémoire du noyau. Une autre
amélioration a été apportée a la protection de I'intégrité du systéme sur un Mac avec puce
Apple en retirant les réglements de la mémoire vive non volatile et en les plagant dans le
fichier LocalPolicy. Ainsi, la désactivation de la protection de l'intégrité du systéme requiert
I'authentification d'un utilisateur ayant acceés a la clé de signature du fichier LocalPolicy

a partir de recoveryOS (en maintenant le bouton d'alimentation enfoncé). Il est ainsi
beaucoup plus difficile pour un logiciel malveillant, voire pour un assaillant physiquement
présent, de désactiver la protection de I'intégrité du systéme.
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Il n'est pas possible de rétrograder le reglement de sécurité a Sécurité permissive a
partir de l'utilitaire Sécurité au démarrage. L'utilisateur peut procéder a la rétrogradation
uniguement a partir de Terminal dans recoveryQOS, a l'aide d'outils de ligne de commande
comme csrutil (pour désactiver la protection de I'intégrité du systéme). Aprés que
I'utilisateur a procédé a la rétrogradation, la rétrogradation en question est signalée par
|'utilitaire Sécurité au démarrage pour permettre a l'utilisateur de facilement régler la
sécurité a un réglement plus sécurisé.

Remarque : Un Mac avec puce Apple ne requiert ni ne prend en charge aucune regle de
démarrage sur support particuliére, car tous les démarrages sont techniquement effectués
localement. Si un utilisateur choisit de démarrer a partir d'un support externe, cette version
du systéme d’exploitation doit d'abord étre personnalisée au moyen d'un redémarrage
authentifié a partir de recoveryOS. Ce redémarrage a pour effet de créer un fichier
LocalPolicy sur le disque interne utilisé pour effectuer un démarrage de confiance a partir
du systéme d'exploitation stocké sur le support externe. Cela signifie que la configuration
du démarrage a partir du support externe est toujours explicitement activée pour chaque
systéme d'exploitation et requiert dés lors I'autorisation de I'utilisateur. Par conséquent,
aucune configuration sécurisée supplémentaire n'est nécessaire.

Création et gestion de la clé de signature du fichier LocalPolicy

Création

Lors de la premiére installation de macOS a l'usine, ou lors d'une installation connectée
apres formatage, le Mac exécute du code a partir du disque virtuel de restauration
temporaire pour initialiser les réglages par défaut. Pendant ce processus, I'environnement
de restauration crée une nouvelle paire de clés publique et privée qui est contenue dans
le Secure Enclave. La clé privée est connue sous le nom de OIK (Owner Identity Key, clé
d’identité du propriétaire). Si une OIK existe déja, elle est détruite par ce processus.
L'environnement de restauration initialise également la clé utilisée pour le verrouillage
d'activation, connue sous le nom d'UIK (User Identity Key, clé d’identité de I'utilisateur).
Une partie de ce processus est propre au Mac avec puce Apple : lorsque la certification
de I'UIK est demandée pour le verrouillage d'activation, un ensemble de contraintes a
appliquer au moment de la validation sur le fichier LocalPolicy est inclus. Si I'appareil
n'arrive pas a faire certifier une UIK pour le verrouillage d'activation (par exemple parce
que l'appareil est déja associé a un compte Localiser mon Mac et signalé comme perdu),
il ne peut pas procéder a la création d'un fichier LocalPolicy. Si un appareil regoit un
ucrt (User identity Certificate, certificat d’identité de I'utilisateur), celui-ci contient

des contraintes de réglement imposées par le serveur et des contraintes de reglement
demandées par l'utilisateur dans une extension X.509 v3.
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Lorsque le verrouillage d'activation ou un ucrt est récupéré, il est stocké dans une base
de données sur le serveur en plus d'étre renvoyé a l'appareil. Une fois que l'appareil
détient un ucrt, une demande de certification pour la clé publique qui correspond a I'OIK
est envoyée au serveur BAA (Basic Attestation Authority, autorité d’attestation de base).
Le serveur BAA vérifie la demande de certification de I'OIK a l'aide de la clé publique
provenant du ucrt stocké dans la base de données a laquelle il a accés. S'il peut vérifier la
certification, il certifie la clé publique, puis renvoie le certificat d’identité du propriétaire

(OIC, Owner Identity Certificate) signé par lui-méme, qui contient les contraintes stockées

dans l'ucrt. L'OIC est renvoyé au Secure Enclave. Par la suite, dés que le Secure Enclave
signe un nouveau fichier LocalPolicy, il attache I'OIC au manifeste Image4. Le LLB fait
automatiquement confiance au certificat racine du serveur BAA. Pour cette raison, il fait
confiance a I'OIC et donc aussi a la signature du fichier LocalPolicy en général.

Contraintes RemotePolicy

Tous les fichiers Image4 (pas seulement les fichiers LocalPolicy) contiennent des
contraintes pour I'évaluation des manifestes Image4. Ces contraintes sont encodées au
moyen d'identifiants d'objet (OID, Object Identifiers) spéciaux dans le certificat feuille.
La bibliotheque de vérification Image4 recherche I'OID spécial d'un certificat pendant
I'évaluation de la signature, puis elle évalue mécaniqguement les contraintes qui y sont
indiquées. Les contraintes adoptent les formes suivantes :

- X must exist (X doit exister)
- X must not exist (X ne doit pas exister)
- X must have a specific value (X doit avoir une valeur précise)

Donc, par exemple, pour les signatures personnalisées, les contraintes de certificat
comporteront « ECID must exist » (ECID doit exister), et pour les signatures « globales »,
elles comporteront « ECID must not exist » (ECID ne doit pas exister). Ces contraintes
visent a garantir que tous les fichiers Image4 signés par une clé donnée doivent satisfaire
certaines exigences pour éviter la génération de manifestes Image4 signés erronés.

a
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Dans le contexte de chaque fichier LocalPolicy, ces contraintes de certificat Image4

sont connues sous le nom de RemotePolicy. Un élément RemotePolicy différent peut
exister pour les fichiers LocalPolicy de différents environnements de démarrage.
L'élément RemotePolicy est utilisé pour restreindre le fichier LocalPolicy de recoveryOS
de sorte que recoveryOS, lorsqu'il démarre, peut uniquement se comporter comme s'il
appliguait le réglement Sécurité maximale. Cela augmente la confiance dans l'intégrité de
I'environnement de démarrage de recoveryOS comme le lieu ou le reglement de sécurité
peut étre modifié. L'élément RemotePolicy empéche le fichier LocalPolicy de contenir
I'ECID du Mac qui I'a généré ainsi que le hachage du nonce des régles distantes (rpnh)
précis qui est stocké dans le composant de stockage sécurisé de ce Mac. Le rpnh et par
conséquent I'élément RemotePolicy ne changent que lorsque des opérations relatives

a Localiser mon Mac et au verrouillage d'activation sont effectuées, par exemple des
inscriptions, des désinscriptions, des verrouillages a distance et des effacements a
distance. Les contraintes des regles distantes sont déterminées et précisées au moment
de la certification de I'UIK, puis elles sont signées dans |'ucrt émis. Certaines contraintes
des régles distantes, comme I'ECID, le ChipID et le BoardID, sont déterminées par le
serveur pour empécher un appareil de signer les fichiers LocalPolicy pour un autre
appareil. D'autres contraintes des regles distantes peuvent étre spécifiées par I'appareil
pour contribuer a empécher une rétrogradation de sécurité du fichier LocalPolicy sans

la présentation de I'authentification locale requise pour accéder a I'OIK actuel et de
I'authentification a distance du compte pour lequel le verrouillage d'activation de |'appareil
est activé.

Contenu d'un fichier LocalPolicy d'un Mac avec puce Apple

LocalPolicy est un fichier Image4 signé par le Secure Enclave. Image4 est un format de
structure de données ASN.1 (Abstract Syntax Notation One) avec encodage DER qui est
utilisé pour décrire les informations qui se rapportent aux objets de la chaine de démarrage
sécurisé sur les plateformes Apple. Dans un modéle de démarrage sécurisé qui repose

sur Image4, les reglements de sécurité sont requis au moment de l'installation du logiciel
amorcée par une demande de signature soumise a un serveur central de signature d'Apple.
Si le réglement est accepté, le serveur de signature renvoie un fichier Image4 signé, qui
contient des séquences de codes de quatre caractéres (FourCC). Ces fichiers Image4
signés et ces séquences FourCC sont évalués lors du démarrage par des logiciels tels que
la mémoire morte d'amorcage et le LLB.
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Transmission de la propriété entre systémes d'exploitation

L'accés a I'OIK (Owner Identity Key, clé d'identité du propriétaire) est appelé « propriété ».
La propriété est requise pour autoriser les utilisateurs a resigner le fichier LocalPolicy
apres la modification de réglements ou de logiciels. L'OIK est protégée par la méme
hiérarchie de clés que celle décrite dans la section Protection scellée des clés (SKP) :
I'OIK est protégée par la méme clé de chiffrement des clés (KEK) que la clé de chiffrement
du volume (VEK). Cela signifie qu’elle est habituellement protégée autant par les mots de
passe de l'utilisateur que par les mesures du systéme d'exploitation et du reglement. Il
n'existe qu'une seule OIK pour tous les systémes d’exploitation du Mac. Par conséquent,
lors de I'installation d'un deuxiéme systeme d'exploitation, le consentement explicite des
utilisateurs du premier systéme d'exploitation est requis pour transmettre la propriété aux
utilisateurs du deuxieme. Cependant, aucun utilisateur n’existe pour le deuxieéme systéme
d'exploitation lors de I'exécution du programme d'installation a partir du premier systéme
d'exploitation. Les utilisateurs des systémes d’'exploitation ne sont habituellement pas
générés avant le démarrage du systéme d’exploitation et I'exécution d'Assistant réglages.
Deux nouvelles actions sont donc requises lors de l'installation d'un deuxiéme systéme
d'exploitation sur un Mac avec puce Apple :

- la création d'un fichier LocalPolicy pour le deuxieme systéme d'exploitation;
- la préparation d'un « utilisateur d'installation » pour transmettre la propriété.

Lors de I'exécution de I'assistant d'installation pour effectuer une installation sur un volume
secondaire vide, une invite demande a l'utilisateur s'il souhaite copier un utilisateur du
volume actuel pour en faire le premier utilisateur du deuxiéme volume. Si l'utilisateur
accepte, l'utilisateur d’installation créé est en réalité une KEK dérivée des clés de mot

de passe et de matériel de l'utilisateur sélectionné, qui est ensuite utilisée pour chiffrer
I'OIK lors de sa transmission au deuxieme systéme d’exploitation. Ensuite, a partir de
I'assistant d'installation du deuxiéme systéme d'exploitation, la saisie du mot de passe

de cet utilisateur est requise pour permettre I'accés a I'OIK dans le Secure Enclave pour
le nouveau systéme d'exploitation. Si les utilisateurs choisissent de ne pas copier un
utilisateur, I'utilisateur d'installation est quand méme créé de la méme fagon, mais un mot
de passe vide est utilisé plutét que celui d'un utilisateur. Ce deuxiéme processus existe
pour certains scénarios d'administration du systéme. Toutefois, les utilisateurs qui veulent
effectuer des installations sur plusieurs volumes et transmettre la propriété de la fagon la
plus sécurisée possible devraient toujours choisir de copier un utilisateur du premier au
deuxiéme systéme d'exploitation.

LocalPolicy sur un Mac avec puce Apple

Pour un Mac avec puce Apple, le contréle local du réglement de sécurité a été délégué

a une application qui s'exécute dans le Secure Enclave. Ce logiciel peut utiliser les
informations d'identification de |'utilisateur ainsi que le mode de démarrage du processeur
principal pour déterminer qui peut modifier le reglement de sécurité et a partir de quel
environnement de démarrage. Cela contribue a empécher les logiciels malveillants d'utiliser
les commandes du réglement de sécurité contre l'utilisateur en les rétrogradant pour
obtenir plus de priviléges.
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Propriétés du manifeste LocalPolicy

Le fichier LocalPolicy contient des codes architecturaux FourCC qui se trouvent dans
presque tous les fichiers Image4, tels que BORD (qui désigne I'identifiant d'une carte ou
d'un modeéle), CHIP (qui désigne une puce Apple précise) ou l'identifiant unique de puce
(ECID). Mais les codes FourCC présentés plus bas traitent uniqguement des reglements de
sécurité configurables par les utilisateurs.

Remarque : Apple utilise le terme Paired One True recoveryOS (1TR) pour se référer a un
démarrage du systéme recoveryOS couplé en appuyant de fagon prolongée sur le bouton
d'alimentation physique. Cette méthode difféere d'un démarrage normal de recoveryOS, qui
se fait au moyen de la NVRAM ou en appuyant deux fois de fagon prolongée, ou qui peut
se produire lorsque des erreurs surviennent au démarrage. Le fait d’appuyer sur un bouton
physique particulier signifie qu'il y a peu de risque que I'environnement de démarrage soit
accessible par un assaillant qui se serait introduit dans macOS par des moyens logiciels.

Hachage du nonce LocalPolicy (Ipnh)
«  Type : OctetString (48)

«  Environnements mutables : 1TR, recoveryOS, macQOS

- Description : Le 1pnh sert a protéger le fichier LocalPolicy contre les rejeux. Il s'agit
d'un hachage SHA384 du LPN (LocalPolicy Nonce, nonce du fichier LocalPolicy), qui
est stocké dans le composant de stockage sécurisé et qui est accessible au moyen
de la mémoire morte d'amorgage du Secure Enclave ou du Secure Enclave lui-méme.
La valeur antirejeu brute n'est jamais lisible par le processeur d'application et n'est
lisible que par sepOS. Un assaillant qui tenterait de convaincre le LLB de la validité du
fichier LocalPolicy antérieur dont il se serait emparé serait contraint de placer dans
le composant de stockage sécurisé une valeur dont le hachage correspondrait au
méme 1pnh que celui trouvé dans le fichier LocalPolicy qu'il souhaiterait réexécuter.
Normalement, il n'y a qu'un LPN valide dans le systéme, excepté lors des mises a
jour logicielles pendant lesquelles deux LPN sont simultanément valides, et ce, pour
permettre a I'utilisateur de lancer I'ancien logiciel en cas d'erreur de mise a jour.

Toute modification d'un fichier LocalPolicy de n'importe quel systéme d’exploitation
entralne une nouvelle signature de tous les reglements avec la nouvelle valeur Ipnh,
qui correspond au nouveau LPN trouvé dans le composant de stockage sécurisé. Cette
modification se produit lorsque I'utilisateur modifie les réglages de sécurité ou crée de
nouveaux systémes d’exploitation avec un nouveau fichier LocalPolicy pour

chacun d'eux.

Hachage du nonce des régles distantes (rpnh)
«  Type : OctetString (48)

«  Environnements mutables : 1TR, recoveryOS, macOS

- Description : Le rpnh se comporte de fagon identique au 1pnh, mais il n'est mis a jour
que lorsque les regles distantes sont mises a jour, par exemple lors de la modification
de I'état d'inscription a Localiser. Cette modification se produit lorsque |'utilisateur
modifie I'état de Localiser sur son Mac.

Hachage du nonce de recoveryOS (ronh)
- Type : OctetString (48)

- Environnements mutables : 1TR, recoveryOS, macOS
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- Description : Le ronh se comporte de fagon identique au lpnh, mais on le retrouve
uniquement dans le fichier LocalPolicy pour le systéme recoveryQOS. Il est mis a jour
lorsque le systeme recoveryOS est mis a jour, comme lors de mises a jour logicielles.
Une valeur antirejeu séparée du 1pnh et du rpnh est utilisée de sorte que lorsqu’un
appareil est désactivé au moyen de Localiser, les systémes d'exploitation existants
peuvent étre désactivés (en supprimant leur LPN et leur RPN du composant de stockage
sécurisé) sans empécher le démarrage du systeme recoveryOS. Ainsi, les systémes
d'exploitation peuvent étre réactivés lorsque le propriétaire prouve son contrdle sur le
systéme en saisissant son mot de passe iCloud utilisé pour le compte Localiser. Cette
modification se produit lorsqu’un utilisateur met a jour le systéme recoveryOS ou crée
de nouveaux systémes d'exploitation.

Hachage du manifeste Image4 de I'étape suivante (nsih)
- Type : OctetString (48)

- Environnements mutables : 1TR, recoveryOS, macQOS

- Description : Le champ nsih représente un hachage SHA384 de la structure de données
du manifeste Image4 qui décrit le systeme macOS démarré. Le manifeste Image4 de
macOS contient des mesures pour tous les objets de démarrage, tels qu'iBoot, le
cache statique de confiance, I'arborescence de |'appareil, la collection du noyau de
démarrage et le hachage racine du volume systéme signé (VSS). Lorsque le LLB regoit
I'ordre de démarrer un systéeme macOS donné, il est congu pour vérifier que le hachage
du manifeste Image4 de macOS joint a iBoot correspond a la valeur enregistrée dans
le champ nsih du fichier LocalPolicy. De cette maniére, le nsih capture I'intention de
I'utilisateur quant au systéme d’exploitation pour lequel I'utilisateur a créé un fichier
LocalPolicy. Les utilisateurs modifient la valeur nsih de fagon implicite lorsqu'ils
effectuent une mise a jour logicielle.

Hachage du manifeste Image4 de Cryptex1 (spih)
- Type : OctetString (48)

- Environnements mutables : 1TR, recoveryOS, macOS

- Description : Le champ spih représente un hachage SHA384 de la structure de
données du manifeste Image4 de Cryptex1. Le manifeste Image4 de Cryptex1 contient
les mesures de ses cryptex, leurs sceaux de systéme de fichiers et leur cache de
confiance associé. Lorsque macQOS démarre, le noyau XNU et la couche de protection
de page s'assurent que le hachage du manifeste Image4 de Cryptex1 correspond a
ce que I'iBoot a publié a partir du champ spih du fichier LocalPolicy. Les utilisateurs
modifient la valeur spih de fagon implicite lorsqu'ils installent les améliorations rapides
a la sécurité ou qu'ils effectuent une mise a jour logicielle. Le hachage du manifeste
Image4 de Cryptex1 peut étre mis a jour indépendamment du hachage du manifeste
Image4 de I'étape suivante.
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Génération Cryptex1 (stng)
- Type : Entier non signé de 64 bits

- Environnements mutables : 1TR, recoveryOS, macOS

- Description : Le champ stng est un compteur qui indique la date de la derniére mise a
jour du hachage du manifeste Image4 de Cryptex1 dans un fichier LocalPolicy. Il fournit
une valeur antirejeu a la place de 1pnh pendant I'évaluation de la couche de protection
de page de la politique locale d'application du Cryptex entrant. Les utilisateurs
augmentent la valeur stng de fagon implicite lorsqu’ils installent les améliorations
rapides a la sécurité ou qu'ils effectuent une mise a jour logicielle.

Hachage du réglement de I'AuxKC (auxp)
- Type : OctetString (48)

- Environnements mutables : macOS

- Description : L'auxp est un hachage SHA384 du réglement UAKL (User-Authorized
Kext List, liste d'extensions de noyau autorisées par |'utilisateur). Il est utilisé au
moment de la génération d'une AuxKC pour veiller a ce que seules les extensions de
noyau autorisées par I'utilisateur soient incluses dans I'"AuxKC. smb2 est une condition
préalable pour configurer ce champ. Les utilisateurs modifient implicitement la
valeur auxp lorsqu'ils modifient I'UAKL en approuvant une extension de noyau dans
Réglages systeme > Confidentialité et sécurité (macOS 13 ou une version ultérieure)
ou dans Préférences Systéme > Sécurité et confidentialité (macOS 12 ou une version
antérieure).

Hachage du manifeste Image4 de I'AuxKC (auxi)
«  Type : OctetString (48)

«  Environnements mutables : macOS

- Description : Aprés que le systeme a vérifié que le hachage de I'UAKL correspond a la
valeur du champ auxp du fichier LocalPolicy, il demande a l'application du processeur
Secure Enclave chargée des signatures du fichier LocalPolicy de signer I'AuxKC. Ensuite,
un hachage SHA384 de la signature du manifeste Image4 de I'AuxKC est stocké dans le
fichier LocalPolicy pour éviter le risque de mélanger les AuxKC signées antérieurement
et de les faire correspondre a un systéme d’exploitation au moment du démarrage. Si
iBoot trouve le champ auxi dans le fichier LocalPolicy, il essaie de charger I'AuxKC a
partir du stockage et valide sa signature. Il vérifie aussi que le hachage du manifeste
Image4 joint a I'AuxKC correspond a la valeur du champ auxi. Si pour une raison
quelconque le chargement de I'AuxKC échoue, le systéme poursuit son démarrage sans
cet objet de démarrage et sans gu'aucune extension de noyau tierce ne soit chargée.
Le champ auxp est une condition préalable a la configuration du champ auxi du fichier
LocalPolicy. Les utilisateurs modifient implicitement la valeur auxi lorsqu’ils modifient
I"'UAKL en approuvant une extension de noyau dans Réglages systéme > Confidentialité
et sécurité (macOS 13 ou une version ultérieure) ou dans Préférences Systéme >
Sécurité et confidentialité (macOS 12 ou une version antérieure).
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Hachage du regu de I'’AuxKC (auxr)
- Type : OctetString (48)

- Environnements mutables : macOS

- Description : L'auxr est un hachage SHA384 du recu de I'AuxKC qui indique I'ensemble
exact d'extensions de noyau comprises dans I'AuxKC. Le regu de I'AuxKC est un sous-
ensemble de I'UAKL, car les extensions de noyau peuvent étre exclues de I'AuxKC
méme si elles sont autorisées par |'utilisateur lorsqu’elles sont réputées étre le vecteur
d'attaques. Par ailleurs, certaines extensions de noyau susceptibles d'étre utilisées pour
outrepasser la limite utilisateur-noyau peuvent occasionner une perte de fonctionnalité,
telle que l'incapacité d'utiliser Apple Pay ou de visionner du contenu 4K et HDR. Les
utilisateurs qui souhaitent utiliser ces fonctionnalités doivent opter pour une inclusion
de I'AuxKC plus restrictive. Le champ auxp est une condition préalable a la configuration
du champ auxr du fichier LocalPolicy. Les utilisateurs modifient implicitement la valeur
auxr lorsqu’ils congoivent une nouvelle AuxKC dans Réglages systéme > Confidentialité
et sécurité (macOS 13 ou une version ultérieure) ou dans Préférences Systéme >
Sécurité et confidentialité (macOS 12 ou une version antérieure).

Hachage du manifeste Image4 de CustomOS (coih)
- Type : OctetString (48)

- Environnements mutables : 1TR

- Description : Le coih est un hachage SHA384 du manifeste Image4 de CustomOS.
L'entité de ce manifeste est utilisée par iBoot (a la place du noyau XNU) pour transférer
le contrdle. Les utilisateurs modifient la valeur coih de fagon implicite lorsqu'ils
utilisent I'outil de ligne de commande kmutil configure-boot dans 1TR.

IDUU du groupe de volumes APFS (vuid)
+  Type : OctetString (16)

- Environnements mutables : 1TR, recoveryOS, macOS

- Description : Le vuid indique le groupe de volumes que le noyau doit utiliser comme
racine. Ce champ est principalement informatif et n'est pas utilisé pour appliquer des
contraintes de sécurité. Ce champ vuid est configuré implicitement par I'utilisateur lors
de la création de l'installation d'un systéme d’exploitation.

IDUU du groupe de la clé de chiffrement de clés (kuid)
- Type : OctetString (16)

- Environnements mutables : 1TR, recoveryOS, macQOS

- Description : Le kuid indique le volume démarré. La clé de chiffrement des clés a
généralement été utilisée a des fins de protection des données. Pour chaque fichier
LocalPolicy, le kuid est utilisé pour protéger la clé de signature du fichier LocalPolicy.
Le champ kuid est configuré implicitement par l'utilisateur lors de la création de
I'installation d'un systéme d'exploitation.
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Mesure de la régle de démarrage de confiance de couplage de recoveryOS (prot)

Type : OctetString (48)
Environnements mutables : 1TR, recoveryOS, macOS

Description : Une mesure de la régle de démarrage de confiance (TBPM, Trusted Boot
Policy Measurement) de couplage de recoveryOS est un calcul spécial, par itération,

de hachage SHA384 appliqué au manifeste Image4 du fichier LocalPolicy, a I'exception
des valeurs antirejeu, afin de fournir une valeur cohérente dans le temps (car les valeurs
antirejeu telles que le 1pnh sont actualisées fréquemment). Le champ prot se trouve
uniquement dans le fichier LocalPolicy de chaque instance de macQOS et fournit une
valeur de couplage qui indique quel fichier LocalPolicy de recoveryOS correspond au
fichier LocalPolicy de macOS.

Présence d'un fichier LocalPolicy de recoveryOS signé par le Secure Enclave (hrip)

Type : Booléenne
Environnements mutables : 1TR, recoveryOS, macOS

Description : Le champ hrlp indique si la valeur prot ci-dessus est la mesure d'un
fichier LocalPolicy de recoveryOS signé par le Secure Enclave. Si ce n'est pas le cas, le
fichier LocalPolicy de recoveryOS est signé par le serveur de signature en ligne d'Apple,
qui signe des éléments comme les fichiers Image4 de macOS.

Version du systéme d'exploitation local (love, Local Operating System Version)

Type : Booléenne
Environnements mutables : 1TR, recoveryOS, macOS

Description : La valeur 1love indique la version du systéme d’exploitation pour lequel
le fichier LocalPolicy est créé. La version est obtenue a partir du manifeste de I'état
suivant lors de la création du fichier LocalPolicy et est utilisée pour appliquer les
restrictions de couplage du recoveryOS.

Multidémarrage sécurisé (smb0)

Type : Booléenne
Environnements mutables : 1TR, recoveryOS

Description : Si la valeur smb@ est présente et vérifiée, le LLB autorise la signature
globale du manifeste Image4 de I'étape suivante au lieu d'exiger une signature
personnalisée. Les utilisateurs peuvent modifier ce champ au moyen de I'utilitaire
Sécurité au démarrage ou de bputil pour rétrograder le réglement de sécurité a
Sécurité réduite.

Multidémarrage sécurisé (smb1)

Type : Booléenne
Environnements mutables : 1TR

Description : Si la valeur smbl est présente et vérifiée, iBoot autorise les objets tels que
la collection du noyau personnalisé a étre signés par le Secure Enclave avec la clé qui

a signé le fichier LocalPolicy. La présence de la valeur smb@ est une condition préalable
de la présence de la valeur smbl. Ce champ peut étre modifié par les utilisateurs au
moyen d'outils de ligne de commande tels que csrutil ou bputil pour rétrograder le
réglement de sécurité a Sécurité permissive.
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Multidémarrage sécurisé (smb2)

Type : Booléenne
Environnements mutables : 1TR

Description : Si la valeur smb2 est présente et vérifiée, iBoot autorise la collection

du noyau auxiliaire a étre signée par le Secure Enclave avec la clé qui a signé le
fichier LocalPolicy. La présence de la valeur smb@ est une condition préalable de la
présence de la valeur smb2. Ce champ peut étre modifié par les utilisateurs au moyen
de l'utilitaire Sécurité au démarrage ou de bputil pour rétrograder le réglement de
sécurité a Sécurité réduite et activer les extensions de noyau tierces.

Multidémarrage sécurisé (smb3)

Type : Booléenne
Environnements mutables : 1TR

Description : Si la valeur smb3 est présente et vérifiée, cela signifie qu'un utilisateur de
I'appareil a confié le controle de son systéme a une solution de gestion des appareils
mobiles (GAM). La présence de ce champ fait en sorte que 'application du processeur
Secure Enclave qui contréle le fichier LocalPolicy accepte les authentifications de la
solution de GAM au lieu d'exiger l'authentification locale de |'utilisateur. Ce champ peut
étre modifié par les utilisateurs au moyen de I'utilitaire Sécurité au démarrage ou de
bputil pour permettre le contrble géré des extensions de noyau tierces et des mises
a jour logicielles. (Sous macOS 11.2 et les versions ultérieures, la GAM peut également
lancer une mise a jour vers la version de macOS la plus récente si le mode de sécurité
est réglé a Sécurité maximale.)

Multidémarrage sécurisé (smb4)

Type : Booléenne
Environnements mutables : macOS

Description : Si la valeur smb4 est présente et vérifiée, cela signifie que 'appareil

a confié le controle du systéme d’exploitation a la solution de GAM au moyen

d'Apple School Manager ou Apple Business Manager. La présence de ce champ fait en
sorte que l'application du processeur Secure Enclave qui contréle le fichier LocalPolicy
accepte les authentifications de la solution de GAM au lieu d’exiger I'authentification
locale de I'utilisateur. Ce champ est modifié par la solution de GAM lorsque le numéro
de série d'un appareil apparait dans I'un de ces trois services.

Protection de I'intégrité du systéme (sip0)

Type : Entier non signé de 64 bits
Environnements mutables : 1TR

Description : La valeur sip@ comporte les bits du réglement de protection de I'intégrité
du systéme qui étaient précédemment stockés dans la NVRAM. Les nouveaux bits

du réglement de protection de I'intégrité du systéme sont ajoutés ici (plutot que
d'utiliser les champs du fichier LocalPolicy comme les champs suivants) s'ils sont
utilisés uniqguement dans macQOS, et non par le LLB. Ce champ peut étre modifié par
les utilisateurs au moyen de csrutil a partir de 1TR pour désactiver la protection de
I'intégrité du systeme et rétrograder le reglement de sécurité a Sécurité permissive.
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Protection de l'intégrité du systéme (sip1)

Type : Booléenne
Environnements mutables : 1TR

Description : Si la valeur sipl est présente et vérifiée, iBoot autorise les échecs de
validation du hachage racine du VSS. Ce champ peut étre modifié par les utilisateurs
avec csrutil ou bputil & partir de 1TR.

Protection de I'intégrité du systéme (sip2)

Type : Booléenne
Environnements mutables : 1TR

Description : Si la valeur sip2 est présente et vérifiée, iBoot ne verrouillera pas le
registre interne CTRR (Configurable Text Read-only Region, région configurable de

lecture seule du texte) qui marque la mémoire du noyau comme n'étant pas inscriptible.

Ce champ peut étre modifié par les utilisateurs avec csrutil ou bputil a partir de 1TR.

Protection de I'intégrité du systéme (sip3)

Type : Booléenne
Environnements mutables : 1TR

Description : Si la valeur sip3 est présente et vérifiée, iBoot n'appliquera pas sa liste
d'autorisation intégrée pour la variable des arguments de démarrage de la mémoire
vive non volatile, ce qui aurait pour effet de filtrer les options transmises au noyau. Ce
champ peut étre modifié par les utilisateurs avec csrutil ou bputil a partir de 1TR.

Certificats et élément RemotePolicy

Conformément a la description donnée dans la section Création et gestion de la clé de
signature du fichier LocalPolicy, le manifeste Image4 du fichier LocalPolicy contient
également I'OIC (Owner Identity Certificate, certificat d'identité du propriétaire) et
I’élément RemotePolicy intégré.
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Ordinateurs Mac avec processeur Intel

Processus de démarrage d'un Mac avec processeur Intel

Mac avec processeur Intel et puce T2 Security d’Apple

Lorsqu'un ordinateur Mac avec processeur Intel et puce T2 Security d’Apple est allumé,

la puce effectue un démarrage sécurisé a partir de sa mémoire morte d'amorgage tout
comme sur iPhone, iPad et les Mac avec puce Apple. Ce processus valide le chargeur de
démarrage iBoot. Il s'agit de la premiére étape de la chaine de confiance. iBoot vérifie le
code du noyau et de I'extension du noyau sur la puce T2, qui vérifie ensuite le programme
interne Intel UEFI. Celui-ci ainsi que la signature associée sont d'abord accessibles
uniquement par la puce T2.

La mémoire morte d’amorgage évalue la signature iBoot

l

iBoot évalue la signature du cache du noyau T2

l

Le cache du noyau T2 évalue la signature du programme interne UEF|

l

Programme interne UEFI

eSPI Puce T2

Processeur Intel

Le programme interne UEFI évalue la signature boot.efi

l

boot.efi évalue la signature du noyau immuable de macOS

l

macOS

Apres vérification, I'image du programme interne UEFI est associée a une partie de la
mémoire de la puce T2. Cette mémoire est mise a la disposition du processeur Intel par le
bus d'interface périphérique série améliorée (eSPI). Lorsque le processeur Intel démarre,
il récupére le programme interne UEFI par I'eSPI a partir de la copie du programme interne
associée a la mémoire dont l'intégrité a été vérifiée qui se trouve sur la puce T2.
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L'évaluation de la chaine de confiance se poursuit sur le processeur Intel : le programme
interne UEFI évalue la signature pour boot.efi, qui est le chargeur d'amorgage de macOS.
Les signatures de démarrage sécurisé macOS logées dans le processeur Intel sont
stockées dans le méme format Image4 que celui du démarrage sécurisé d'iOS, d'iPadOS et
de la puce T2, et le code qui analyse les fichiers Image4 est le méme que le code durci de
I'implémentation de démarrage sécurisé actuelle d'iOS et d'iPadOS. Boot.efi vérifie ensuite
la signature d'un nouveau fichier appelé immutablekernel. Lorsque le démarrage sécurisé
est activé, le fichier immutablekernel représente I'ensemble complet des extensions

du noyau Apple requises pour démarrer macOS. La régle de démarrage sécurisé prend

fin avec le passage au fichier immutablekernel, puis les réglements de sécurité macOS
(comme la protection de l'intégrité du systéme et les extensions du noyau) prennent effet.

En cas d'erreur ou d'échec de ce processus, le Mac lance le mode de récupération, le mode
de récupération de la puce T2 Security d’Apple ou le mode DFU (Device Firmware Upgrade,
mise a niveau du programme interne de l'appareil) de la puce T2 Security d’Apple.

Microsoft Windows sur un Mac avec processeur Intel et puce T2

Par défaut, un Mac avec processeur Intel qui prend en charge le démarrage sécurisé ne
fait confiance qu'au contenu signé par Apple. Cependant, pour améliorer la sécurité des
installations Boot Camp, Apple prend également en charge le démarrage sécurisé de
Windows. Le programme interne UEFI (Unified Extensible Firmware Interface, interface
micrologicielle extensible unifiée) comprend une copie de I'autorité de certification

« Microsoft Windows Production CA 2011 » utilisée pour authentifier les chargeurs
d’amorcage Microsoft.

Remarque : Aucune confiance n'est actuellement accordée a I'autorité de certification

« Microsoft Corporation UEFI CA 2011 », qui permettrait la vérification du code signé par
les partenaires de Microsoft. Cette autorité de certification est couramment utilisée pour
vérifier I'authenticité des chargeurs d’amorcage d'autres systémes d’exploitation comme
les variantes de Linux.

La prise en charge du démarrage sécurisé de Windows n'est pas activée par défaut. Elle
est plutdt activée a l'aide d'Assistant Boot Camp. Lorsqu'un utilisateur lance Assistant

Boot Camp, macOS est reconfiguré pour faire confiance au code signé directement par
Microsoft. Une fois qu'Assistant Boot Camp a terminé la configuration, si macOS échoue

a I'évaluation de confiance directe d'Apple pendant le démarrage sécurisé, le programme
interne UEFI tente d'évaluer le degré de confiance de I'objet selon le formatage du
démarrage sécurisé UEFI. Si I'évaluation de confiance réussit, le Mac poursuit le démarrage
de Windows. Sinon, le Mac démarre recoveryOS et informe I'utilisateur de I'échec de
I'évaluation de confiance.

Ordinateurs Mac avec processeur Intel sans puce T2

Un ordinateur Mac avec processeur Intel sans puce T2 ne prend pas en charge le
démarrage sécurisé. Par conséquent, le programme interne UEFI (Unified Extensible
Firmware Interface, interface micrologicielle extensible unifiée) charge le démarreur macOS
(boot.efi) a partir du systéme de fichiers sans vérification, puis le démarreur charge le
noyau (prelinkedkernel) a partir du systéme de fichiers sans vérification. Afin de protéger
I'intégrité de la chalne de démarrage, les utilisateurs devraient activer les mécanismes de
sécurité suivants :
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Protection de l'intégrité du systéme (SIP) : Activée par défaut, cette option protege le
démarreur et le noyau contre des écritures malveillantes depuis I'intérieur d'un
macOS actif.

FileVault : Cette fonction peut étre activée de deux fagons : par I'utilisateur ou par un
administrateur de la gestion des appareils mobiles (GAM). Elle assure une protection
contre un assaillant physiquement présent qui utiliserait le mode disque cible pour
remplacer le démarreur.

Mot de passe du programme interne : Cette fonction peut étre activée de deux fagons :
par l'utilisateur ou par un administrateur de la GAM. Elle veille 3 empécher un assaillant
physiquement présent de lancer d'autres modes de démarrage, comme recoveryOS, le
mode Utilisateur unique ou le mode disque cible, a partir desquels il pourrait remplacer
le démarreur. Elle contribue également a prévenir le démarrage a partir d'autres
supports que l'assaillant pourrait utiliser pour exécuter un code et ainsi remplacer le
démarreur.

Clé de Clé de 2
I RS —p chiffrement —gp chiffrement ——g Rl call
utilisateur b elfis . volume

Modes de démarrage d'un Mac avec processeur Intel et puce T2 Security

d'Apple

Un ordinateur Mac avec processeur Intel et puce T2 Security d’Apple dispose de différents
modes de démarrage pouvant étre lancés au démarrage en appuyant sur des combinaisons
de touches reconnues par le programme interne UEFI ou par le démarreur. Certains modes
de démarrage, comme le mode Utilisateur unique, ne fonctionneront pas a moins que le
réglement de sécurité soit réglé a Aucune sécurité dans I'utilitaire Sécurité au démarrage.

Mode

Démarrage de
macOS

Gestionnaire de
démarrage

Mode disque
cible (TDM)

Mode Utilisateur
unique

Sécurité des plateformes Apple

Combinaison de touches

Aucune

Option (~)

Commande (%) + S

Description

Le programme interne UEFI céde le contrdle au
démarreur de macOS (une application UEFI), qui le
céde au noyau macOS. Lors du démarrage standard
d'un Mac sur lequel FileVault est activé, le démarreur
macOS présente l'interface Fenétre de connexion, qui
prend le mot de passe pour déchiffrer le stockage.

Le programme interne UEFI lance I'application UEFI
intégrée, qui présente a |'utilisateur une interface de
sélection du disque de démarrage.

Le programme interne UEFI lance I'application UEFI
intégrée, qui expose le dispositif de stockage interne
en tant que dispositif de stockage primaire a base de
blocs par connexion FireWire, Thunderbolt, USB ou une
combinaison des trois (selon le modele Mac).

Le noyau macOS passe l'indicateur —s dans le vecteur
d'argument de launchd, puis launchd crée la coquille
logicielle d'utilisateur unique dans le téléscripteur de
I'app Console.

Remarque : Si l'utilisateur quitte la coquille, macOS
poursuit son démarrage jusqu'a la fenétre de
connexion.
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Mode

recoveryOS

recoveryOS sur
Internet

Diagnostic

Diagnostic sur
Internet

Démarrage de
Windows

Combinaison de touches

Commande (%) + R

Option (~) + Commande (%) + R

Option (~) + D

Aucune

Description

Le programme interne UEFI charge une version
minimale de macOS a partir d'un fichier signé de
I'image disque (.dmg) sur le dispositif de stockage
interne.

L'image disque signée est téléchargée a partir
d'Internet par HTTP.

Le programme interne UEFI charge un environnement
de diagnostic UEFI minimal a partir d'un fichier signé
de I'image disque sur le dispositif de stockage interne.

L'image disque signée est téléchargée a partir
d'Internet par HTTP.

Si Windows a été installé avec Boot Camp, le
programme interne UEFI céde le contrble au démarreur
Windows, qui le céde au noyau Windows.

Utilitaire Sécurité au démarrage sur un Mac doté d'une puce
T2 Security d'Apple

Apercu

Sur un Mac avec processeur Intel et puce T2 Security d'Apple, I'utilitaire Sécurité au
démarrage traite certains réglages du réglement de sécurité. L'utilitaire est accessible
en démarrant recoveryOS et en sélectionnant I'utilitaire Sécurité au démarrage a partir
du menu Utilitaires. Il protége les réglages de sécurité pris en charge des manipulations
faciles d'un assaillant.

Utilitaire Sécurité au démarrage

n La protection du programme interne par mot de passe est désactivée.

Activez le mot de passe du programme interne pour empécher cet ordinateur de démarrer a partir d'un disque
n dur, CD ou DVD différent sans exiger un mot de passe.

Activer le mot de passe du programme interne...

Démarrage sécurisé

® Sécurité maximale

Garantit que seul votre systéme d’exploitation actuel ou votre logiciel du systéme d'opération signé et actuellement
approuvé par Apple peut &tre exécuté. Ce mode requiert une connexion réseau au moment de l'installation des

logiciels.

Sécurité normale
Autorise I’'exécution de toute version d’un logiciel de systéme d’exploitation signé et ayant déja été approuvé par Apple.

Aucune sécurité
N'applique aucune exigence au systeme d'exploitation démarrable.

Support de démarrage autorisé

® Ne pas autoriser le démarrage a partir de supports externes ou amovibles

Limite les possibilités de démarrage & partir de n'importe quel appareil non protégé par le programme interne T2,
comme les clés USB, les lecteurs Thunderbolt, ou les lecteurs PCle ou SATA connectés en interne.

Autoriser le démarrage a partir de supports externes ou amovibles
Ne limite pas les possibilités de démarrage & partir d’appareils.



L'authentification est requise pour toute modification importante du réglement, méme en
mode de récupération. A l'ouverture initiale de I'utilitaire Sécurité au démarrage, celui-ci
demande a l'utilisateur de saisir le mot de passe administrateur de l'installation primaire
de macOS qui est associé a l'instance de recoveryOS en cours d'exécution. S'il n'y a pas
d'administrateur, il faut en créer un pour pouvoir modifier le réglement. De plus, la puce T2
requiert que le Mac soit en train d'exécuter recoveryOS et qu’une authentification avec
des informations d'identification appuyées par le Secure Enclave ait lieu avant que toute
modification puisse étre apportée au reglement. Deux exigences implicites régissent la
modification du reglement de sécurité. recoveryOS doit :

- démarrer a partir d'un dispositif de stockage connecté directement a la puce T2, car
les partitions sur d'autres appareils ne possédent pas d'informations d'identification
appuyées par le Secure Enclave et associées au dispositif de stockage interne;

« se trouver sur un volume APFS, car il ne prend en charge que le stockage de
I'authentification dans les informations d'identification de récupération envoyées
au Secure Enclave sur le volume de prédémarrage APFS d'un disque. Le démarrage
sécurisé n'est pas compatible avec les volumes de format HFS+.

Ce reglement est uniquement affiché dans I'utilitaire Sécurité au démarrage sur les
ordinateurs Mac avec processeur Intel et puce T2. Méme si la plupart des cas d'usage ne
devraient pas nécessiter la modification de la régle de démarrage sécurisé, les
utilisateurs ont le dernier mot quant aux réglages de 'appareil et peuvent choisir, en
fonction de leurs besoins, de désactiver ou de rétrograder la fonctionnalité de démarrage
sécurisé de leur Mac.

Les modifications apportées a la regle de démarrage sécurisé depuis cette app ne
s'appliquent qu'a I'évaluation de la chaine de confiance vérifiée sur le processeur Intel.
L'option « Démarrage sécurisé de la puce T2 » n'est jamais désactivée.

La regle de démarrage sécurisé propose les trois options suivantes : Sécurité maximale,
Sécurité normale et Aucune sécurité. La regle Aucune sécurité désactive compléetement
I'évaluation du démarrage sécurisé sur le processeur Intel et permet a l'utilisateur de
démarrer ce qu'il veut.

Régle de démarrage Sécurité maximale

Sécurité maximale est la régle de démarrage par défaut. Elle se comporte de fagon
semblable a i0S, a iPadOS ou a Sécurité maximale sur un Mac avec puce Apple. Au
moment ou le logiciel est téléchargé et son installation est en cours de préparation, il

est personnalisé au moyen d’une signature qui inclut I'identifiant unique de puce (ECID,
Exclusive Chip Identification), un identifiant unique propre a la puce T2 dans le cas
présent, dans le cadre de la demande de signature. Seule cette puce T2 peut utiliser la
signature unique remise par le serveur. Lorsque la régle Sécurité maximale est active, le
programme interne UEFI (Unified Extensible Firmware Interface, interface micrologicielle
extensible unifiée) est congu pour vérifier qu'une signature donnée n'est pas seulement
signée par Apple, mais qu'elle est également signée pour le Mac en question, ce qui lie
essentiellement cette version de macOS a ce Mac en particulier. Cela contribue a prévenir
les attaques par retour en arriére décrites a la section qui traite de la sécurité maximale sur
un Mac avec puce Apple.
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Régle de démarrage Sécurité normale

La régle de démarrage Sécurité normale ressemble un peu au démarrage sécurisé UEFI
traditionnel, ou un fournisseur (Apple, dans le cas présent) génére pour le code une
signature numérique confirmant qu'il en est a l'origine. Les assaillants sont ainsi incapables
d'insérer un code non signé. Apple qualifie cette signature de « globale », car elle est
utilisable pour une durée indéterminée sur n'importe quel Mac réglé sur Sécurité normale.
Ni iOS, ni iPadQS, ni la puce T2 ne prennent en charge les signatures globales. Cette regle
ne prévient pas les attaques par retour en arriére.

Régle de démarrage sur support

La régle de démarrage sur support existe uniqguement sur un ordinateur Mac avec
processeur Intel et puce T2 et est indépendante de la regle de démarrage sécurisé. Ainsi,
méme si un utilisateur désactive le démarrage sécurisé, le comportement par défaut qui
empéche le démarrage du Mac a partir de tout autre support que le dispositif de stockage
directement connecté a la puce T2 demeure inchangé. (La régle de démarrage sur support
n'est pas requise sur les Mac avec puce Apple. Pour en savoir plus, consultez la section
Contréle du réglement de sécurité du disque de démarrage.)

Protection par mot de passe du programme interne sur un Mac avec
processeur Intel

macOS sur les ordinateurs Mac avec processeur Intel et puce T2 Security d'Apple

prend en charge l'utilisation d'un mot de passe de programme interne pour contribuer

a empécher la modification involontaire des réglages du programme interne sur un Mac
donné. L'utilisation d'un mot de passe de programme interne est congue pour empécher la
sélection d'autres modes de démarrage tels que recoveryOS ou le mode Utilisateur unique,
le démarrage a partir d'un volume non autorisé ou le mode disque cible.

Remarque : Le mot de passe du programme interne n'est pas requis sur un Mac avec puce
Apple, car la fonctionnalité visée du programme interne a été placée dans recoveryQS,

et (lorsque FileVault est activé) ce dernier requiert I'authentification de l'utilisateur pour
autoriser I'acces a ses fonctionnalités essentielles.

Le mode le plus élémentaire de protection par mot de passe de programme interne peut
étre activé dans I'utilitaire de mot de passe de programme interne de recoveryOS sur
un ordinateur Mac avec processeur Intel sans puce T2, et dans l'utilitaire Sécurité au
démarrage sur un Mac avec processeur Intel et puce T2. Des options avancées (comme
|'activation de la demande du mot de passe a chaque démarrage) sont accessibles via
I'outil de ligne de commande firmwarepasswd sous macOS.

La configuration d'un mot de passe de programme interne est particulierement importante
pour réduire le risque d'attaques contre les ordinateurs Mac avec processeur Intel sans
puce T2 par un assaillant physiquement présent. Le mot de passe du programme interne
peut aider a empécher un assaillant de démarrer recoveryOS, ou il serait autrement en
mesure de désactiver la protection de I'intégrité du systéme. La restriction du démarrage
a partir d'autres supports empéche un assaillant d'exécuter un code privilégié d'un autre
systéme d'exploitation dans le but d'attaquer les programmes internes périphériques.
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Un mécanisme de réinitialisation du mot de passe du programme interne vient en aide
aux utilisateurs qui oublient leur mot de passe. Il suffit d'appuyer sur une combinaison de
touches au démarrage pour obtenir une chaine propre au modele a fournir a AppleCare.
AppleCare signe numériquement une ressource dont la signature est vérifiée par
I'identifiant de ressource uniforme (URI). Si la signature est validée et que le contenu vise
le Mac en question, le programme interne UEFI supprime le mot de passe du programme
interne.

Pour les utilisateurs qui ne veulent pas que quelqu’un d'autre puisse supprimer le mot

de passe du programme interne par des moyens logiciels, I'option —disable-reset-
capability a été ajoutée a l'outil de ligne de commande firmwarepasswd sous

macOS 10.15. Avant d'activer cette option, l'utilisateur doit comprendre que s'il oublie son
mot de passe, il devra assumer les colits du remplacement de la carte logique, qui sera
alors nécessaire pour supprimer le mot de passe. Les organisations qui veulent protéger
leurs ordinateurs Mac contre les assaillants externes et les employés doivent régler un mot
de passe de programme interne sur les systémes dont ils sont propriétaires. Cela peut étre
accompli sur I'appareil de I'une des fagons suivantes :

- manuellement au moment de I'approvisionnement, en utilisant I'outil de ligne de
commande firmwarepasswd;

- al'aide d'outils de gestion tiers qui utilisent I'outil de ligne de commande
firmwarepasswd;

- al'aide de la solution de gestion des appareils mobiles (GAM).

Environnements de diagnostic et recoveryOS d'un Mac avec
processeur Intel

recoveryOS

La partition de récupération recoveryOS est entierement séparée de la partition macOS
principale, et le contenu est entierement stocké dans un fichier d'image disque nommé
BaseSystem.dmg. Une liste de blocs BaseSystem.chunklist associée est également utilisée
pour vérifier I'intégrité du fichier BaseSystem.dmg. La liste de blocs est une série de
hachages pour des blocs de 10 Mo du fichier BaseSystem.dmg. Le programme interne UEFI
(Unified Extensible Firmware Interface, interface micrologicielle extensible unifiée) évalue
la signature de la liste de blocs avant d'évaluer le hachage d'un bloc du fichier BaseSystem.
dmg a la fois, ce qui veille a garantir qu'il corresponde au contenu signé figurant dans la
liste. Si la correspondance ne peut étre établie pour un de ces hachages, le démarrage a
partir de la partition locale de recoveryOS est abandonné, et le programme interne UEFI
tente plutét de démarrer a partir de recoveryOS sur Internet.

Si la vérification est un succeés, le programme interne UEFI monte le fichier BaseSystem.
dmg en tant que disque virtuel et lance le fichier boot.efi qu'il contient. Le programme
interne UEFI n'a pas a vérifier le fichier boot.efi, et celui-ci n'a pas a vérifier le noyau, car
I'intégrité du contenu complet du systéme d’exploitation (dont ces éléments sont un
sous-ensemble) a déja été vérifiée.
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Diagnostic Apple

La procédure de démarrage de I'environnement de diagnostic local est presque la méme
que pour le lancement de recoveryOS. Des fichiers distincts AppleDiagnostics.dmg et
AppleDiagnostics.chunklist sont utilisés, mais ils sont vérifiés de la méme fagon que les
fichiers BaseSystem. Plutot que de lancer boot.efi, le programme interne UEFI lance un
fichier a I'intérieur de I'image disque (fichier .dmg) nommé diags.efi, qui appelle ensuite
divers autres pilotes UEFI pouvant interfacer avec le matériel et vérifier la présence
d'erreurs.

Environnement de diagnostic et recoveryOS sur Internet

Si une erreur est survenue lors du lancement de I'environnement de récupération ou de
diagnostic local, le programme interne UEFI tente plut6t de télécharger les images a

partir d'Internet. (Un utilisateur peut également demander spécifiquement la récupération
des images par Internet en appuyant sur des séquences de touches particuliéres au
démarrage.) La validation de I'intégrité des images disques et des listes de blocs
téléchargées auprés du serveur de récupération du systéme d’exploitation est effectuée de
la méme fagon que pour les images récupérées a partir d'un dispositif de stockage.

Bien que la connexion au serveur de récupération du systéme d'exploitation soit établie
par HTTP, I'intégrité du contenu téléchargé complet est vérifiée de la fagon mentionnée
ci-dessus. Par conséquent, celui-ci est protégé contre toute manipulation par un assaillant
ayant pris le controle du réseau. Si la procédure de vérification de I'intégrité échoue pour
I'un des blocs, la demande auprés du serveur de récupération du systéme d'exploitation
est répétée 11 fois avant son abandon et I'affichage d'une erreur.

Lorsque les modes de récupération et de diagnostic par Internet ont été ajoutés aux
ordinateurs Mac en 2011, on a convenu qu'il valait mieux utiliser le transport HTTP et traiter
les authentifications du contenu au moyen d'un mécanisme de liste de blocs, plutot que
d'implémenter HTTPS, un protocole plus complexe, dans le programme interne UEFI, et
donc d'augmenter la surface d'attaque du programme interne.
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Sécurité du volume systéeme signé

Apple a introduit le volume systéme en lecture seule sous macOS 10.15. Il s'agit d'un
volume isolé, dédié au contenu du systéme. macOS 11 ou une version ultérieure a permis
d'ajouter des protections cryptographiques robustes au contenu du systéme sur un volume
systéme signé (VSS). Le VSS est doté d'un mécanisme de noyau qui vérifie l'intégrité

du contenu du systéme pendant son fonctionnement et qui rejette toute donnée, code

ou autre, qui ne présente pas de signature cryptographique valide émise par Apple. A
partir d'iOS 15 et d'iPadOS 15, le volume systeme d'un appareil iPhone ou iPad bénéficie
également de la protection cryptographique d'un volume systéme signé.

Non seulement le VSS aide a prévenir 'altération de tout logiciel Apple faisant partie du
systeme d'exploitation, il rend aussi la mise a jour logicielle de macOS plus fiable et plus
slre. Comme le VSS utilise les instantanés du systéme de fichiers d'Apple (APFS), si une
mise a jour ne parvient pas a étre installée, la version antérieure du systéme peut étre
restaurée sans réinstallation.

Depuis son apparition, I'APFS contribue a I'intégrité des métadonnées du systeme de
fichiers au moyen de sommes de contrdle non cryptographiques sur le dispositif de
stockage interne. Le VSS consolide le mécanisme d'intégrité en ajoutant des hachages
cryptographiques de maniéere a englober chaque octet de données de fichiers. Les données
du dispositif de stockage interne (y compris les métadonnées du systéme de fichiers) sont
hachées de fagon cryptographique dans le chemin de lecture, puis le hachage est comparé
a une valeur attendue dans les métadonnées du systéme de fichiers. En cas de différence,
le systéme considére que les données ont été altérées et ne les renvoient pas au logiciel
qui les a demandées.

Chaque hachage SHA256 du VSS est stocké dans I'arborescence principale des
métadonnées du systéme de fichiers, qui est elle-méme hachée. De plus, comme chaque
noeud de l'arbre vérifie récursivement l'intégrité des hachages de ses fichiers dépendants,
une méthode semblable a I'arbre de hachage (ou arbre de Merkle) binaire, la valeur de
hachage du nceud racine, appelée sceau, couvre donc chaque octet de données du VSS.
Par conséquent, la signature cryptographique couvre l'intégralité du volume systéme.

Lors de I'installation et des mises a jour de macQS, ce sceau est recalculé a partir du
systéme de fichiers directement sur l'appareil, et cette mesure est comparée a celle
qu'Apple a signée. Sur un Mac avec puce Apple, le chargeur de démarrage vérifie le sceau
avant de transmettre le contrdle au noyau. Sur un Mac avec processeur Intel et puce

T2 Security d'Apple, le chargeur de démarrage renvoie la mesure et la signature au noyau,
qui vérifie directement le sceau avant de monter le systéme de fichiers racine. Dans les
deux cas, si la vérification échoue, le processus de démarrage s'arréte, et |'utilisateur est
invité a réinstaller macOS. Cette procédure est répétée a chaque démarrage a moins que
I'utilisateur ait choisi un réglement de sécurité inférieur et qu'il ait explicitement choisi de
désactiver le volume systéme signé.

Lors des mises a jour logicielles iOS et iPadOS, le volume systéme est préparé et recalculé
de maniére similaire. Les chargeurs d’amorgage iOS et iPadOS vérifient que le sceau est
intact et qu'il correspond a une valeur signée par Apple avant d'autoriser I'appareil a
démarrer le noyau. En cas d'incompatibilité au démarrage, l'utilisateur est invité a mettre a
jour le logiciel systéme de I'appareil. Les utilisateurs ne sont pas autorisés a désactiver la
protection d'un volume systéme signé sur iOS et iPadOS.
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VSS et signature du code

La signature du code a toujours lieu et est imposée par le noyau. Le volume systeme

signé offre sa protection lorsque tout octet de données est lu a partir du dispositif de
stockage interne. En revanche, la signature du code offre une protection lorsque des objets
Mach sont mis en correspondance avec la mémoire en tant qu'exécutables. Le VSS et la
signature du code protégent tous les deux le code exécutable sur tous les chemins de
lecture et d'exécution.

VSS et FileVault

Sous macOS 11 ou une version ultérieure, une protection au repos équivalente pour le
contenu du systéme est assurée par le VSS et le volume systéme n'a donc plus besoin
d'étre chiffré. Toute modification apportée au systéme de fichiers lorsque ce dernier est au
repos est détectée par le systeme de fichiers lorsqu'il procéde a leur lecture. Si I'utilisateur
a activé FileVault, son contenu sur le volume de données est tout de méme chiffré au
moyen d'un secret qu'il a lui-méme fourni.

Si l'utilisateur choisit de désactiver le VSS, le systéme devient vulnérable aux altérations
lorsqu'il est au repos, et de telles altérations pourraient permettre a un assaillant d'extraire
des données chiffrées de l'utilisateur lors du prochain démarrage du systéme. Par
conséquent, le systéme n'autorisera pas |'utilisateur a désactiver le VSS si FileVault est
activé. La cohérence exige que la protection au repos soit activée ou désactivée sur les
deux volumes.

Sous macOS 10.15 ou une version antérieure, FileVault protége le systéme d'exploitation
au repos en chiffrant le contenu de I'utilisateur et le contenu du systéme au moyen d'une
clé protégée par un secret fourni par l'utilisateur. Cela empéche un assaillant ayant
physiquement acceés a l'appareil d'accéder au systéme de fichiers renfermant les logiciels
systéme ou de le modifier.

VSS et Mac avec puce T2 Security d'Apple

Sur un Mac avec puce T2 Security d'Apple, seul macOS est protégé par le VSS. Le logiciel
qui s'exécute sur la puce T2 et qui vérifie macOS est protégé par le démarrage sécurisé.
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Mises a jour logicielles sécurisées

La sécurité est un processus. Il n'est pas suffisant de démarrer de maniére fiable la version
du systéme d’exploitation installée a l'usine. Un mécanisme pour obtenir rapidement et
sécuritairement les derniéres mises a jour de sécurité est également nécessaire. Apple
propose régulierement des mises a jour logicielles pour résoudre les problémes de sécurité
émergents. Les utilisateurs d'appareils iPhone et iPad regoivent des notifications de mises
a jour sur l'appareil. Les mises a jour du Mac sont disponibles dans Réglages systéme
(macOS 13 ou une version ultérieure) ou dans Préférences Systéme (macOS 12 ou une
version antérieure). Les mises a jour se font sans fil, ce qui favorise I'adoption rapide des
plus récents correctifs de sécurité.

Sécurité du processus de mise a jour

Le processus de mise a jour utilise la méme base matérielle sécurisée que le démarrage
sécurisé pour autoriser uniquement l'installation de code signé par Apple. Il utilise
également le processus d'autorisation du logiciel systéme pour vérifier que seules les
copies des versions du systeme d'exploitation activement signées par Apple peuvent
étre installées sur les appareils iPhone et iPad, ou les Mac dont la regle de démarrage
sécurisé de l'utilitaire Sécurité au démarrage est réglée a Sécurité maximale. Grace a la
mise en place de ces processus sécuritaires, Apple peut arréter de signer des versions
plus anciennes du systéme d’exploitation qui comportent des failles et ainsi prévenir les
attaques par retour en arriere.

Pour augmenter la sécurité des mises a jour logicielles, une copie intégrale d'iOS ou
d'iPadOS est téléchargée et installée lorsqu’un appareil est connecté par cable a un Mac.
Pour les mises a jour du logiciel effectuées par connexion sans fil, seuls les composants
nécessaires a la mise a jour sont téléchargés, au lieu de I'intégralité du systeme
d'exploitation, ce qui améliore I'efficacité du réseau. Par ailleurs, les mises a jour logicielles
peuvent étre mises en cache sur un Mac sous macOS 10.13 ou une version ultérieure

(avec la mise en cache de contenu activée), afin que les appareils iPhone et iPad n'aient
pas a télécharger de nouveau la mise a jour nécessaire sur Internet. lls n'ont alors qu'a
communiquer avec les serveurs d'Apple pour conclure le processus de mise a jour.

Processus de mise a jour personnalisé

Lors d'une mise a niveau ou d'une mise a jour, certaines informations sont transmises
au serveur d'Apple chargé d'autoriser I'installation, qui envoie une liste de mesures
cryptographiques pour chaque paquet a installer (par exemple iBoot, le noyau et I'image
du systéme d'exploitation), une valeur antirejeu aléatoire et I'identifiant unique de puce
(ECID).
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Le serveur d'autorisation compare alors la liste de mesures qui lui est fournie aux versions
dont l'installation est autorisée et, s'il trouve une correspondance, ajoute I'ECID a la
mesure et signe le résultat. Le serveur transmet un jeu complet de données signées a
I'appareil dans le cadre du processus de mise a niveau. L'ajout de I'ECID « personnalise »
I'autorisation pour I'appareil émetteur de la requéte. En accordant son autorisation et sa
signature uniquement pour des mesures connues, le serveur veille a garantir que la mise a
jour se déroule exactement comme prévu par Apple.

------ 4
Liste des mesures cryptographiques
iBoot
noyau
image du systeme d’exploitation
valeur antirejeu serveur
ECID d'autorisation

d’Apple

Réponse d'autorisation signée
signature du logiciel
valeur antirejeu
ECID

L'évaluation de la chaine de confiance au démarrage vérifie que la signature provient bien
d'Apple et que la mesure de I'élément chargé a partir du dispositif de stockage, combinée

a I'ECID, correspond a ce que couvre la signature. Ces étapes visent a garantir que, sur les

appareils qui prennent en charge la personnalisation, I'autorisation est propre a un appare

et qu'une ancienne version du systéme d’exploitation ou du programme interne ne peut pas

étre copiée sur un autre appareil. La valeur antirejeu contribue & empécher un assaillant

d'enregistrer la réponse du serveur et de l'utiliser pour altérer un appareil ou modifier d'une

quelconque fagon le logiciel systéme.

Le processus de personnalisation est la raison pour laquelle une connexion réseau a Apple

est systématiquement requise pour mettre a jour tout appareil doté d'une puce Apple, y
compris un Mac avec processeur Intel et puce T2 Security d'Apple.

Sur les appareils dotés du Secure Enclave, ce dernier fait également appel a I'autorisation
du logiciel systéme pour vérifier I'intégrité de son logiciel et il est congu pour empécher
I'installation d'une version antérieure.
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Améliorations rapides a la sécurité dans les
systemes d'exploitation d’Apple

Les améliorations rapides a la sécurité offrent d'importantes améliorations en matiere

de sécurité entre les mises a jour logicielles d'iOS, d'iPadOS et de macQS, par exemple
des améliorations du navigateur Web Safari, de la pile de cadres d'application WebKit ou
d'autres bibliotheéques systéme essentielles. Elles permettent d'apporter rapidement des
améliorations périodiques et continues a la sécurité. Le contenu des améliorations rapides
a la sécurité est publié dans I'article de I'assistance Apple Versions de sécurité d'Apple.
Les améliorations rapides a la sécurité different des mises a jour logicielles des fagons
suivantes :

- Sur les appareils sous macQOS, les améliorations rapides a la sécurité apportées a Safari
deviennent actives dés que Safari est relancé, méme avant le redémarrage du systeme
d'exploitation.

- Les améliorations rapides a la sécurité sont activées instantanément lors du
redémarrage. Le volume systéme ne nécessitant pas d'étre rescellé par chiffrement,
I'appareil n'a pas besoin de passer par un disque virtuel.

- Les améliorations rapides a la sécurité nécessitent un état de charge de la batterie
beaucoup plus faible que celui nécessaire a l'installation d'une mise a jour logicielle.

- Une amélioration rapide a la sécurité peut étre supprimée, ce qui raméne l'appareil a
I'état de mise a jour logicielle de base sans aucune amélioration rapide a la sécurité.

« Une amélioration rapide a la sécurité peut étre de nouveau appliquée aprés sa
suppression.

Le volume systéme sous iOS, iPadOS et macOS a été réorganisé pour prendre en charge
les améliorations rapides a la sécurité. Le contenu qui peut étre corrigé a l'aide du
mécanisme des améliorations rapides a la sécurité a été déplacé dans des cryptex, qui
sont des images de disque optimisées et scellées par chiffrement qui résident sur le
volume de prédémarrage avec d'autres programmes internes de démarrage. Les cryptex
comportent différents sous-types pour les composants du cadre d'application du systéme
d'exploitation et les apps, en plus de pouvoir étre mis a jour en appliquant un correctif
binaire a leur fichier image disque de sauvegarde.

Le contenu du cryptex est amorcé aprés le démarrage du noyau. Les mesures des cryptex,
leurs sceaux de systeme de fichiers et leurs caches de confiance associés sont tous
représentés dans un ticket Image4 distinct, qui est lié par chiffrement a I'appareil sur
lequel il réside. Lorsqu’une amélioration rapide a la sécurité est appliquée, I'appareil envoie
une demande au service de signhature de confiance d'Apple pour obtenir un manifeste
Cryptex1lmaged4 correspondant. Le ticket d’amorgcage AP existant n'est alors pas mis a jour.

Sur les appareils sous macOS, une amélioration rapide a la sécurité peut offrir a I'utilisateur
la possibilité d'appliquer les modifications de I'amélioration rapide a la sécurité au
navigateur Web Safari en le quittant et en le relangant. Une fois que Safari a été relancé, il
utilise le contenu du cadre d'applications et de la bibliothéque des nouveaux cryptex. Le
reste du systéme d'exploitation n’est pas affecté et n'utilise pas le nouveau contenu avant
le redémarrage du systéme.
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Supprimer les améliorations rapides a la sécurité

Il est prévu que les améliorations rapides a la sécurité soient supprimables en cas de
découverte d'une régression critique connexe. Les utilisateurs peuvent également choisir
de supprimer toutes les améliorations rapides a la sécurité qui ont été appliquées a leur
appareil. Par contre, dans les rares cas ou une amélioration rapide a la sécurité affecterait
la compatibilité ou la qualité des logiciels, Apple peut supprimer la derniére amélioration
rapide a la sécurité appliquée aux appareils des utilisateurs au moyen du mécanisme de
mise a jour logicielle automatique. Pour faciliter la suppression, les améliorations rapides
a la sécurité fournissent a I'appareil un correctif et un contre-correctif. Si I'utilisateur
effectue une suppression, celle-ci est utilisée pour ramener tous les cryptex a leur état
de base. En d'autres termes, |'action de suppression supprime toutes les améliorations
rapides a la sécurité actuellement installées, ramenant les binaires du systéme corrigés

a la version de la derniére mise a jour logicielle installée. Un redémarrage est requis

pour terminer la suppression de I'amélioration rapide a la sécurité. Pour en savoir plus,
consultez l'article de I'assistance Apple Si vous devez supprimer une amélioration rapide a
la sécurité.

Recommandations de suppression

Si Apple constate qu'une amélioration rapide a la sécurité contribue a un taux
potentiellement plus élevé de pannes d'applications, les identités des applications
concernées sont publiées par un service que les appareils interrogent réguliéerement. Les
appareils sur lesquels cette amélioration rapide a la sécurité est installée utilisent alors un
systéme d'analyse sur l'appareil pour déterminer si I'une des applications concernées s'est
arrétée beaucoup plus souvent aprés l'installation de I'amélioration rapide a la sécurité.

Si l'utilisateur est confronté a une telle panne, le systeme d'exploitation I'informe que
I'amélioration continue a la sécurité peut étre a I'origine du probléme. L'utilisateur a alors
la possibilité de supprimer toutes les améliorations rapides a la sécurité appliquées et de
restaurer I'appareil a sa plus récente mise a jour logicielle.

Les données analytiques relatives aux recommandations de suppression (par exemple,
I'application qui a déclenché la recommandation ou le fait que la recommandation a été
affichée) sont envoyées a Apple uniqguement si l'utilisateur a accepté de partager ces
informations a partir des réglages suivants :

« iPhone : Réglages > Confidentialité et sécurité > Analyse et améliorations > Partager
I'analyse (iPhone+Watch).

- iPad : Réglages > Confidentialité et sécurité > Analyse et améliorations > Partager
I'analyse (iPad).

- Mac : Réglages > Confidentialité et sécurité > Analyse et améliorations > Partager
I'analyse (Mac).
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Intégrité du systeme d'exploitation

Apple congoit ses systéemes d’exploitation autour de la sécurité, avec une base matérielle
sécurisée, qui assure la sécurité du démarrage, et un processus de mise a jour logicielle
sécurisé s(r et rapide. Les systémes d’exploitation d’Apple utilisent aussi les capacités du
matériel (puces) spécialement congu pour empécher toute utilisation malveillante pendant
le fonctionnement du systéme. Ces fonctionnalités protégent I'intégrité du code vérifié
pendant son exécution. En résumé, le systéme d'exploitation d'Apple contribue a parer les
exploits et les attaques, que ceux-ci proviennent d'apps malveillantes, du Web ou d'un
autre canal. Les protections énumérées dans la présente section sont disponibles sur les
appareils dotés d'un systéme sur une puce d'Apple compatible, c’est-a-dire les appareils
i0S, iPadOS, tvOS, watchOS, macOS sur les Mac avec puce Apple, ainsi gque visionOS.

Fonctionnalité A10 A11, S3 A12 a A14 A15 a A18 M1 M2 a M4
S4aS9

Protection de (V] (V] (V] 9 (V] (V]

I'intégrité du

noyau

Restrictions [ x] (/] (/] (/] (/] (/]

d’autorisation

rapide

Protection de ° ° (/] 9 (/] 9

I'intégrité du

coprocesseur

systéme

Codes ® ® @ @ @ @

d'authentification
des pointeurs

Couche de (] (/] (/] (] (/] (]
protection de Voir la Voir la
age
pad remarque 1 remarque 2
ci-dessous. ci-dessous.
Moniteur de [ x] (] [x] 9 (] 9
tables de pages Voir |
sécurisées reo” ? 62
marqu
ci-dessous.

Remarque 1: Le moniteur de tables de pages sécurisées (SPTM) est pris en charge par les
systémes sur une puce A15 et M2 et les modeéles plus récents, et remplace la couche de
protection de page sur les plateformes compatibles.

Remarque 2 : La couche de protection de page (PPL) et le moniteur de tables de pages
sécurisées (SPTM) exigent que la plateforme exécute uniquement du code signé et de
confiance. Ce modéle de sécurité s'applique a toutes les plateformes sauf macOS, ce
systéme d'exploitation étant congu pour exécuter n'importe quel code. Toutes les autres
propriétés de sécurité, y compris la protection des tables de pages, sont présentes sur
toutes les plateformes prises en charge.
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Protection de I'intégrité du noyau

Aprés l'initialisation du noyau du systéme d'exploitation, la protection de I'intégrité du
noyau (KIP) est activée pour contribuer a empécher la modification du code du noyau et
des pilotes. Le controleur de mémoire fournit une zone de mémoire physique protégée
qu'iBoot utilise pour charger le noyau et les extensions de noyau. Aprés le démarrage,

le contréleur de mémoire refuse I'écriture sur la zone de mémoire physique protégée.
L'unité de gestion de la mémoire (UGM) du processeur d'application est configurée de
maniére a aider a prévenir la mise en correspondance du code privilégié de la mémoire
physique a I'extérieur de la zone de mémoire protégée et la mise en correspondance
microprogrammable de la mémoire physique a l'intérieur de la zone de mémoire du noyau.

Pour empécher la reconfiguration, le matériel utilisé pour activer la KIP est verrouillé aprées
le processus de démarrage.

Restrictions d'autorisation rapide

Les systémes sur une puce A11 Bionic, S3 et de génération ultérieure d’Apple comportent
une nouvelle primitive matérielle. Cette primitive, les restrictions d'autorisation rapides,
comprend un registre de processeur qui restreint rapidement les autorisations par

fil d'exécution. Grace a ces restrictions d'autorisation rapide (aussi connues sous le

nom de registres APRR), les systemes d'exploitation compatibles peuvent supprimer

les autorisations d'exécution de la mémoire sans subir le colt d'un appel systéme et

de la consultation ou purge de la table de pages. Ces registres fournissent un niveau
supplémentaire d'atténuation des attaques provenant du Web, particulierement pour le
code compilé a I'exécution (« a la volée »), car il est impossible d'exécuter efficacement la
mémoire en méme temps que sa lecture et son écriture.

Protection de l'intégrité du coprocesseur systeme

Le programme interne du coprocesseur gére de nombreuses tiches systéme essentielles,
comme le Secure Enclave, le processeur de capteur d'image et le coprocesseur de
mouvement. Par conséquent, sa sécurité est un élément essentiel de la sécurité de
I'ensemble du systéme. Pour prévenir les modifications du programme interne du
coprocesseur, Apple utilise le mécanisme SCIP (System Coprocessor Integrity Protection,
protection de I'intégrité du coprocesseur systeme).

La SCIP utilise un mécanisme semblable a celui de la protection de I'intégrité du noyau
(KIP, Kernel Integrity Protection). Au démarrage, iBoot charge chaque programme interne
du coprocesseur dans une zone de mémoire protégée, réservée et séparée de la zone de
KIP. iBoot configure chaque unité de la mémoire du coprocesseur de maniéere a contribuer a
prévenir :

- les mises en correspondance exécutables a I'extérieur de sa section de la zone de
mémoire protégée;

- les mises en correspondance microprogrammables a I'intérieur de sa section de la zone
de mémoire protégée.

Toujours au démarrage, c'est le systéme d’exploitation du Secure Enclave qui est utilisé
pour configurer la SCIP propre a ce coprocesseur. Aprés le processus de démarrage, le
matériel utilisé pour activer la SCIP est verrouillé afin d’empécher la reconfiguration.
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Codes d'authentification des pointeurs

Les codes d'authentification des pointeurs (PAC) sont utilisés pour empécher I'exploitation
des bogues de corruption de mémoire. Les logiciels systéme et les apps intégrées utilisent
les PAC pour contribuer a prévenir la modification des pointeurs de fonctions et des
adresses de retour (pointeurs de code). Les PAC utilisent cing valeurs secrétes 128 bits
pour signer les instructions du noyau et les données. Chaque processus de lI'espace
utilisateur posséde ses propres clés B. Les éléments sont salés et signés comme suit.

Elément Clé Sel

Adresse de retour des fonctions 1B Adresse de stockage

Pointeurs de fonctions 1A 0

Fonction d'appel de blocs 1A Adresse de stockage

Cache de méthode Objective-C 1B Adresse de stockage + classe +
sélecteur

Entrées de la table des méthodes 1A Adresse de stockage + hachage

virtuelles C++ (nom de méthode mutilé)

Etiquette « aller a » calculée 1A Hachage (nom de fonction)

Etat du fil d’exécution du noyau GA

Registres d'état du fil d’exécution 1A Adresse de stockage

utilisateur

Pointeurs de la table des méthodes DA 0

virtuelles C++

La valeur de signature est stockée dans les bits de remplissage inutilisés dans le haut

du pointeur 64 bits. La signature est vérifiée avant son utilisation, et le remplissage

est réinitialisé pour contribuer a garantir le fonctionnement de I'adresse de pointeur. Si
cette vérification échoue, 'opération est annulée. Cette vérification rend de nombreuses
attaques plus difficiles, par exemple les attaques par programmation orientée retour (ROP,
Return-Oriented Programming), qui consistent a manipuler les adresses de retour des
fonctions stockées sur la pile pour amener I'appareil a exécuter du code existant.

Couche de protection de page

La couche de protection de page (PPL) sous iOS, iPadOS, watchOS et visionOS est
congue pour empécher la modification du code de I'espace utilisateur une fois sa
signature vérifiée. Tirant parti de la protection de I'intégrité du noyau et des restrictions
d'autorisation rapide, la PPL gére le remplacement des autorisations de la table de pages
afin de garantir qu'elle seule puisse modifier les pages protégées qui contiennent un
code utilisateur et des tables de pages. Ce systéme réduit considérablement la surface
d'attaque en favorisant le respect de I'intégrité du code a I'échelle du systéme, méme si
le noyau est compromis. Cette protection n'est pas offerte sous macQOS, car la PPL ne
s'applique qu'aux systémes qui exigent la signature de l'intégralité du code exécuté.
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Moniteur de tables de pages sécurisées et moniteur
d'exécution de confiance

Le moniteur de tables de pages sécurisées (SPTM) et le moniteur d'exécution de confiance
(TXM) sous iOS, iPadOS, macOS et visionOS sont congus pour fonctionner ensemble

afin de protéger les tables de pages des processus utilisateur et du noyau contre toute
modification, méme lorsque les assaillants disposent de capacités d'écriture dans le noyau
et peuvent contourner les protections du flux de controle. Pour ce faire, le SPTM utilise

un niveau de privilege plus élevé que le noyau, en utilisant le TXM, au niveau de privilege
inférieur, pour appliquer les politiques qui régissent I'exécution du code. Ce systéme est
congu de telle sorte que la compromission d'un TXM ne se traduit pas automatiquement
par un contournement du SPTM en raison de cette séparation des privileges et de la
relation de confiance entre eux. Sur les systémes sur une puce A15, M2 ou versions
ultérieures de systémes sur une puce, le SPTM (en combinaison avec le TXM) est congu
pour remplacer la PPL. Le SPTM a été repensé avec une surface d'attaque plus petite, plus
défendable, et qui ne repose pas sur la confiance dans le noyau, méme lors du démarrage
initial. Le SPTM s’appuie sur de nouvelles primitives de puces qui sont une version

évoluée des restrictions rapides d'autorisation utilisées par la PPL et qui sont seulement
disponibles sur les processeurs énumérés dans le tableau ci-dessus.
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Sécurité du jumelage et de la connexion des
appareils

Sécurité du modéle de jumelage pour iPhone et iPad

iOS et iPadOS utilisent un modéle de jumelage pour contréler I'accés a un appareil a partir
d'un ordinateur hote. Cette mesure établit une relation de confiance entre I'appareil et
son hote connecté, concrétisée par un échange de clés publiques. iOS et iPadOS utilisent
également cette marque de confiance pour activer des fonctionnalités supplémentaires
avec I'h6te connecté, comme la synchronisation de données. Sur les appareils sous i0OS 9
et les versions ultérieures, les services :

- qui nécessitent un jumelage ne peuvent pas étre lancés tant que I'appareil n'a pas été
déverrouillé par l'utilisateur;

- ne démarreront pas a moins que l'appareil ait été déverrouillé récemment;

- (comme la synchronisation de photos) peuvent nécessiter le déverrouillage de I'appareil
avant de commencer.

Le processus de jumelage nécessite que l'utilisateur déverrouille I'appareil et accepte

la demande de jumelage envoyée par I'hdte. Sur les appareils sous iOS 9 et les versions
ultérieures, l'utilisateur doit également saisir son code pour que I'hbte et I'appareil
échangent et enregistrent les clés publiques RSA 2 048 bits. L'h6te regoit ensuite une

clé 256 bits qui peut déverrouiller le conteneur de clés de l'autorité de séquestre stocké
sur l'appareil. Les clés échangées sont utilisées pour lancer une session SSL chiffrée,
nécessaire pour que l'appareil puisse envoyer des données protégées a I'h6te ou démarrer
un service (synchronisation de I'app Finder ou Music, transfert de fichiers, développement
Xcode, etc.). Afin d'utiliser cette session chiffrée pour toutes les communications,
I'appareil nécessite des connexions d'un hote par Wi-Fi. Il doit donc avoir déja été jumelé
par connexion physique (Thunderbolt ou USB). Le jumelage permet aussi d'activer
plusieurs fonctionnalités de diagnostic. Sous iOS 11, si la fiche d'un jumelage n'a pas été
utilisée pendant plus de 30 jours, elle expire.

Certains services de diagnostic, comme com.apple.mobile.pcapd, ne peuvent fonctionner
qgu’au moyen d'une connexion USB. De méme, le service com.apple.file_relay requiert
un profil de configuration signé par Apple pour étre installé. Sous iOS 11 et les versions
ultérieures, I'Apple TV peut avoir recours au protocole Secure Remote Password (SRP) afin
d'établir un jumelage sans fil.

L'utilisateur peut effacer la liste des hotes fiables a I'aide des options « Réinitialiser les
réglages réseau » ou « Réinitialiser localisation et confidentialité ».
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Activer les connexions de données en toute sécurité

Sur les appareils iPhone et iPad ainsi que les ordinateurs Mac, si aucune connexion de
données n'a été établie récemment, les utilisateurs doivent utiliser Face ID, Touch ID ou un
code pour activer les connexions de données au moyen d'une interface Thunderbolt, USB,
Lightning, Smart Connector ou, sous macOS 13.3 ou une version ultérieure, l'interface de
cartes « SDXC » de capacité étendue SD. Cela limite la surface d'attaque des appareils
connectés physiquement tels que des chargeurs malveillants, tout en continuant de
permettre I'utilisation d'autres accessoires dans un délai raisonnable. Si plus d'une heure
s'est écoulée depuis le verrouillage de 'appareil iPhone ou iPad, ou depuis la fin de la
connexion par l'intermédiaire d'un accessoire, I'appareil n'autorisera |I'établissement
d'aucune nouvelle connexion avant d'étre déverrouillé. Durant cette période d'une heure,
seules les connexions provenant d'accessoires qui ont précédemment été connectés

a I'appareil pendant qu'il était déverrouillé sont autorisées. Ces accessoires restent en
mémoire pour une durée de 30 jours suivant leur derniére connexion. Si un accessoire
inconnu tente d'établir une connexion avec les données pendant cette période, toutes les
connexions d'accessoires par ces connexions sont désactivées jusqu'a ce que l'appareil
soit de nouveau déverrouillé. Cette période d'une heure :

- contribue a garantir que les utilisateurs qui se connectent fréquemment par fil a un Mac,
a un PC, a des accessoires ou a CarPlay n'auront pas a saisir leur code chaque fois;

- est nécessaire, car I'écosystéme d'accessoires n'offre pas un moyen fiable d'identifier
les accessoires de maniéere cryptographique avant d’'établir une connexion de données.

Par ailleurs, si plus de trois jours se sont écoulés depuis I'établissement d'une connexion
avec un accessoire, I'appareil interdira les nouvelles connexions dés son verrouillage, ce
qui a pour but de mieux protéger les utilisateurs qui ne se servent pas souvent de tels
accessoires. Ces connexions de données par l'intermédiaire d'accessoires sont également
désactivées quand la saisie du code est nécessaire pour réactiver I'authentification
biométrique.

L'utilisateur peut choisir de réactiver les connexions de données permanentes dans
Réglages (la configuration de certains dispositifs d'assistance le fait automatiquement).

Vérifier les accessoires pour iPhone et iPad

Le programme d'homologation Made for iPhone et iPad (MFi) permet aux fabricants
d'accessoires approuvés d'accéder au protocole d'accessoires iPod (iAP) et aux
composants matériels de prise en charge nécessaires.

Lorsqgu'un accessoire MFi communique avec un iPhone ou un iPad, I'accessoire doit
prouver a Apple gu'il a été approuvé. La connexion accessoire-appareil se fait par
Thunderbolt, USB-C, Lightning ou Bluetooth. Comme preuve d'autorisation, I'accessoire
envoie a 'appareil un certificat fourni par Apple, que l'appareil vérifie ensuite. L'appareil
envoie ensuite un défi auquel I'accessoire doit répondre a l'aide d'une réponse signée. Ce
processus est entierement géré par un circuit intégré (Cl) sur mesure qu'Apple fournit aux
fabricants d'accessoires approuvés et se fait en toute transparence pour l'accessoire.
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Les accessoires MFi vérifiés peuvent demander |'accés a différentes fonctionnalités

et méthodes de transport, comme l'accés a des flux audio numériques sur le cable
Thunderbolt ou a des informations de localisation fournies par Bluetooth. Un CI
d'authentification est congu pour aider a garantir que seuls les accessoires approuvés
se voient accorder I'accés complet a I'appareil. Si un accessoire ne prend pas en charge
I'authentification, son accés est limité au flux audio analogique et a un sous-ensemble
restreint de commandes de lecture audio série (UART).

AirPlay utilise également le CI d'authentification pour vérifier que les récepteurs ont

été approuvés par Apple. Les flux audio AirPlay et vidéo CarPlay emploient le protocole
MFi-SAP (Secure Association Protocol), qui chiffre les communications entre I'accessoire
et I'appareil a I'aide du protocole AES-128 en mode basé sur un compteur (CTR). Des clés
éphémeéres sont échangées a l'aide du protocole d'échange de clés ECDH (Curve25519) et
signées a l'aide de la clé RSA 1 024 bits du CI d'authentification dans le cadre du protocole
Station-to-Station (STS).

Sécurité de la recopie de I'iPhone

La recopie de I'iPhone permet a un utilisateur de contréler son iPhone a partir de son Mac a
proximité. Pendant que le Mac contrdle I'iPhone, ce dernier reste verrouillé.

Transfert de notifications

Avec la recopie de I'iPhone, les utilisateurs peuvent transférer des notifications de leur
iPhone vers un Mac a partir du méme compte iCloud. Les utilisateurs connectés a des
appareils avec le méme compte iCloud échangent des identités cryptographiques a
|'aide d'un protocole pair a pair local, chiffré au moyen de clés stockées dans iCloud
avec un chiffrement de bout en bout. L'identité cryptographique actuelle pour le Mac est
enregistrée lorsque |'utilisateur active la recopie de I'iPhone et saisit son code sur son
iPhone. La clé privée de cette identité est protégée par le Secure Enclave. Cette identité
est épinglée de sorte que si elle change, les notifications ne sont pas transmises au Mac.
Les notifications sont chiffrées de bout en bout au moment de leur transfert.

Déverrouillage a distance

Le déverrouillage a distance de la recopie de I'iPhone utilise le méme protocole de
déverrouillage a distance que Déverrouillage automatique et Apple Watch, mais il est
déclenché lorsque l'utilisateur lance I'app Recopie de I'iPhone sur son Mac jumelé. Une
portée sécurisée n'est pas nécessaire pour la recopie de I'iPhone.

Lorsque les utilisateurs configurent la recopie de I'iPhone pour la premiére fois, ils sont
invités a choisir entre « Authentifier automatiquement » et « Toujours demander ».

Le Secure Enclave sur le Mac applique ce choix de I'utilisateur qui invite celui-ci a
s'authentifier a I'aide de son mot de passe Mac (ou de Touch ID lorsque compatible). Une
fois la politique d'authentification terminée, le Mac se connecte a I'iPhone a I'aide d'une
connexion locale sans fil pair a pair et déverrouille le conteneur de clés de I'iPhone pour
permettre I'accés a distance pendant la durée de la session a distance. L'écran reste
verrouillé sur I'iPhone durant cette période.

Lorsque la recopie de I'iPhone est en cours d'utilisation, les utilisateurs voient s'afficher en
permanence une notification sur leur écran verrouillé. Une banniére s'affiche la premiére
fois que l'appareil est déverrouillé aprés la fin d'une session.
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BlastDoor pour Messages et IDS

i0S, iPadOS, macOS et watchOS incluent une mesure d'atténuation de la sécurité appelée
BlastDoor, introduite pour la premiére fois dans iOS 14 et les versions ultérieures. L'objectif
de BlastDoor est de contribuer a protéger le systéme par I'encerclement des assaillants,
augmentant la complexité de leurs efforts pour exploiter Messages et le service d'identité
d'Apple (IDS). BlastDoor isole, analyse, transcode et valide le trafic pris en charge afin de
prévenir les attaques de Messages, d'IDS et d'autres vecteurs.

BlastDoor réalise ceci en recourant a des restrictions de bacs a sable et a la validation
sécurisée de la sortie, ce qui crée un obstacle important a franchir pour les assaillants
avant d'atteindre d'autres parties du systéme d’exploitation. Cela est congu pour améliorer
considérablement la protection utilisateur contre les attaques, particulierement les
attaques sans clic, celles qui ne nécessitent pas d'interaction avec l'utilisateur.

Finalement, Messages traite le trafic provenant d'« expéditeurs connus » différemment du
trafic en provenance d'« expéditeurs inconnus », offrant un ensemble de fonctionnalité
différent pour chaque groupe et la segmentation des données en « connues » versus

« inconnues » dans des instances BlastDoor distinctes.

Sécurité en mode de confinement pour les
appareils Apple

Le mode de confinement est une protection facultative et extréme congue pour les
quelques personnes qui, en raison de leur identité ou de leurs activités, pourraient étre
visées personnellement par certaines des menaces numériques les plus sophistiquées
comme les logiciels espions mercenaires ciblés. La plupart des gens ne sont jamais ciblés
par des attaques de cette nature.

Lorsque le mode de confinement est activé, I'appareil ne fonctionne pas comme il le fait
habituellement. Afin de réduire la surface d'attaque potentiellement exploitable, certaines
apps, certains sites Web et certaines fonctionnalités sont limités de fagon stricte pour des
raisons de sécurité, et certaines expériences peuvent ne pas étre disponibles du tout.

Le mode de confinement est disponible sous iOS 16, iPadOS 16, macOS 13, watchOS 10,
ou versions ultérieures. Des protections supplémentaires sont disponibles sous iOS 17,
iPadOS 17, macOS 14, et des mises a jour de watchOS 10.1, ou versions ultérieures. Afin de
tirer avantage des fonctionnalités supplémentaires du mode de confinement, les appareils
doivent étre mis a jour a la derniere version du systéme d'exploitation. Pour en savoir plus,
consultez I'article de I'assistance Apple A propos du mode de confinement.

Avec le mode de confinement, les contreparties pour plus de sécurité se font au détriment
de la fonctionnalité, de la performance ou des deux. Les contreparties ont un impact sur
les éléments suivants :

- Services en arriére-plan
- Connectivité

- Gestion des appareils

« FaceTime

+ GameCenter

- Mail
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+ Messages

- Photos

- Safari

- Réglages systéme

- WebKit

Apercu des fonctionnalités de sécurité du systeme
supplémentaires sous macOS

Fonctionnalités de sécurité du systéme supplémentaires
sous macOS

macOS fonctionne avec un ensemble plus large de composants matériels (par exemple

des processeurs Intel, des processeurs Intel associés a une puce T2 Security d'Apple et
des systémes sur une puce d'Apple) et se préte a toutes sortes d’'usages informatiques
courants. Bien que certains utilisateurs n'utilisent que les apps de base préinstallées ou
celles disponibles dans I'App Store, d'autres sont des bidouilleurs de noyau qui doivent
désactiver essentiellement toutes les protections des plateformes afin de pouvoir exécuter
et mettre a I'essai leur code comme s'il détenait le plus haut niveau de confiance. La
plupart des utilisateurs se répartissent entre ces deux extrémes. Un grand nombre d'entre
eux utilisent des périphériques et des logiciels qui requiérent différents niveaux d'acces.
Apple a congu la plateforme macOS en adoptant une approche intégrée par rapport au
matériel, aux logiciels et aux services pour en faire une plateforme avant tout sécuritaire,
simple a configurer, a déployer et a gérer, mais en conservant les possibilités attendues par
ses utilisateurs en matiére de configuration. macOS comprend les technologies de sécurité
clés dont les professionnels des Tl ont besoin pour protéger les données d'entreprise et
assurer l'intégration des appareils a I'environnement réseau sécurisé de |'organisation.

Les caractéristiques suivantes répondent aux différents besoins des utilisateurs de macOS
et contribuent a les sécuriser. En voici la liste :

«  Sécurité du volume systeme signé

- Protection de l'intégrité du systéme
- Caches de confiance

- Protection des périphériques

- Prise en charge et sécurité de Rosetta 2 (traduction automatique) pour un Mac avec
puce Apple

- Prise en charge et protection de |'accés direct a la mémoire
- Prise en charge et sécurité des extensions de noyau
- Prise en charge et sécurité de la mémoire morte d'option

- Sécurité du programme interne UEFI pour les ordinateurs Mac avec processeur Intel
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Protection de I'intégrité du systéme

macOS utilise les autorisations du noyau pour limiter I'accés en écriture des fichiers
systéme essentiels au moyen de la SIP (Systeme Integrity Protection, protection de
I'intégrité du systéme). Cette fonctionnalité est indépendante et s'ajoute a la KIP (Kernel
Integrity Protection, protection de l'intégrité du noyau) matérielle disponible sur un

Mac avec puce Apple, qui protége contre les modifications de la mémoire du noyau. La
technologie de controle d'accés obligatoire est utilisée a ces fins et pour assurer d'autres
protections au niveau du noyau, y compris la mise en bac a sable et Data Vault.

Controles d'accés obligatoires

macOS fait appel aux controles d'acces obligatoires. Ces réglements de sécurité créés
par le développeur ne peuvent étre annulés, contrairement aux contrbles d'accés
discrétionnaires, que l'utilisateur peut contourner a sa guise.

Invisibles pour I'utilisateur, les controles d'accés obligatoires sont a la base de plusieurs
fonctionnalités clés, comme la mise en bac a sable, les contrbles parentaux, les
préférences gérées, les extensions et la protection de l'intégrité du systéme.

Protection de I'intégrité du systéme

Grace a la protection de I'intégrité du systéme, certains emplacements clés du systeme
de fichiers offrent uniquement I'accés en lecture seule, ce qui contribue a empécher les
programmes malveillants d'en modifier le contenu. La protection de I'intégrité du systeme
est un réglage propre a l'ordinateur. Elle est activée par défaut lorsqu’un utilisateur met

a niveau le systéme d'exploitation vers OS X 10.11 ou version ultérieure. Si cette fonction
est désactivée sur un Mac avec processeur Intel, toutes les partitions du dispositif de
stockage matériel perdent la protection. macOS applique ce réglement de sécurité a tous
les processus actifs du systéme, méme s'ils s'exécutent dans un bac a sable ou avec des
privileges administrateur.

Caches de confiance

Le cache statique de confiance fait partie de la chaine de démarrage sécurisé. Il s'agit
d'un registre de confiance de tous les fichiers binaires Mach-0O qui sont assemblés dans
un volume systeme signé. Chaque Mach-0 est représenté par un hachage de répertoire
de code. Pour permettre une recherche efficace, ces hachages sont triés avant d'étre
insérés dans le cache de confiance. Le répertoire de code est le résultat de I'opération de
signature effectuée par codesign(1). Pour appliquer le cache de confiance, la SIP doit
demeurer activée. Pour désactiver l'application du cache de confiance sur un Mac avec
puce Apple, le démarrage sécurisé doit étre réglé a « Sécurité permissive ».

Lorsqu’un fichier binaire est exécuté (qu'il s'agisse de générer un nouveau processus ou
de mettre du code en correspondance avec un processus existant), son répertoire de code
est extrait et haché. Si le hachage correspondant est détecté dans le cache de confiance,
les priviléeges de la plateforme seront accordés aux correspondances exécutables établies
pour le fichier binaire. Autrement dit, ils pourront jouir de tout droit et s'exécuter sans
gu'aucune autre vérification quant a I'authenticité de la signature ne soit requise. Cette
méthode s'oppose a celle employée par les Mac avec processeur Intel, pour lesquels les
privileges de la plateforme sont transmis au contenu du systeme d'exploitation par le
certificat Apple qui signe les fichiers binaires. (Ce certificat ne limite pas les droits dont le
fichier binaire peut jouir.)
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Les fichiers binaires qui ne se rapportent pas a la plateforme (par exemple du code tiers
notarisé) doivent disposer de chaines de certificats valides pour s'exécuter, et les droits
dont ils peuvent jouir sont limités par le profil de signature du développeur qui lui est émis
par le programme Apple pour les développeurs.

Tous les fichiers binaires inclus dans macOS sont signés par un identifiant de plateforme.
Sur un Mac avec puce Apple, cet identifiant est utilisé pour indiquer que son hachage

de répertoire de code doit étre présent dans le cache de confiance pour étre exécuté,

et ce, méme si le fichier binaire est signé par Apple. Sur un Mac avec processeur Intel,
I'identifiant de plateforme est utilisé pour procéder aux révocations ciblées de fichiers
binaires d'une version plus ancienne de macOS. Cette révocation ciblée contribue a
empécher I'exécution de ces fichiers sur des versions plus récentes.

Le cache statique de confiance verrouille complétement un ensemble de fichiers binaires
en l'associant a une version précise de macOS. Ce comportement contribue a empécher les
fichiers binaires Iégitimement signés par Apple des systémes d’exploitation plus anciens
d'étre introduits par un assaillant dans un systéme plus récent pour en tirer avantage.

Code de la plateforme contenu en dehors du systéme d'exploitation

Apple envoie certains fichiers binaires, comme Xcode et la suite d'outils de développement,
qui ne sont pas signés par un identifiant de plateforme. Malgré tout, ils sont encore
autorisés a s'exécuter avec les privileges de la plateforme sur un Mac avec puce Apple

ou puce T2. Etant donné que ce logiciel de la plateforme est inclus indépendamment de
macOS, il n'est pas soumis aux pratiques de révocation imposées par le cache statique de
confiance.

Caches de confiance chargeables

Apple fournit certains paquets logiciels avec des caches de confiance chargeables.

Ces caches ont la méme structure de données que le cache statique de confiance.

Mais, méme s'il n'y a qu’un cache statique de confiance et que le verrouillage dans des
intervalles en lecture seule de son contenu est garanti une fois l'initialisation anticipée du
noyau terminée, les caches de confiance chargeables sont ajoutés au systéme en cours
d'exécution.

Ces caches de confiance sont authentifiés soit par le méme mécanisme qui authentifie le
programme interne de démarrage (personnalisation au moyen du service de signature de
confiance d'Apple), soit en tant qu'objets validés par une signature globale (sans qu'ils
soient liés a un appareil particulier par leurs signatures).

Un exemple de cache de confiance personnalisé est inclus avec I'image disque utilisée
pour effectuer les diagnostics de terrain sur les Mac avec puce Apple. Ce cache de
confiance est personnalisé, tout comme I'image disque, et est chargé dans le noyau de
I'ordinateur Mac sujet alors qu'un mode de diagnostic a démarré sur ce dernier. Le cache
de confiance permet I'exécution du logiciel qui se trouve dans I'image disque avec les
privileges de la plateforme.

Un exemple de cache de confiance validé par une signature globale est inclus avec les
mises a jour logicielles de macOS. Ce cache de confiance permet a une portion de code de
la mise a jour logicielle (le cerveau de mise a jour) de s'exécuter avec les priviléges de la
plateforme. Le cerveau de mise a jour accomplit toute tache liée a I'indexation de la mise a
jour logicielle que le systeme hote n'est pas en mesure d'effectuer de fagon cohérente sur
toutes les versions.
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Sécurité du processeur périphérique des ordinateurs Mac

Tous les systémes informatiques modernes sont équipés de nombreux processeurs
périphériques intégrés qui sont dédiés a des taches telles que la mise en réseau,
I'affichage graphique et la gestion d'énergie. Ces processeurs périphériques n'ont

souvent gu'une seule fonction et sont bien moins puissants que le processeur principal.
Les périphérigues intégrés dont la sécurité est insuffisante sont une cible facile que les
assai