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EinfUhrung in die Sicherheit der Apple-
Plattformen

Apple implementiert die Sicherheitsfunktionalitat direkt im Kern seiner Plattformen.

Dank der Erfahrung, die Apple aus der Entwicklung eines der weltweit modernsten
Betriebssysteme fur Mobilgerate mitbringt, konnten spezielle Sicherheitsarchitekturen
konzipiert werden, die ganz genau auf die spezifischen Anforderungen von Mobilgeraten,
Smartwatches, Desktop-Computern und Home-Geraten abgestimmt sind.

Bei jedem Apple-Gerat sind Hardware, Software und Dienste in einer Weise kombiniert,
die ein hohes MaB an Sicherheit im Betrieb und ein transparentes Benutzererlebnis

mit dem Ziel gewahrleistet, personliche Daten zuverlassig zu schiitzen. So bilden zum
Beispiel von Apple entwickelte Chips und Sicherheitshardware das Fundament fir
kritische Sicherheitsfunktionen. Darliber hinaus sorgen Softwareschutzmechanismen fir
den sicheren Betrieb des Betriebssystems und der Apps anderer Anbieter. SchlieBlich
unterstlitzen Dienste einen Mechanismus flir die sichere und zeitnahe Aktualisierung

von Softwareprodukten, bilden das Fundament fiir ein sicheres App-Okosystem und
sichern Kommunikations- und Zahlungsvorgange ab. Daher bieten Apple-Gerate nicht nur
Schutz fir das Gerat an sich und die darauf befindlichen Daten, sondern fiir das gesamte
Okosystem — inklusive aller Aktivititen, die Benutzer:innen lokal, in Netzwerken oder
mithilfe wichtiger Internetdienste ausfiihren.

Beim Design unserer Produkte legen wir auf einfache, intuitive Bedienung und auf
Leistungsfahigkeit ebenso groBen Wert wie auf Sicherheit. Zentrale Sicherheitsfunktionen
wie die hardwarebasierte Verschliisselung konnen nicht versehentlich deaktiviert werden.
Andere Funktionen wie Face ID und Touch ID optimieren die Benutzererfahrung: Mit ihnen
konnen Benutzer:innen noch einfacher und intuitiver zur Sicherheit und zum Schutz

ihres Gerats beitragen. Da viele dieser Funktionen standardmaBig aktiviert sind, miissen
Benutzer:innen oder IT-Abteilungen keine aufwendige Konfiguration vornehmen.

Dieses Dokument enthalt detaillierte Informationen darliber, wie Sicherheitstechnologien
und -funktionen in Apple-Plattformen implementiert sind. Organisationen erhalten darin
auch Tipps und Hinweise dazu, wie sie die Sicherheitstechnologien und -funktionen der
Apple-Plattformen mit ihren eigenen Richtlinien und Verfahren kombinieren kénnen, um die
fir sie geltenden Sicherheitsanforderungen zu erfiillen.

Das Dokument ist in die folgenden Themenbereiche unterteilt:

- Hardwaresicherheit und Biometrie: Hier werden die Chips und Hardwarekomponenten
beschrieben, die das Fundament fiir die Sicherheit von Apple-Geraten bilden. Dazu
gehoren Apple Chips, die Secure Enclave, kryptografische Engines und biometrische
Authentifizierung.
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Systemsicherheit: Unter diesen Themenbereich fallen integrierte Hard- und
Softwarefunktionen, die das sichere Starten (Booten) und Aktualisieren und den
sicheren Betrieb der Apple-Betriebssysteme gewahrleisten.

Verschliisselung und Datensicherheit: Hier werden die Architektur und das Design
beschrieben, mit denen Benutzerdaten geschitzt werden, wenn ein Gerat verloren geht
oder gestohlen wird oder wenn unbefugte Dritte oder Prozesse versuchen, ein Gerat zu
verwenden oder es zu modifizieren.

Sicherheit bei Apps: Unter dieses Themengebiet fallen Softwareprodukte und Dienste,
die ein sicheres Okosystem fiir Apps bereitstellen, in dem Apps sicher ausgefiihrt
werden konnen, ohne dass die Integritat der Plattform beeintrachtigt wird.

Sicherheit bei Diensten: Hier werden die Apple-Dienste beschrieben, die

bei der Identifizierung, bei der Passwortverwaltung, bei Zahlungs- und
Kommunikationsvorgangen und beim Auffinden eines verloren gegangenen Gerats zum
Einsatz kommen.

Netzwerksicherheit: Hier werden Netzwerkprotokolle nach Industriestandards
beschrieben, die eine sichere Authentifizierung und die Verschliisselung von Daten bei
der Ubertragung ermdglichen.

Sicherheit bei Kits fiir Entwicklungsteams: In diesem Teil werden die ,Kit"-Frameworks
fur die sichere, private Verwaltung von Daten der eigenen Gesundheit (Health) und des
eigenen Zuhauses (Home) sowie Erweiterungen der Funktionalitaten von Apple-Geraten
und Apple-Diensten beschrieben, die fir Apps anderer Anbieter zur Verfligung stehen.

Sichere Gerateverwaltung: Hier werden Methoden vorgestellt, mit denen Apple-Geréate
verwaltet werden konnen und die Verwendung eines Gerats durch unbefugte Dritte
verhindert und ein gestohlenes oder verlorenes Gerat per Fernbefehl geloscht

werden kann.
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Der Sicherheit verpflichtet

Mit Nachdruck bemiiht sich Apple darum, die Kundendaten zu schiitzen und bietet daher
modernste Datenschutz- und Sicherheitstechnologien fiir den Schutz der Privatsphare
und personlichen Daten von Benutzern sowie umfassende Methoden zum Schutz
organisationseigener Daten in Unternehmensumgebungen. Apple zahlt im Rahmen des
Programms ,Apple Security Bounty” Pramien an Entwicklungsteams aus, die durch ihre
Arbeit dazu beitragen, Schwachstellen und Sicherheitslicken aufzudecken. Naheres
zum Programm und den Pramienkategorien ist unter https://security.apple.com/bounty/
verflgbar.

Apple verfligt Gber ein dediziertes Sicherheitsteam, das Unterstlitzung fur alle Apple-
Produkte bietet. Das Team stellt auf die Sicherheit ausgelegte Auditing- und Testszenarien
sowohl fur Produkte bereit, die sich noch in der Entwicklung befinden, als auch fir
Produkte, die bereits veroffentlicht und ausgeliefert wurden. Zum Aufgabengebiet des
Apple-Teams gehoren auBerdem die Bereitstellung von Sicherheitswerkzeugen, die
Veranstaltung von Trainings und Schulungen und die aktive Uberwachung und Verfolgung
von Bedrohungen und von Berichten zu neuen Sicherheitsliicken. Apple ist Mitglied von
FIRST (Forum of Incident Response und Security Teams — weitere Informationen sind hier
verfligbar https://www.first.org; bitte beachte, dass es sich dabei um eine von Dritten
betriebene Webseite handelt).

Apple wird auch kilinftig die Grenzen dessen, was im Bereich Sicherheit und Datenschutz
und Privatsphare machbar und moglich ist, immer weiter verschieben. Flir noch mehr
Effizienz und Sicherheit verwenden Apple-Gerate selbst designte Chips in der gesamten
Produktlinie von der Apple Watch lber das iPhone und iPad bis hin zu Macs mit

Apple Chips (M-Serie). Apple Chips bilden beispielsweise das Fundament fiir sicheres
Starten, biometrische Authentifizierung sowie die Datensicherheit. Darliber hinaus kdnnen
die Sicherheitsfunktionen von Geraten mit Apple Chips dabei helfen, haufig verwendete
Typen von Cyberattacken zu verhindern. Zu diesen Sicherheitsfunktionen gehoren der
Kernel-Integritatsschutz (Kernel Integrity Protection), Pointer Authentication Codes und
schnelle Berechtigungseinschrankungen (Fast Permission Restrictions). So kann selbst in
Fallen, in denen Schadcode bereits ausgefiihrt wurde, der potenzielle Schaden drastisch
reduziert werden.

Damit die umfassenden Sicherheitsfunktionen unserer Plattformen optimal genutzt werden,
sollten Organisationen ihre IT- und Sicherheitsrichtlinien dahingehend uberprlfen, dass
alle Ebenen der Sicherheitstechnologien dieser Plattformen zum Einsatz kommen.

Weitere Informationen, wie Probleme an Apple berichtet und Sicherheitsmitteilungen
abonniert werden konnen, enthalt der Artikel: Sicherheits- oder
Datenschutzschwachstelle melden.

Apple ist der Uberzeugung, dass Datenschutz ein Grundrecht ist, und hat zahlreiche
Optionen und Kontrollen integriert, die es den Benutzern erlauben zu entscheiden, wie
und wann Apps personliche Daten nutzen und welche Daten genutzt werden diirfen.
Weitere Informationen liber die Strategien von Apple beziiglich Datensicherheit und
Datenschutz, die entsprechenden Kontroll- und Steuerungsmechanismen auf Apple-
Geraten sowie die Datenschutzrichtlinie von Apple sind auf der

Website https://www.apple.com/de/privacy zu finden.

Hinweis: Sofern nichts anderes vermerkt ist, gelten die Informationen in diesem Dokument
fur die folgenden Betriebssystemversionen: iOS 18.1, iPadOS 18.1, macOS 15.1, tvOS 18.1,
watchOS 11.1 und visionOS 2.1.


https://security.apple.com/bounty/
https://www.first.org
https://support.apple.com/102549
https://support.apple.com/102549
https://www.apple.com/de/privacy

Sicherheit der Apple-Plattformen

Hardwaresicherheit und Biometrie

Hardwaresicherheit — Ubersicht

Fir die Sicherheit von Software ist entscheidend, dass sie auf Hardware mit

eingebauter Sicherheit ausgefiihrt wird. Dies ist der Grund, weshalb bei Apple-Geraten
(mit i0OS, iPadOS, macOS, tvOS, watchOS und visionOS) die Sicherheitsfunktionen

bereits im Chip verankert sind. Dazu zahlen eine CPU, die die Rechenleistung fiir die
Sicherheitsfunktionen des Systems bereitstellt, und fiir Sicherheitsfunktionen dedizierte
Chips. Sicherheitsfokussierte Hardware verfolgt das Prinzip, begrenzte und diskret
definierte Funktionen zu unterstlitzen, um Angriffsflachen zu minimieren. Derartige
Komponenten beinhalten ein Boot-ROM, das einen Hardware-Vertrauensanker fiir den
sicheren Startvorgang, dedizierte AES-Engines fiir effiziente und sichere Verschliisselung
und Entschlisselung sowie eine Secure Enclave bildet. Die Secure Enclave ist ein System
on Chip (SoC) von Apple und kommt bei allen iPhone-, iPad-, Apple TV, Apple Watch-,
Apple Vision Pro-, HomePod-Geraten sowie bei allen Mac-Computern mit Apple Chips

und Mac-Computern mit Apple T2 Security Chip zum Einsatz. Die Secure Enclave folgt
denselben Designprinzipien wie das SoC - sie enthalt ihr eigenes, diskretes Boot-ROM und
eine AES-Engine. Die Secure Enclave stellt auch das Fundament fiir die sichere Erstellung
und Aufbewahrung der notigen Schlissel fiir die Verschliisselung gespeicherter Daten dar
und schiitzt und bewertet die biometrischen Daten, die von Optic ID, Face ID und Touch ID
genutzt werden.

Die Speicherverschliisselung muss schnell und effizient sein. Dabei dirfen jedoch die
Daten (oder das Verschliisselungsmaterial) fiir die Etablierung der kryptografischen
Verschliisselungsbeziehungen nicht offengelegt werden. Die AES-Hardware-Engine

|6st dieses Problem, indem sie beim Schreiben und Lesen von Dateien schnelle Inline-
Verschllisselung und -Entschlisselung anwendet. Ein spezieller Kanal der Secure Enclave
stellt der AES-Engine die notigen Verschlisselungsmaterialien zur Verfligung, ohne dass
diese Informationen dabei gegentiber dem Anwendungsprozessor (oder der CPU) oder dem
Betriebssystem im Allgemeinen offengelegt werden. Auf diese Weise wird sichergestellt,
dass die Datensicherheits- und FileVault-Technologien von Apple die benutzereigenen
Dateien schiitzen, ohne langlebige Verschlilisselungsschliissel offenzulegen.
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Apple hat einen sicheren Startvorgang (Booten) konzipiert, um die unterste Ebene der
Software vor Manipulationen zu schitzen und nur das Laden von vertrauenswirdiger
Betriebssystemsoftware von Apple beim Start zu erlauben. Der Grundstock fiir das sichere
Starten ist ein unveranderlicher Code namens ,Boot-ROM", der bereits bei der Herstellung
des Apple-SoC generiert und als Hardware-Vertrauensanker bezeichnet wird. Auf einem
Mac mit einem T2-Chip beginnt die Vertrauenskette flir das sichere Starten von macQOS
mit dem T2-Chip. (Sowohl der T2-Chip als auch die Secure Enclave fuhren auch eigene
sichere Startprozesse aus und nutzen dabei einen jeweils eigenen, separaten Boot-

ROM - vollkommen analog zum sicheren Startvorgang von Chips aus der A-Reihe und der
M-Reihe.)

Die Secure Enclave verarbeitet auBerdem Augen-, Gesichts- und Fingerabdruckdaten der
Optic ID-, Face ID- und Touch ID-Sensoren auf Apple-Geraten. Das ermoglicht die sichere
Authentifizierung, wobei aber die biometrischen Daten des Benutzers privat und vertraulich
behandelt werden. Dies gibt Benutzer:innen auBerdem die Moglichkeit, langere und
komplexere Codes und Passworter zu verwenden und sich dennoch in vielen Situationen
schnell authentifizieren zu konnen, wenn sie zum Beispiel auf Inhalte zugreifen oder
Produkte erwerben mochten.
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Sicherheit bei Apple-SoCs

Die von Apple entwickelten Chips bieten eine gemeinsame Architektur fir alle

Apple-Produkte und finden in iPhone-, iPad-, Mac-, Apple TV-, Apple Watch- und
Apple Vision Pro-Geraten Verwendung. Schon seit mehr als einem Jahrzehnt konzipiert und

optimiert das fur Apple Chips zustandige Designteam die Apple-SoCs (Systems on Chip).

Das Ergebnis ist eine skalierbare Architektur, die fiir alle Gerate entwickelt wurde und im

Hinblick auf Sicherheitsaspekte industrieweit eine der Spitzenpositionen einnimmt. Diese

gemeinsame Basis fiir Sicherheitsfunktionen ist nur flir Unternehmen erreichbar, die eigene
Chips passend zur Software entwickeln.

Die Apple Chips wurden mit speziellem Augenmerk auf die folgenden, fir die
Systemsicherheit relevanten Funktionen und Merkmale konzipiert und gefertigt:

Funktion

Kernel-Integritatsschutz

Schnelle

Berechtigungseinschrankungen

Integritatsschutz des System-
Coprozessors

PACs (Pointer Authentication
Codes)

Page Protection Layer (PPL)

Secure Page Table Monitor
(SPTM)

A10

A11, S3

A12-A14
S4-S9

9

9

A15-A18

9

]

Siehe
Anmerkung
1 unten.

9

M1

9

9

Siehe
Anmerkung
2 unten.

o

M2-M4

]

Siehe
Anmerkung
2 unten.
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Anmerkung 1: Der SPTM (Secure Page Table Monitor) wird beim A15 (oder neuer) oder M2
oder neueren SOCs unterstlitzt und ersetzt PPL auf unterstlitzten Plattformen.

Anmerkung 2: PPL (Page Protection Layer) und SPTM (Secure Page Table Monitor) setzen
die Ausfiihrung von signiertem und vertrauenswiirdigem Code auf allen Plattformen mit der
Ausnahme von macOS durch (da macOS beliebigen Code ausfiihren kann). Alle anderen
Sicherheitseigenschaften, einschlieBlich dem Schutz von Seitentabellen, befinden sich auf
allen unterstiitzten Plattformen.

Apple Chips aktivieren auBerdem explizit die nachfolgenden Datensicherheitsfunktionen.

Funktion

Sealed Key Protection (SKP)

recoveryOS - Datenschutz bei allen
Datensicherheitsklassen

Alternative Startmodi DFU-Modus,
Diagnose und Aktualisierung —
Datenschutz bei Klasse A, B und C

A10, A11
s3

9

A12-A18
S4-S9
M1-M4

9
9



Sicherheit der Apple-Plattformen

Secure Enclave

Die Secure Enclave ist ein dediziertes sicheres Subsystem in den aktuellen Versionen
von iPhone, iPad, Mac, Apple TV, Apple Watch, Apple Vision Pro und HomePod.

Ubersicht

Die Secure Enclave ist ein dediziertes sicheres Subsystem, das bei Apple in die SoCs
(Systems on Chip) integriert ist. Die Secure Enclave ist vom Hauptprozessor isoliert,
was eine zusatzliche Sicherheitsebene mit sich bringt, und ist darauf ausgelegt, die
Sicherheit sensibler Benutzerdaten selbst dann zu gewahrleisten, wenn der Kernel
des Anwendungsprozessors kompromittiert werden sollte. Sie folgt denselben
Designprinzipien wie das SoC insgesamt — ein Boot-ROM, das einen Hardware-
Vertrauensanker etabliert, eine AES-Engine flr effiziente und sichere kryptografische
Operationen und geschiitzter Speicher. Die Secure Enclave umfasst keinen Speicher,
verfligt aber Uber einen Mechanismus zum sicheren Speichern von Informationen auf
dem angeschlossenen Speicher, der unabhangig von dem vom Anwendungsprozessor
und dem Betriebssystem verwendeten NAND-Flashspeicher ist.

NAND-Flash-Speicher DRAM

!

Speicher-Controller

A

NAND-Flash-Controller <& >
Anwendungsprozessor t
AES-Engine +——p

B e | e

TRNG
Secure Enclave v
AES Engine
Secure Enclave- <> Spelthnerisnzhutz—
Prozessor 9
PKA

Secure Enclave-Prozessor

SoC (System on Chip)

Sicherer nichtfllichtiger Speicher
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Die Secure Enclave ist eine Hardwarefunktion der meisten Versionen von iPhone, iPad,
Mac, Apple TV, Apple Watch, Apple Vision Pro und HomePod. Im Einzelnen sind dies
folgende Gerate:

- Alle iPhone-Modelle ab dem iPhone 5s (oder neuer)
- Alle iPad-Modelle ab dem iPad Air (oder neuer)
- Alle Mac-Computer mit Apple Chips
MacBook Pro-Computer mit Touch Bar (2016 und 2017) und Apple T1-Chip
« Alle Intel-basierten Mac-Computer mit Apple T2 Security Chip
- Alle Apple TV-Modelle ab dem Apple TV HD (oder neuer)
« Alle Apple Watch-Modelle ab der Apple Watch Series 1 (oder neuer)
- Apple Vision Pro
+ Alle HomePod-Modelle

Secure Enclave-Prozessor

Der Prozessor der Secure Enclave stellt die hauptsachliche Rechenleistung fur die
Secure Enclave bereit. Um die strikte Isolation zu gewahrleisten, wird der Prozessor der
Secure Enclave ausschlieBlich von der Secure Enclave genutzt. Dies hilft bei der Abwehr
von Seitenkanalattacken, die den Ansatz verfolgen, dass die Schadsoftware denselben
Ausfihrungskern wie die Zielsoftware verwendet, die im Fokus des Angriffs steht.

Der Prozessor der Secure Enclave lauft auf einer von Apple angepassten Version des
L4-Mikrokernels. Er ist so konzipiert, dass er bei einer niedrigeren Taktrate effizient
arbeitet, was wiederum seinem Schutz vor Clock- und Power-Angriffen dient. Der Secure
Enclave-Prozessor verfligt ab A11 und S4 lber eine Memory Protection Engine und einen
verschlliisselten Speicher mit Anti-Replay-Funktionen, sicheres Starten, einen dedizierten
Generator flir Zufallszahlen und eine eigene AES-Engine.

Engine fur den Speicherschutz (Memory Protection Engine)

Die Secure Enclave wird aus einer dedizierten Region des DRAM-Geratespeichers
betrieben. Der Speicher der Secure Enclave ist durch mehrere Sicherheitsebenen vom
Anwendungsprozessor isoliert.

Beim Starten des Gerats generiert der Boot-ROM der Secure Enclave einen zufalligen
temporaren Speichersicherheitsschliissel fiir die Memory Protection Engine
(Speicherschutz-Engine). Bei jedem Schreibvorgang, den die Secure Enclave in der fur sie
dedizierten Speicherregion vornimmt, verschlisselt die Memory Protection Engine den
Speicherblock mittels AES im Mac XEX-Modus (xor-encrypt-xor) und berechnet ein CMAC-
Authentifizierungs-Tag (Cipher-based Message Authentication Code) fiir den Speicher. Die
Memory Protection Engine speichert diesen Authentifizierungs-Tag zusammen mit dem
verschliisselten Speicher. Wenn die Secure Enclave den Speicher liest, prift die Memory
Protection Engine den Authentifizierungs-Tag. Stimmt das Authentifizierungs-Tag Uberein,
entschlisselt die Memory Protection Engine den Speicherblock. Stimmt das Tag nicht
Uberein, meldet die Memory Protection Engine einen Fehler an die Secure Enclave. Nach
einem Speicherauthentifizierungsfehler akzeptiert die Secure Enclave Anfragen erst wieder,
nachdem das System neu gebootet wurde.
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Ab den SoCs der Typen Apple A11 und S4 (Gibernimmt die Memory Protection Engine

auch den Schutz des Secure-Enclave-Speichers vor Replay-Angriffen. Um ein Replay
sicherheitskritischer Daten zu verhindern, speichert die Memory Protection Engine

eine eindeutige und einmal genutzte Nummer, die als Nonce bezeichnet wird, fir

den Speicherblock zusammen mit dem Authentifizierungs-Tag. Die Nonce ist ein
zusatzliches Optimierungselement fur das CMAC-Authentifizierungs-Tag. Die Nonces aller
Speicherblocke werden mithilfe einer Integritatsstruktur geschitzt, die ihren Ursprung

im dedizierten SRAM innerhalb der Secure Enclave hat. Bei Schreibvorgangen aktualisiert
die Memory Protection Engine die Nonce und jede Ebene der Integritatsstruktur bis hin
zum SRAM. Bei Lesevorgangen prtift die Memory Protection Engine die Nonce und jede
Ebene der Integritatsstruktur bis hin zum SRAM. Fehlende Ubereinstimmungen bei Nonces
werden auf dhnliche Weise behandelt wie Abweichungen bei Authentifizierungs-Tags.

Bei A14, A15, der M1-Familie und neueren SoCs von Apple unterstiitzt die Memory
Protection Engine zwei temporare Speichersicherheitsschliissel. Der erste wird flir private
Daten verwendet, die an die Secure Enclave gesendet werden. Der zweite wird fiir Daten
verwendet, die mit der Secure Neural Engine geteilt werden.

Die Memory Protection Engine arbeitet inline und in einer fur die Secure Enclave
transparenten Weise. Die Secure Enclave liest und beschreibt den Speicher, als handele
es sich bei ihm um einen regularen unverschlisselten DRAM, wahrend ein Beobachter
auBerhalb der Secure Enclave nur die verschliisselte und authentifizierte Version des
Speichers zu sehen bekommt. Dies fiihrt zu einem starken und robusten Speicherschutz
ohne Abstriche an der Leistung oder der Komplexitat der Software.

Boot-ROM der Secure Enclave

Die Secure Enclave umfasst einen eigenen dedizierten Boot-ROM. Ahnlich wie der
Boot-ROM des Anwendungsprozessors ist auch der Boot-ROM der Secure Enclave
unveranderlicher Code, der den Hardware-Vertrauensanker fiir die Secure Enclave darstellt.

Beim Starten des Systems weist iBoot der Secure Enclave eine dedizierte Speicherregion
zu. Vor der Nutzung des Speichers initialisiert der Boot-ROM der Secure Enclave die
Memory Protection Engine, um den kryptografischen Schutz flir den geschiitzten Speicher
der Secure Enclave bereitzustellen.

Im Anschluss daran sendet der Anwendungsprozessor das sepOS-Image an den Boot-ROM
der Secure Enclave. Nachdem das sepOS-Image in den geschiitzten Speicher der Secure
Enclave kopiert wurde, prift der Boot-ROM der Secure Enclave den kryptografischen
Hash-Wert und die Signatur des Image. Auf diese Weise wird gepriift und sichergestellt,
dass das sepOS-Image fiir die Ausfiinrung auf dem Gerat autorisiert ist. Wenn das sepOS-
Image fur die Ausfiihrung auf dem Gerat korrekt signiert ist, Gbergibt der Boot-ROM der
Secure Enclave die Steuerung an sepOS. Wenn die Signatur ungliltig ist, wehrt der Boot-
ROM der Secure Enclave bis zum nachsten Zurilicksetzen des Chips jeden weiteren Versuch
ab, die Secure Enclave zu verwenden.

Bei Apple A10 und neueren SoCs verschlieBt der Boot-ROM der Secure Enclave einen
Hash-Wert von sepOS in einem flr diesen Zweck dedizierten Register. Der Public Key
Accelerator verwendet diesen Hash-Wert flir an das Betriebssystem gebundene Schliissel
(,0S-bound keys").
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Boot-Monitor der Secure Enclave

Bei Apple A13 und neueren SoCs umfasst die Secure Enclave einen Boot-Monitor, um
die Integritat des Hash-Werts des gestarteten sepOS-Image in noch starkerem MaBe zu
gewahrleisten.

Beim Starten des Systems wird durch die SCIP (System Coprocessor Integrity Protection)-
Konfiguration des Secure Enclave-Prozessors verhindert, dass ein anderer Code als der
Boot-ROM der Secure Enclave ausgefiihrt wird. Der Boot-Monitor verhindert, dass die
Secure Enclave die SCIP-Konfiguration direkt modifiziert. Damit das geladene sepOS-
Image ausfiuhrbar wird, sendet der Boot-ROM der Secure Enclave eine Anfrage an den
Boot-Monitor, in der die Adresse und die GroBe des geladenen sepOS enthalten sind.
Beim Erhalt dieser Anfrage setzt der Boot-Monitor den Prozessor der Secure Enclave
zurlick, erstellt einen Hash-Wert fiir das geladene sepOS, aktualisiert die SCIP-
Einstellungen so, dass die Ausflihrung des geladenen sepOS erlaubt wird, und startet

die Ausfiihrung unter Verwendung des neu geladenen Codes. Im weiteren Verlauf des
Startvorgangs wird derselbe Vorgang immer dann verwendet, wenn neuer Code ausfiuhrbar
gemacht wird. Jedes Mal aktualisiert der Boot-Monitor einen laufenden Hash-Wert des
Startprozesses. Der Boot-Monitor bettet auch kritische Sicherheitsparameter in diesen
laufenden Hash-Wert ein.

Nach Abschluss des Startvorgangs finalisiert der Boot-Monitor den laufenden Hash und
sendet ihn an den Public Key Accelerator (PKA), um den betriebssystemgebundenen
Schlissel zu verwenden. Dieser Prozess ist so konzipiert, dass die Bindung von
Betriebssystemschliisseln nicht umgangen werden kann, selbst wenn es zu einer
Schwachstelle im Boot-ROM der Secure Enclave kommen sollte.

True Random Number Generator

Der True Random Number Generator (TRNG) wird verwendet, um sichere Zufallsdaten

zu generieren. Die Secure Enclave nutzt den TRNG, wann immer sie einen zufalligen
kryptografischen Schlissel, einen Zufallswert flir einen Schliissel oder eine sonstige
Entropie generiert. Der TRNG basiert auf mehreren Ringoszillatoren; das Post-Processing
erfolgt mittels CTR_DRBG (ein auf Blockchiffren im Zahlermodus basierender Algorithmus).

Kryptografische Stammschlussel

Die Secure Enclave umfasst eine Unique ID (UID) als kryptografischen Stammschlissel.
Die UID ist fiur jedes einzelne Gerat eindeutig und steht in keiner Beziehung zu irgendeiner
anderen ID oder Kennung des Gerats.

Eine nach dem Zufallsprinzip generierte UID wird zur Fertigungszeit fest mit dem SoC
verschmolzen. Bei SoCs ab A9 wird die UID zur Fertigungszeit durch den TRNG der Secure
Enclave generiert und mit einem Softwareprozess in die Sicherungen geschrieben, der
vollstandig in der Secure Enclave ausgefihrt wird. Dieser Prozess stellt sicher, dass die
UID wahrend der Herstellung nicht auBerhalb des Gerats sichtbar ist, sodass weder Apple
noch ein Apple-Lieferant Zugriff auf sie hat oder sie speichern kann.
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sepOS verwendet die UID, um geratespezifische Secrets (Geheimnisse) zu schiitzen.
Durch die UID konnen Daten kryptografisch an ein bestimmtes Gerat gebunden werden.
So enthalt beispielsweise die Schlusselhierarchie, die das Dateisystem schutzt, die

UID. Dies bewirkt, dass nicht auf die Dateien zugegriffen werden kann, wenn die
Speicherchips physisch von einem Gerat in ein anderes verschoben werden. Andere
geschitzte geratespezifische Secrets sind zum Beispiel die Optic ID-, Face ID- und

die Touch ID-Daten. Auf Mac-Computern wird dieser Verschllisselungsstandard nur

auf vollstandig internen Speicher angewendet, der mit der AES-Engine verbunden ist.
Beispielsweise werden weder externe, lUber USB verbundene Speichergerate, noch PCle-
basierte Speichergerate, die zum Mac Pro (2019) hinzugefligt werden, auf diese Weise
verschlisselt.

Die Secure Enclave hat auBerdem eine Gerategruppe-ID (GID), die fiir alle Gerate gleich ist,
die einen bestimmten SoC verwenden. (Beispielsweise haben alle Gerate mit einem Apple
A15 SoC dieselbe GID.)

Auf die UID und die GID kann nicht liber Joint Test Action Group (JTAG) oder andere
Debugging-Schnittstellen zugegriffen werden.

AES-Engine der Secure Enclave

Die AES-Engine der Secure Enclave ist ein Hardwareblock, der fiir die symmetrische
Kryptografie basierend auf der AES-Chiffre verwendet wird. Die AES-Engine ist darauf
ausgelegt, der Offenlegung von Informationen durch zeitliche Planung oder Static Power
Analysis (SPA) entgegenzuwirken. Seit der A9-SoCs umfasst die AES-Engine auch
GegenmaBnahmen fiir Dynamic Power Analysis (DPA).

Die AES-Engine unterstiitzt Hardware- und Softwareschliissel. Hardwareschliissel werden
aus der UID oder der GID der Secure Enclave hergeleitet. Diese Schlussel verbleiben

in der AES-Engine und sind nicht einmal fir die sepOS-Software sichtbar. Die Software
kann Funktionen zur Ver- und Entschlisselung mittels Hardwareschliissel anfordern, die
Schlissel aber nicht extrahieren.

Bei Apple A10 und neueren SoCs umfasst die AES-Engine sperrbare Seed-Bits, sodass
aus der UID oder GID abgeleitete Schliissel diversifiziert werden kdnnen. Dadurch kann
der Zugriff auf Daten abhangig vom Betriebsmodus des Gerats erlaubt oder verweigert
werden. Auf diese Weise werden beispielsweise sperrbare Seed-Bits verwendet, um beim
Starten im DFU-Modus den Zugriff auf passwortgeschiitzte Daten zu verwehren. Weitere
Informationen sind unter Geratecodes und Passworter zu finden.

AES-Engine

Jedes Apple-Gerat mit einer Secure Enclave verfligt liber eine dedizierte kryptografische
AES-256-Engine (die ,AES-Engine"), die sich im DMA-Pfad (Direct Memory Access)
zwischen dem NAND (nicht fllichtigen) Flash-Speicher und dem Hauptsystemspeicher
befindet, was eine hochst effiziente Dateiverschliisselung ermoglicht. Bei A9-Prozessoren
oder Prozessoren einer neueren A-Reihe befindet sich das Subsystem des Flash-Speichers
auf einem isolierten Bus, der nur Gber die DMA Crypto Engine auf den Speicher zugreifen
kann, in dem die Benutzerdaten enthalten sind.
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Beim Booten generiert das sepOS mithilfe von TRNG einen temporaren
Verpackungsschlissel. Die Secure Enclave Gbermittelt diesen Schliissel tber

dedizierte Drahte an die AES-Engine, sodass ein Zugriff durch irgendwelche Software
auBerhalb der Secure Enclave ausgeschlossen ist. Danach kann das sepOS den
temporaren Verpackungsschliissel verwenden, um Dateischliissel zu verpacken, die
vom Dateisystemtreiber des Anwendungsprozessors verwendet werden. Wenn der
Dateisystemtreiber eine Datei liest oder schreibt, sendet er den verpackten Schllissel an
die AES-Engine, die ihn entpackt. Die AES-Engine legt den unverpackten Schliissel nie
gegeniber Software offen.

Hinweis: Die AES-Engine ist eine Komponente, die sowohl von der Secure Enclave als auch
der AES-Engine der Secure Enclave vollstandig getrennt ist. Allerdings ist ihr Betrieb, wie
im Folgenden beschrieben, eng mit der Secure Enclave verknlpft.

Secure Enclave-Prozessor ======

Systemspeicher des AES-Engine
Anwendungsprozessors

NAND-Flash-Speicher

Public Key Accelerator

Der Public Key Accelerator (PKA) ist ein Hardwareblock, der flir Operationen der
asymmetrischen Kryptografie verwendet wird. Der PKA unterstltzt Signier- und
Verschllisselungsalgorithmen auf Basis von RSA und ECC (Elliptic Curve Cryptography,
Verschlisselung mit elliptischen Kurven). Der PKA ist darauf ausgelegt, der Offenlegung
von Informationen durch zeitliche Planung oder Seitenkanalattacken wie SPA oder DPA
entgegenzuwirken.

Der PKA unterstutzt Hardware- und Softwareschlissel. Hardwareschlissel werden aus der
UID oder der GID der Secure Enclave hergeleitet. Diese Schlissel verbleiben in der PKA-
und sind nicht einmal fur die sepOS-Software sichtbar.

Ab SoCs vom Typ A13 ist die mathematische Richtigkeit der PKA-Verschllisselungsimpleme
ntierungen durch formale Verifizierungstechniken nachweisbar.



Bei Apple A10 und neueren SoCs unterstitzt der PKA an das Betriebssysteme gebundene
Schlissel, die auch als Sealed Key Protection (SKP) bezeichnet werden. Diese Schliussel
werden generiert, indem die UID des jeweiligen Gerats mit dem Hash-Wert der auf dem
Gerat ausgefiihrten sepOS-Software kombiniert wird. Der Hash-Wert wird vom Boot-
ROM der Secure Enclave bzw. bei Apple A13 und neueren SoCs vom Boot-Monitor der
Secure Enclave bereitgestellt. Diese Schlussel werden auch fir die Verifizierung der
sepOS-Version herangezogen, wenn Anfragen an bestimmte Apple-Dienste gesendet
werden. AuBerdem werden sie verwendet, um die Sicherheit von Daten zu verbessern,
die per Code (Passcode) geschiitzt sind, indem sie dazu beitragen, den Zugriff auf
Verschliisselungsmaterialien zu verhindern, wenn kritische Systemanderungen ohne
Benutzerauthentifizierung vorgenommen werden.

Sicherer nicht fllichtiger Speicher

Die Secure Enclave verfligt Uber eine dedizierte Einheit mit einem sicheren nicht fliichtigen
Speicher. Der sichere nicht fliichtige Speicher ist liber einen dedizierten 12C-Bus mit der
Secure Enclave verbunden; das bedeutet, dass nur die Secure Enclave auf ihn zugreifen
kann. Alle fur die Verschlisselung von Benutzerdaten eingesetzten Schllissel haben

ihren Ursprung in einer Entropie, die im nicht fllichtigen Speicher der Secure Enclave
gespeichert ist.

Bei Geraten mit SoCs der Typen A12 und S4 (oder neuer) ist die Secure Enclave mit

einer Secure Storage-Komponente gekoppelt, die als Entropiespeicher dient. Die

Secure Storage-Komponente ist selbst mit einem unveranderlichem ROM-Code, einem
Hardwaregenerator fur Zufallszahlen, einem geratespezifischen kryptografischen
Schlussel, kryptografischen Engines und einem Mechanismus zum Schutz vor physischer
Manipulation ausgestattet. Die Secure Enclave und die Secure Storage-Komponente
kommunizieren Uber ein verschliisseltes und authentifiziertes Protokoll, das den
ausschlieBlichen Zugriff auf die Entropie sicherstellt.

Gerate, die im Herbst 2020 oder spater ausgeliefert wurden, sind mit einer Secure
Storage-Komponente der zweiten Generation ausgestattet. Diese Secure Storage-
Komponente der zweiten Generation stellt zusatzlich Lockboxen fir Zahler bereit. Jede
dieser Lockboxen enthalt einen Salt- und einen Prifwert fir den Code mit jeweils 128
Bit sowie einen 8-Bit-Zahler und einen 8-Bit-Maximalwert. Fiir den Zugriff auf diese
Lockboxen wird ein verschlisseltes und authentifiziertes Protokoll verwendet.

Zahler-Lockboxen enthalten die Entropie, die flir die Entsperrung von codegeschuitzten
Benutzerdaten erforderlich ist. Flir den Zugriff auf die Benutzerdaten muss die
gekoppelte Secure Enclave den richtigen Entropiewert fiir den Code aus dem Code des
Benutzers und der UID der Secure Enclave herleiten. Der Benutzercode kann nicht durch
Entsperrvorgange bereitgestellt werden, die aus einer anderen Quelle als der gekoppelten
Secure Enclave stammen. Wenn die maximale Anzahl der Versuche Uberschritten wird (z.
B. 10 Versuche auf einem iPhone), werden die mit dem Code geschiitzten Informationen
durch die Secure Storage-Komponente vollstandig geloscht.
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Zum Erstellen einer solchen Zahler-Lockbox sendet die Secure Enclave den Entropiewert
fur den Code und den Maximalwert fir den Zahler an die Secure Storage-Komponente.
Der Secure Storage-Komponente generiert den Salt-Wert mit seinem Generator

flr Zufallszahlen. Danach leitet er einen Prifwert fir den Code und einen Lockbox-
Entropiewert aus dem Entropiewert flir den Code, dem eindeutigen kryptografischen
Schlissel der Secure Storage-Komponente und dem Salt-Wert ab. Die Secure Storage-
Komponente initialisiert die Zahler-Lockbox mit dem Wert 0, dem bereitgestellten
Maximalwert flir den Zahler, dem abgeleiteten Priifwert flir den Code und dem Salt-
Wert. Im Anschluss ubergibt die Secure Storage-Komponente den generierten Lockbox-
Entropiewert an die Secure Enclave.

Um zu einem spateren Zeitpunkt den Lockbox-Entropiewert aus der Zahler-Lockbox
abzurufen, sendet die Secure Enclave den Entropiewert flr den Code an die Secure
Storage-Komponente. Die Secure Storage-Komponente erhoht zunachst den Zahler

fur die Lockbox. Wenn der erhohte Zahlerwert den Maximalwert libersteigt, [6scht die
Secure Storage-Komponente die Zahler-Lockbox vollstandig. Solange die Maximalanzahl
an Versuchen nicht tiberschritten wird, versucht die Secure Storage-Komponente, den
Prifwert fiir den Code und den Lockbox-Entropiewert mit demselben Algorithmus
abzuleiten, der flir die Erzeugung der Zahler-Lockbox verwendet wurde. Wenn

der abgeleitete Prufwert fir den Code mit dem hinterlegten Prifwert fiir den Code
Ubereinstimmt, gibt die Secure Storage-Komponente den Lockbox-Entropiewert zuriick an
die Secure Enclave und setzt den Zahler wieder auf 0 zurtick.

Die Schlissel, die flir den Zugriff auf passwortgeschiitzte Daten verwendet werden, haben
ihren Ursprung in der in Zahler-Lockboxen hinterlegten Entropie. Weitere Informationen
sind unter Datensicherheit — Ubersicht zu finden.

Der sichere nicht fliichtige Speicher wird fir alle Anti-Replay-Dienste in der Secure
Enclave verwendet. Anti-Replay-Dienste in der Secure Enclave werden zum Widerrufen von
Daten zu Ereignissen verwendet, die Anti-Replay-Grenzen markieren. Dazu gehoren unter
anderem:

+ Codeanderungen
«  Optic ID, Face ID oder Touch ID aktivieren oder deaktivieren

+Augendaten von Optic ID, Gesichtsdaten von Face ID oder Fingerabdruckdaten von
Touch ID hinzufligen oder entfernen

«  Optic ID, Face ID oder Touch ID zurlicksetzen
« Hinzufligen oder Entfernen einer Karte in Apple Pay
« Loschen aller Inhalte und Einstellungen

In Architekturen ohne Secure Storage-Komponente wird das EEPROM (electrically

erasable programmable read-only memory) eingesetzt, um der Secure Enclave sichere
Speicherdienste bereitzustellen. Das EEPROM ist genau wie die Secure Storage-
Komponente ausschlieBlich Giber die Secure Enclave erreichbar und mit ihr verbunden. Es
enthalt allerdings weder dedizierte Hardwaresicherheitsfunktionen noch kann es exklusiven
Zugriff auf die Entropie (Uber ihre physischen Verbindungscharakteristiken hinaus) oder die
Zahler-Lockbox-Funktionen bieten.
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Secure Neural Engine

Auf der Apple Vision Pro konvertiert die Secure Neural Engine (sichere neuronale Engine)
die Bilder des Benutzerauges in eine mathematische Darstellung. Bei Geraten mit Face ID
(nicht jedoch auf Geraten mit Touch ID) konvertiert die Secure Neural Engine (sichere
neuronale Engine) 2D-Bilder und Tiefendarstellungen des Gesichts eines Benutzers in eine
mathematische Darstellung.

Bei SoCs der Typen A11 bis A13 ist die Secure Neural Engine in die Secure Enclave
integriert. Im Interesse einer hohen Leistung verwendet die Secure Neural Engine den
direkten Zugriff (DMA, Direct Memory Access). Eine IOMMU-Einheit (zur Eingabe-Ausgabe-
Speicherverwaltung), die der Steuerung des sepOS-Kernels untersteht, beschrankt diesen
direkten Zugriff auf autorisierte Speicherregionen.

Ab A14, M1 oder neueren SoCs ist die Secure Neural Engine als sicherer Modus in die
neuronale Engine des Anwendungsprozessors implementiert. Ein dedizierter Controller
zur Wahrung der Hardwaresicherheit bewirkt das Umschalten zwischen Anfragen des
Anwendungsprozessors und solchen der Secure Enclave, wobei bei jedem Wechsel

der Status der neuronalen Engine zuriickgesetzt wird, um die Sicherheit der Optic ID-
oder Face ID-Daten auf Dauer zu wahren. Eine dedizierte Engine Gbernimmt die
Speicherverschlisselung, die Authentifizierung und die Zugriffssteuerung. Gleichzeitig
kommen ein separater kryptografischer Schliissel und ein Speicherbereich zum Einsatz,
um die Secure Neural Engine auf autorisierte Speicherregionen zu beschranken.

Strom- und Taktmonitore

Die gesamte Elektronik ist flir den Betrieb innerhalb eines bestimmten Netzspannungs-
und Netzfrequenzbereichs ausgelegt. Beim Betrieb auBerhalb des vorgegebenen
Bereichs kann es zu Fehlfunktionen der Elektronik mit dem Ergebnis kommen, dass
Sicherheitsvorkehrungen umgangen werden konnen. Die Secure Enclave ist mit

auf das Monitoring ausgelegten Schaltkreisen ausgestattet, die sicherstellen, dass
Netzspannung und Netzfrequenz in einem sicheren Bereich verbleiben. Diese fiir das
Monitoring verwendeten Schaltkreise sind fiir einen sehr viel gr6Beren Spannungs- und
Frequenzbereich ausgelegt als die Gibrigen Bestandteile der Secure Enclave. Beim
Erkennen eines illegalen Betriebspunkts werden die Taktgeber der Secure Enclave
automatisch gestoppt; sie konnen bis zum nachsten Zurlicksetzen des SoCs nicht neu
gestartet werden.
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Secure Enclave — Funktionsibersicht

Hinweis: A12-, A13-, S4- und S5-Produkte, die erstmals im Herbst 2020 ausgeliefert

werden, verfligen uber eine Secure Storage-Komponente der zweiten Generation, wahrend
frihere, auf diesen SoCs basierende Produkte eine Secure Storage-Komponente der ersten
Generation besitzen.

SoC

A8

A9

A10

AN

A12 (vor Herbst 2020

herausgegebene
Apple-Gerate)

A12 (nach
Herbst 2020
herausgegebene
Apple-Gerate)

A13 (vor Herbst 2020

herausgegebene
Apple-Gerate)

A13 (nach
Herbst 2020
herausgegebene
Apple-Gerate)

A14-A18

S3

S4

S5 (vor Herbst 2020

herausgegebene
Apple-Gerate)

Engine fiir den
Speicherschutz

(Memory Protection

Engine)

Verschlisselung und

Authentifizierung

Verschliusselung und

Authentifizierung

Verschlisselung und

Authentifizierung

Verschliisselung,
Authentifizierung
und Replay-
Verhinderung

Verschliisselung,
Authentifizierung
und Replay-
Verhinderung

Verschliisselung,
Authentifizierung
und Replay-
Verhinderung

Verschliisselung,
Authentifizierung
und Replay-
Verhinderung

Verschliisselung,
Authentifizierung
und Replay-
Verhinderung

Verschliisselung,
Authentifizierung
und Replay-
Verhinderung

Verschliisselung und

Authentifizierung

Verschlisselung,
Authentifizierung
und Replay-
Verhinderung

Verschlisselung,
Authentifizierung
und Replay-
Verhinderung

Sicherer Speicher

EEPROM

EEPROM

EEPROM

EEPROM

Secure Storage-
Komponente der 1.
Generation

Secure Storage-
Komponente der 2.
Generation

Secure Storage-
Komponente der 1.
Generation

Secure Storage-
Komponente der 2.
Generation

Secure Storage-
Komponente der 2.
Generation

EEPROM

Secure Storage-
Komponente der 1.
Generation

Secure Storage-
Komponente der 1.
Generation

AES-Engine

Ja

DPA-Schutz

DPA-Schutz und
sperrbare Seed-Bits

DPA-Schutz und
sperrbare Seed-Bits

DPA-Schutz und
sperrbare Seed-Bits

DPA-Schutz und
sperrbare Seed-Bits

DPA-Schutz und
sperrbare Seed-Bits

DPA-Schutz und
sperrbare Seed-Bits

DPA-Schutz und
sperrbare Seed-Bits

DPA-Schutz und
sperrbare Seed-Bits

DPA-Schutz und
sperrbare Seed-Bits

DPA-Schutz und
sperrbare Seed-Bits

PKA

Nein

Ja

An Betriebssystem
gebundene Schliissel

An Betriebssystem
gebundene Schlissel

An Betriebssystem
gebundene Schlissel

An Betriebssystem
gebundene Schlissel

An Betriebssystem
gebundene Schlissel
und Boot-Monitor

An Betriebssystem
gebundene Schlissel
und Boot-Monitor

An Betriebssystem
gebundene Schliissel
und Boot-Monitor

Ja

An Betriebssystem
gebundene Schliissel

An Betriebssystem
gebundene Schlissel
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SoC Engine fiir den Sicherer Speicher AES-Engine PKA
Speicherschutz
(Memory Protection

Engine)
S5 (nach Verschlisselung, Secure Storage- DPA-Schutz und An Betriebssystem
Herbst 2020 Authentifizierung Komponente der 2. sperrbare Seed-Bits gebundene Schliissel
herausgegebene und Replay- Generation
Apple-Gerate) Verhinderung
S6-S9 Verschlisselung, Secure Storage- DPA-Schutz und An Betriebssystem
Authentifizierung Komponente der 2. sperrbare Seed-Bits gebundene Schliissel
und Replay- Generation

Verhinderung

T2 Verschlisselung und EEPROM DPA-Schutz und An Betriebssystem
Authentifizierung sperrbare Seed-Bits gebundene Schliissel

M1-M4 Verschliisselung, Secure Storage- DPA-Schutz und An Betriebssystem
Authentifizierung Komponente der 2. sperrbare Seed-Bits gebundene Schliissel
und Replay- Generation und Boot-Monitor

Verhinderung

Optic ID, Face ID und Touch ID

Biometrische Sicherheit

Codes (Geratecodes) und Passworter sind essenziell fir die Sicherheit von Apple-
Geraten. Gleichzeitig mussen Benutzer:innen in der Lage sein, komfortabel auf ihre Gerate
zuzugreifen — was oftmals mehr als 100-mal am Tag vorkommen kann. Die biometrische
Authentifizierung bietet eine Moglichkeit, die Sicherheit eines starken Geratecodes
beizubehalten — bzw. Code oder Passwort sogar zu starken, da diese haufig nicht manuell
eingegeben werden missen — und Gerate gleichzeitig schnell und bequem mit einem
Fingerdruck oder Blick zu entsperren. Optic ID, Face ID und Touch ID sind kein Ersatz fir
einen Code oder ein Passwort, sie erleichtern und beschleunigen aber in vielen Situationen
den Zugriff auf das Gerat.

Die biometrische Sicherheitsarchitektur von Apple basiert auf einer strikten Trennung

der Kompetenzen zwischen dem biometrischen Sensor und der Secure Enclave sowie

der sicheren Verbindung zwischen diesen beiden Komponenten. Der Sensor erfasst

das biometrische Bild und tbermittelt dieses sicher an die Secure Enclave. Bei der
Registrierung verarbeitet, verschlisselt und sichert die Secure Enclave die entsprechenden
als Vorlage dienenden Daten von Optic ID, Face ID und Touch ID. Bei der Suche

nach Ubereinstimmungen vergleicht die Secure Enclave die eingehenden Daten des
biometrischen Sensors mit den gesicherten Vorlagen, um zu ermitteln, ob das Gerat
entsperrt oder die Mitteilung ausgegeben werden soll, dass eine Ubereinstimmung giiltig
ist (bei Apple Pay, in Apps und bei anderen Verwendungen von Optic ID, Face ID und
Touch ID). Die Architektur unterstiitzt Gerate, die sowohl lber einen Sensor als auch eine
Secure Enclave verfiigen (wie beispielsweise das iPhone, das iPad, viele Mac-Computer
und die Apple Vision Pro). Sie unterstiitzt auch die Moglichkeit, den Sensor physisch zu
trennen und als Peripheriegerat zu behandeln, das dann in einem Mac mit Apple Chips mit
der Secure Enclave auf sichere Weise gekoppelt wird.
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Sicherheit bei Optic ID

Optic ID bietet eine intuitive und sichere Authentifizierung, bei der die Einzigartigkeit
der Iris einer Person zum Einsatz kommt. Dies wird durch das High-Performance-
Trackingsystem aus LEDs und Infrarotkameras der Apple Vision Pro ermdglicht. Es
verwendet ein raumzeitlich moduliertes Nah-Infrarotlicht, das den Augen nicht schadet,
um das Auge zu beleuchten, damit die Augenkameras der Apple Vision Pro Bilder der
Iris aufnehmen konnen. Diese Bilddaten der Iris werden an die Secure Enclave und die
Secure Neural Engine gesendet und dort verarbeitet. Dort werden sie in mathematische
Darstellungen fur die Registrierung umgewandelt.

Optic ID wurde entwickelt:

Fur die Verwendung mit verschriebenen weichen Kontaktlinsen und ZEISS Optical
Inserts flr alle, die eine Sehkorrektur benotigen.

- Zur Bestatigung der Blickrichtung mithilfe der Blickerfassung und zum Bereitstellen
einer zuverlassigen Authentifizierung mit einer niedrigen Fehlerrate.

- Zur Abwehr von digitalen und physischen Manipulationsversuchen.

Wenn Benutzer:innen ihre Apple Vision Pro mit ihren Augen entsperren, verwendet Optic ID
neuronale Netzwerke, um die Ubereinstimmung sicherzustellen und Manipulationen zu
verhindern. Sie passt sich automatisch bei Veranderungen an den Rahmenbedingungen

an, indem nach jeder erfolgreichen Authentifizierung die registrierte Benutzervorlage
aktualisiert wird. Dadurch wird die Leistungsfahigkeit von Optic ID bei verschiedenen
Lichtverhaltnissen verbessert, unter denen sich der sichtbare Teil der Iris und die GroBe
der Pupillen andern kénnen.

Beim Entsperren der Apple Vision Pro wird das Optic ID-Symbol prominent in der Mitte
der Blickrichtung von Benutzer:innen angezeigt. Nach dem erfolgreichen Entsperren

(oder wahrend einer App-Authentifizierung) achtet Optic ID kontinuierlich darauf, dass der
Augenbereich von Benutzer:innen fir die Augenkameras der Apple Vision Pro sichtbar ist.

Wahrend Benutzer:innen das Gerat weiter tragen, wird diese kontinuierliche Erfassung
von Optic ID fir die Authentifizierung verwendet, wenn eine erneute Authentifizierung
erforderlich ist.

Sicherheit bei Face ID

Mit einem einfachen Blick auf das Gerat entsperrt Face ID unterstiitzte Apple-Gerate sicher.
Das TrueDepth-Kamerasystem ermaglicht eine intuitive und sichere Authentifizierung, fir
die auf der Basis modernster Technologien die Geometrie des Gesichts des Benutzers
prazise erfasst wird. Face ID verwendet neuronale Netzwerke, um die Blickrichtung zu
erkennen, den Abgleich auszufiihren und Manipulation zu verhindern, damit das Gerat

per Blickkontakt entsperrt werden kann. Dies kann bei unterstiitzten Geraten auch beim
Tragen einer Maske durchgefiihrt werden. Face ID passt sich automatisch an Anderungen
im Aussehen des Benutzers an und schiitzt dessen Privatsphare und die Sicherheit seiner
biometrischen Daten.

Face ID wurde entwickelt, um anhand der Blickrichtung zu erkennen, dass eine
Interaktion mit dem Gerat erfolgen soll, um eine zuverlassige Authentifizierung mit einer
niedrigen Fehlerrate beim Abgleich zu bieten und digitaler oder physischer Manipulation
entgegenzuwirken.
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Die TrueDepth-Kamera sucht automatisch nach dem Gesicht, wenn (durch Anheben oder
durch Tippen auf den Bildschirm) der Ruhezustand von mit Face ID ausgestatteten Apple-
Geraten beendet wird. Sie sucht ebenfalls nach dem Gesicht, wenn diese Gerate versuchen,
die Person zu authentifizieren, um eine erhaltene Mitteilung oder Benachrichtigung
anzuzeigen, oder wenn eine unterstiitzte App eine Face ID-Authentifizierung anfordert.
Wenn ein Gesicht erkannt wird, bestatigt Face ID die Absicht zum Entsperren des Gerats,
indem gepruft wird, ob die Augen geoffnet sind und die Aufmerksamkeit auf das Gerat
gerichtet ist. Fur eine bessere Nutzbarkeit wird die Aufmerksamkeitspriifung der Face ID
ausgeschaltet, wenn VoiceOver aktiviert ist, und kann, falls erforderlich, auch separat
deaktiviert werden. Beim Verwenden von Face ID mit einer Maske ist die Erkennung des
Blicks immer erforderlich.

Nachdem die TrueDepth-Kamera ein auf das Gerat gerichtetes Gesicht bestatigt,
projiziert und liest sie Uber Tausende Infrarotpunkte, um eine Tiefendarstellung und

ein 2D-Infrarotbild des Gesichts zu erstellen. Diese Daten werden verwendet, um eine
Reihe von 2D-Bildern und Tiefendarstellungen zu erstellen, die digital signiert und an die
Secure Enclave gesendet werden. Als GegenmaBBnahme gegen digitale und physische
Manipulation erstellt die TrueDepth-Kamera eine zufallige Reihenfolge der 2D-Bilder und
Tiefendarstellungen und projiziert ein geratespezifisches Zufallsmuster. Ein Bestandteil
der Secure Neural Engine — innerhalb der Secure Enclave geschiitzt — wandelt diese Daten
in eine mathematische Darstellung um und vergleicht diese Daten mit den registrierten
Gesichtsdaten. Bei den registrierten Gesichtsdaten handelt es sich ebenfalls um eine
mathematische Darstellung des Gesichts eines Benutzers in einer Vielzahl von Posen.

Sicherheit bei Touch ID

Touch ID ist das Sensorsystem flir Fingerabdrlicke, mit dem ein sicherer Zugriff auf
unterstltzte Apple-Gerate schneller und einfacher moglich ist. Diese Technologie
liest Fingerabdruckdaten aus jedem beliebigen Winkel und erfasst den Fingerabdruck
des Benutzers nach und nach immer genauer. Dabei erweitert der Sensor die
Fingerabdruckdarstellung, wenn bei jeder Nutzung zusatzliche Giberlappende Knoten
identifiziert werden.

Apple-Gerate mit einem Touch ID-Sensor konnen per Fingerabdruck entsperrt

werden. Mit Touch ID entfallt nicht die Notwendigkeit flr einen Geratecode oder ein
Benutzerpasswort. Diese sind nach dem Starten oder dem Neustarten des Gerats

bzw. (bei einem Mac) nach dem Abmelden erforderlich. In bestimmten Apps kann auch
Touch ID anstelle des Geratecodes oder des Benutzerpassworts verwendet werden —
zum Beispiel zum Entsperren passwortgeschitzter Notizen in der App ,Notizen”, zum
Entsperren von Websites, die durch den Schliisselbund geschiitzt sind, und zum
Entsperren von Passwortern unterstitzter Apps. In manchen Szenarien ist jedoch immer
ein Geratecode oder ein Benutzerpasswort erforderlich (zum Beispiel, wenn es darum
geht, einen vorhandenen Geratecode oder ein vorhandenes Benutzerpasswort zu andern,
einen vorhandenen und registrierten Fingerabdruck zu entfernen oder einen neuen
Fingerabdruck zu registrieren).

Wenn der Fingerabdrucksensor einen aufgelegten Finger bemerkt, initiiert er den
Fingerabdruckscanner, der wiederum den Abdruck des aufgelegten Fingers scannt und den
Scan an die Secure Enclave sendet. Der Kanal zum Sichern dieser Verbindung variiert, je
nachdem, ob der Touch ID-Sensor im Gerat mit Secure Enclave integriert ist oder sich in
einem separaten Peripheriegerat befindet.
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Solange der gescannte Fingerabdruck flir die Analyse vektorisiert wird, wird das
Rasterscanbild voriibergehend im verschlisselten Speicher innerhalb der Secure Enclave
gespeichert. Danach wird es verworfen. Bei der Analyse wird der Verlauf der subkutanen
Papillarleisten abgebildet. Dabei handelt es sich um ein verlustbehaftetes Verfahren, bei
dem Details, die zur Rekonstruktion des Fingerabdrucks der Benutzer:innen bendtigt
wirden, nicht gespeichert werden. Bei der Registrierung wird das Abbild der Knoten, das
sich daraus ergibt, in einem verschliisselten Format gesichert und kann nur von der Secure
Enclave als Vorlage gelesen werden, um zukiinftige Ubereinstimmungen zu {iberpriifen.
Es sind keine Informationen zur Identitat enthalten. Diese Daten werden ausschlieBlich
auf dem Gerat gesichert. Sie werden nicht an Apple gesendet und sind nicht Teil einer
Geratesicherung (Backups).

Integrierte Sicherheit fiir den Touch ID-Kanal

Die Kommunikation zwischen der Secure Enclave und dem integrierten Touch ID-
Sensor erfolgt Giber einen SPI-Bus (Serial Peripheral Interface). Der Prozessor leitet die
Daten an die Secure Enclave weiter, kann sie aber nicht lesen. Sie werden mit einem
Sitzungsschlissel verschlisselt und authentifiziert, der mithilfe eines gemeinsamen
Schlissels ausgehandelt wird, welcher fir jeden Touch ID-Sensor und die zugehorige
Secure Enclave bei der Fabrikation festgelegt wird. Der gemeinsame Schliissel fur jeden
Touch ID-Sensor ist stark, zufallig (randomisiert) und verschieden. Beim Austausch
des Sitzungsschliissels wird AES Key Wrapping verwendet, wobei beide Seiten einen
zufalligen Schlussel bereitstellen, aus denen der Sitzungsschlissel erstellt wird; die
Transportverschliisselung, die die Authentifizierung und Vertraulichkeit gewahrleistet,
erfolgt per AES-CCM.

Magic Keyboard mit Touch ID

Das Magic Keyboard mit Touch ID (und das Magic Keyboard mit Touch ID und Ziffernblock)
bietet einen Touch ID-Sensor in einer externen Tastatur, die mit allen Mac-Geraten

mit Apple Chips verwendet werden kann. Das Magic Keyboard mit Touch ID tibernimmt
die Rolle des biometrischen Sensors. Die Tastatur sichert keine biometrischen

Vorlagen, iiberpriift keine biometrischen Ubereinstimmungen und setzt auch keine
Sicherheitsrichtlinien durch (z. B. die Eingabe des Passworts, wenn das Gerat 48 Stunden
nicht entsperrt wurde). Der Touch ID-Sensor im Magic Keyboard mit Touch ID muss vor
der Verwendung mit der Secure Enclave auf dem Mac auf sichere Weise gekoppelt sein.
Erst dann fiihrt die Secure Enclave die Registrierung, Suche nach Ubereinstimmungen
und die Durchsetzung von Sicherheitsrichtlinien auf dieselbe Art und Weise wie bei einem
integrierten Touch ID-Sensor durch. Apple fihrt bei einem Magic Keyboard mit Touch ID,
das im Lieferumfang des Mac enthalten ist, den Kopplungsprozess bereits in der Fabrik
durch. Die Kopplung kann auch durch Benutzer:innen durchgefiihrt werden (sofern
erforderlich). Ein Magic Keyboard mit Touch ID kann nur mit einem Mac sicher gekoppelt
werden. Der Mac kann hingegen bis zu fiinf sichere Kopplungen mit verschiedenen Magic
Keyboards mit Touch ID verwalten.

Das Magic Keyboard mit Touch ID ist mit integrierten Touch ID-Sensoren kompatibel. Wenn
ein Finger, der auf einem Mac mit integriertem Touch ID-Sensor registriert wurde, auf
einem Magic Keyboard mit Touch ID verwendet wird, fiihrt die Secure Enclave im Mac die
Ubereinstimmungspriifung erfolgreich durch — und umgekehrt.
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Um die sichere Kopplung und somit die Kommunikation zwischen der Secure Enclave
im Mac und dem Magic Keyboard mit Touch ID zu unterstiitzen, ist die Tastatur mit
einem PKA-Hardwareblock (Public Key Accelerator), z. B. flir Bescheinigungen, und
hardwarebasierten Schllisseln ausgestattet, um notwendige kryptografische Prozesse
durchzufuhren.

Sichere Kopplung

Bevor ein Magic Keyboard mit Touch ID fiir Touch ID-Aufgaben verwendet werden

kann, muss die Tastatur mit dem Mac sicher gekoppelt werden. Zum Koppeln tauschen
die Secure Enclave auf dem Mac und der PKA-Block im Magic Keyboard mit Touch ID
offentliche Schllssel aus, die ihren Ursprung in der vertrauenswirdigen Apple CA haben.
Dariber hinaus verwenden sie hardwarebasierte Bescheinigungsschliissel und temporare
ECDH-Schliissel, um auf sichere Weise ihre Identitat zu bestatigen. Auf dem Mac werden
diese Daten von der Secure Enclave geschitzt. Auf dem Magic Keyboard mit Touch ID
schiitzt der PKA-Block diese Daten. Nach der sicheren Kopplung sind alle gesendeten
Touch ID-Daten zwischen dem Mac und dem Magic Keyboard mit Touch ID per AES-GCM
mit einer Schlissellange von 256 Bits verschlusselt und mit temporaren ECDH-Schlisseln
geschutzt, die eine NIST P-256-Kurve verwenden, die auf den gesicherten Identitaten
basiert. Weitere Informationen zum kabellosen Verwenden der Tastatur sind unter
Bluetooth-Sicherheit zu finden.

Gesicherte Absicht zum Koppeln

Um manche Touch ID-Aufgaben zum ersten Mal ausfiihren zu kdnnen (z. B. einen neuen
Fingerabdruck registrieren), missen Benutzer:innen physisch ihre Absicht bestatigen,
dass sie ein Magic Keyboard mit Touch ID mit ihrem Mac verwenden wollen. Die physische
Absicht kann einerseits bestatigt werden, indem zweimal die Taste ,Ein/Aus” des Mac
gedrickt wird, wenn eine Aufforderung durch die Benutzeroberflache angezeigt wird.

Und andererseits kann die Bestatigung durch eine erfolgreiche Ubereinstimmung des
gescannten Fingerabdrucks erfolgen, der zuvor auf dem Mac registriert wurde. Weitere
Informationen sind unter Gesicherte Absicht und Verbindungen zur Secure Enclave

zu finden.

Apple Pay-Transaktionen kénnen mit einer Touch ID-Ubereinstimmung oder durch Eingabe
des macOS-Benutzerpassworts und zweimaliges Driicken der Touch ID-Taste auf dem
Magic Keyboard mit Touch ID bestatigt werden. Letzteres erlaubt es Benutzer:innen, die
Absicht sogar ohne Touch ID-Ubereinstimmung physisch zu bestatigen.

Kanalsicherheit des Magic Keyboard mit Touch ID

Um einen sicheren Kommunikationskanal zwischen dem Touch ID-Sensor im Magic
Keyboard mit Touch ID und der Secure Enclave auf dem gekoppelten Mac sicherzustellen,
muss Folgendes erflllt sein:

Eine sichere Kopplung zwischen dem PKA-Block des Magic Keyboard mit Touch ID und
der Secure Enclave (wie oben beschrieben)

Ein sicherer Kanal zwischen dem Sensor des Magic Keyboard mit Touch ID und dem
zugehorigen PKA-Block
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Der sichere Kanal zwischen dem Sensor des Magic Keyboard mit Touch ID und dem
zugehorigen PKA-Block wird mit einem individuellen, zwischen den beiden Komponenten
geteilten Schlissel in der Fabrik hergestellt. (Hier handelt es sich um dieselbe Technik, mit
der bei Mac-Computern mit integrierter Touch ID der sichere Kanal zwischen der Secure
Enclave auf dem Mac und dem integrierten Touch ID-Sensor hergestellt wird.)

Optic ID, Face ID, Touch ID, Codes und Passworter

Um Optic ID, Face ID oder Touch ID zu verwenden, muss das Gerat so eingerichtet

werden, dass zum Entsperren ein Code oder ein Passwort benétigt wird. Wenn eine dieser
Methoden eine erfolgreiche Ubereinstimmung erkennt, wird das Gerat des Benutzers
entsperrt, ohne dass nach dem Code flir das Gerat oder dem Passwort des Benutzers
gefragt wird. Das vereinfacht die Verwendung langerer, komplexerer Codes und Passworter,
da Benutzer:innen seltener zur manuellen Eingabe gezwungen sind. Optic ID, Face ID und
Touch ID sind kein Ersatz fiir den Code oder das Passwort des Benutzers. Sie ermoglichen
lediglich einen erleichterten Zugriff auf das Gerat innerhalb ausgekliigelter Grenzen und
Zeitbeschrankungen. Dies ist wichtig, da ein sicherer Code und ein sicheres Passwort die
Grundlage dafiir bilden, wie ein iPhone-, iPad-, Mac-, Apple Watch- oder Apple Vision Pro-
Gerat die Benutzerdaten kryptografisch schiitzt.

Erforderlichkeit eines Gerdtecodes oder eines Benutzerpassworts

Benutzer:innen konnen ihren Geratecode oder ihr Passwort jederzeit anstelle von Optic ID,
Face ID oder Touch ID verwenden. Es gibt jedoch Situationen, in denen die biometrischen
Methoden nicht erlaubt sind. Fiir folgende sicherheitsrelevante Vorgange ist die Eingabe
eines Geratecodes oder Passworts immer erforderlich:

+  Aktualisieren der Software

- Loschen des Gerats

- Anzeigen oder Andern von Codeeinstellungen
« Installieren von Konfigurationsprofilen

- Entsperren des Bereichs ,Privatsphare & Sicherheit” in den Mac-Systemeinstellungen
(macOS 13 oder neuer)

- Entsperren des Bereichs ,Sicherheit & Privatsphare” in den Mac-Systemeinstellungen
(macOS 12 oder alter)

Entsperren des Bereichs ,Benutzer:innen & Gruppen” in den Mac-Systemeinstellungen
(macOS 13 oder neuer) (sofern FileVault aktiviert ist)

Entsperren des Bereichs ,Benutzer:innen & Gruppen” in den Mac-Systemeinstellungen
(macOS 12 oder alter) (sofern FileVault aktiviert ist)

Ein Code oder ein Passwort ist ebenfalls erforderlich, wenn sich das Gerat in einem der
folgenden Zustande befindet:

- Das Gerat wurde gerade eingeschaltet oder neu gestartet (gilt nicht fir die
Apple Vision Pro, wenn die Funktion ,iPhone in der Nahe aktiviert Optic ID" aktiviert ist).

- Die Person hat sich von ihrem Mac-Account abgemeldet (oder hat sich noch nicht
angemeldet).

Die Person hat das Gerat seit Uber 48 Stunden nicht entsperrt.
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- Die Person hat Geratecode oder Passwort seit 156 Stunden (6,5 Tagen) und die
biometrische Authentifizierung in den letzten 4 Stunden nicht zum Entsperren des
Gerats verwendet.

Das Gerat wurde per Fernzugriff gesperrt.

Die Person hat den Abschaltvorgang oder einen Notruf beendet (durch gleichzeitiges
Driicken und Halten einer Lautstarketaste und des Ein-/Ausschalters und
anschlieBendes Driicken auf ,Abbrechen”).

Es wurden fiinf erfolglose Versuche der biometrischen Authentifizierung unternommen
(auch wenn es aus Grinden der Bedienbarkeit vonseiten des Gerats moglich sein
kann, nach einer geringen Anzahl von Fehlversuchen anstelle der biometrischen
Authentifizierung den Code oder das Passwort einzugeben).

Wenn Face ID mit einer Maske auf einem iPhone aktiviert ist, ist die Funktion flr die
nachsten 6,5 Stunden nach einer der folgenden Benutzeraktionen verfliigbar:

Erfolgreicher Face ID-Abgleichungsversuch (mit oder ohne Maske)
Bestatigung des Geratecodes
Entsperren des Gerats mit der Apple Watch

Jede dieser Aktionen erweitert den Zeitraum nach der Durchfiihrung um weitere 6,5
Stunden.

Wenn Optic ID, Face ID oder Touch ID auf einem iPhone, iPad, einem Mac-Laptop mit
Touch ID oder einer Apple Vision Pro aktiviert ist, wird das Gerat sofort gesperrt, wenn der
Ein-/Ausschalter gedriickt wird (falls verfugbar). AuBerdem wird das Gerat grundsatzlich
gesperrt, wenn es in den Ruhezustand wechselt. Optic ID, Face ID und Touch ID bendtigen
einen erfolgreichen Abgleich (oder optional die Verwendung des Codes oder Passworts),
um den Ruhezustand zu beenden.

Die Wahrscheinlichkeit, dass eine beliebige andere Person in der Lage ist, das iPhone,
das iPad oder die Apple Vision Pro zu entsperren, liegt bei Optic ID oder Face ID bei
1:1.000.000. Dies gilt auch in den Fallen, in denen Face ID mit Maske aktiviert ist. Bei
iPhone, iPad oder Mac-Modellen mit Touch ID oder bei den Geraten, die mit einem Magic
Keyboard mit Touch ID gekoppelt sind, liegt die Wahrscheinlichkeit bei ca. 1:50.000. Diese
Wahrscheinlichkeit steigt bei mehreren registrierten Fingerabdriicken (auf bis zu 1:10.000
bei fliinf Fingerabdriicken) oder Erscheinungsbildern fur Face ID (auf bis zu 1:500.000 bei
zwei Erscheinungsbildern). Als zusatzlichen Schutz lassen Optic ID, Face ID und Touch ID
nur finf Fehlversuche zu, bevor ein Code oder ein Passwort eingegeben werden muss,
um Zugriff auf das Gerat oder den Account zu erhalten. In den folgenden Fallen ist die
Wahrscheinlichkeit fiir einen falschen Abgleich mit Face ID hoher:

- Bei Zwillingen und Geschwistern, die den Benutzer:innen ahnlich sehen

- Bei Kindern unter 13 Jahren (weil deren individuelle Gesichtszlige mdglicherweise noch
nicht voll ausgepragt sind)

In diesen beiden Fallen liegt die Wahrscheinlichkeit hoher, wenn Face ID mit einer Maske
verwendet wird. Wenn im Hinblick auf einen moglicherweise falschen Abgleich Bedenken
bestehen, empfiehlt Apple die Verwendung eines Codes fiir die Authentifizierung.
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Optic ID gleicht die detaillierte Struktur der Iris im Nahinfrarotbereich ab, wodurch
hochindividuelle Muster enthlillt werden, die unabhangig von der Pigmentierung der Iris
sind. Sie wurde entwickelt, um vor Manipulationen zu schitzen. Dazu werden ausgefeilte
neuronale Netzwerke verwendet, die die Authentizitat der Iris und ihrer Umgebung
analysieren.

Beim Einrichten von Optic ID beleuchtet ein raumzeitlich moduliertes und fiir Augen
unschadliches Nahinfrarotlicht das Auge, damit die Augenkameras der Apple Vision Pro
Bilder der Iris aufnehmen konnen. Diese Bilddaten der Iris werden an die Secure

Enclave und die Secure Neural Engine gesendet und dort verarbeitet. Dort werden sie in
mathematische Darstellungen fir die Registrierung umgewandelt. Wenn Benutzer:innen
das Gerat mit Optic ID entsperren oder sich damit authentifizieren, verwendet der
Abgleichvorgang denselben Prozess, um die Iris mit den registrierten biometrischen Daten
zu vergleichen, um zu {iberpriifen, ob eine Ubereinstimmung vorhanden ist.

Apple hat das neuronale Netzwerk entwickelt und die Algorithmen fiir die Iriserkennung
mit Uber einer Milliarde Bildern optimiert. Es wurden Studien mit dem Einverstandnis

der griindlich informierten Teilnehmenden durchgefiihrt, um diese Nahinfrarotbilder zu
sammeln. Apple hat mit Teilnehmenden auf der ganzen Welt zusammengearbeitet, um
eine reprasentative Personengruppe abzudecken, die sich in Geschlecht, Alter, Herkunft
und anderen Faktoren unterscheidet. Die Studien wurden bei Bedarf verbessert, um einen
hohen Grad an Genauigkeit flr unterschiedliche Benutzer:innen sicherzustellen.

Optic ID funktioniert mit verschriebenen weichen Kontaktlinsen und ZEISS Optical Inserts
fur alle, die eine Sehkorrektur benotigen. Ein neuronales Antispoofing-Netzwerk erkennt

und widersetzt sich Manipulationen und schiitzt vor Versuchen, das Gerat mit Fotos oder
Masken zu entsperren. Optic ID-Daten (einschlieBlich mathematischer Darstellungen des
Auges) werden verschllsselt und sind nur fir die Secure Enclave verfligbar. Diese Daten

werden ausschlieBlich auf dem Gerat gesichert. Sie werden nicht an Apple gesendet und
sind nicht Teil einer Geratesicherung (Backups).

Die folgenden Optic ID-Daten werden bei normalem Betrieb gesichert und nur zur
Verwendung durch die Secure Enclave verschlisselt:

- Die mathematische Darstellung des Auges und der Iris von Benutzer:innen, die bei der
Registrierung berechnet wurde

- Die mathematische Darstellung des Auges und der Iris von Benutzer:innen, die wahrend
einigen Entsperrungsvorgangen kalkuliert wurde, wenn Optic ID sie als nitzlich erachtet,
um zukinftige Abgleiche zu erweitern, beispielsweise die verbesserte Sichtbarkeit der
Iris oder verschiedene PupillengroBen

Bilder des Auges, die im normalen Betrieb erfasst werden, werden nicht gesichert, sondern
verworfen, sobald die Berechnung der mathematischen Darstellung abgeschlossen wurde,
die fur die Optic ID-Registrierung oder den Vergleich mit den registrierten Optic ID-Daten
benotigt wird.
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Sicherheit beim Gesichtsabgleich

Der Gesichtsabgleich in der Secure Enclave wird mit neuronalen Netzwerken durchgefihrt,
die speziell flr diesen Zweck trainiert wurden. Apple hat die neuronalen Netzwerke flr den
Gesichtsabgleich auf der Basis von liber einer Milliarde Bildern entwickelt (einschlieBlich
Infrarot- und Tiefenbildern), die mit dem Einverstandnis der Studienteilnehmer erfasst
wurden. Apple hat in einem zweiten Schritt mit Teilnehmern auf der ganzen Welt
zusammengearbeitet, um eine reprasentative Personengruppe abzudecken, die sich in
Geschlecht, Alter, Herkunft und anderen Faktoren unterscheidet. Die Studien wurden

bei Bedarf verbessert, um einen hohen Grad an Genauigkeit fiir unterschiedliche
Benutzer:innen sicherzustellen. Face ID ist darauf ausgelegt, auch in Situationen zu
funktionieren, in denen Benutzer:innen Hite, Halstucher, Brillen, Kontaktlinsen und
Sonnenbrillen tragen. Face ID unterstiitzt auch das Entsperren mit Maske auf iPhone-
Geraten ab iPhone 12 und iOS 15.4 (oder neuer). AuBerdem funktioniert es drinnen,
drauBen und sogar bei volliger Dunkelheit. Ein zusatzliches neuronales Netzwerk, das
trainiert wurde, um Manipulationen zu erkennen, schiitzt vor Versuchen, das Gerat

mit Fotos oder Masken zu entsperren. Face ID-Daten (einschlieBlich mathematischer
Darstellungen des Gesichts) werden verschlisselt und sind nur flir die Secure Enclave
verfligbar. Diese Daten werden ausschlieBlich auf dem Gerat gesichert. Sie werden nicht
an Apple gesendet und sind nicht Teil einer Geratesicherung (Backups). Die folgenden
Face ID-Daten werden bei normalem Betrieb gesichert und nur zur Verwendung durch die
Secure Enclave verschliisselt:

Die mathematische Darstellung des Gesichts eines Benutzers, die bei der Registrierung
berechnet wurde

Die mathematische Darstellung des Gesichts eines Benutzers, die bei einem Versuch
berechnet wurde, das Gerat zu entsperren, wenn Face ID diese Darstellung als hilfreich
fur die Verbesserung eines zukilinftigen Abgleichs einstuft

Bilder des Gesichts, die im normalen Betrieb erfasst werden, werden nicht gesichert,
sondern verworfen, sobald die Berechnung der mathematischen Darstellung
abgeschlossen wurde, die fiir die Face ID-Registrierung oder den Vergleich mit den
registrierten Face ID-Daten bendtigt wird.

Optimieren des Face ID-Abgleichs

Zur Leistungsverbesserung beim Entsperren des Gerats und zur Kompensation
naturlicher Veranderungen in Gesicht und Aussehen verbessert Face ID die gespeicherte
mathematische Darstellung im Laufe der Zeit. Bei einem erfolgreichen Abgleich verwendet
Face ID die neu berechnete mathematische Darstellung (sofern sie eine ausreichende
Qualitat hat) moglicherweise flr eine begrenzte Anzahl weiterer Abgleichvorgange,
bevor die Daten verworfen werden. Wenn umgekehrt Face ID ein Gesicht nicht erkennt,
die Abgleichqualitat aber Gber einem bestimmten Schwellenwert liegt, und die Person
unmittelbar nach dem Fehlversuch ihren Code eingibt, erstellt Face ID im Gegenzug

eine weitere Aufnahme und optimiert die bereits registrierten Face ID-Daten mit der

neu berechneten mathematischen Darstellung. Diese neuen Face ID-Daten werden
verworfen, wenn Benutzer:innen damit nicht mehr abgeglichen werden kdnnen oder

eine vorgegebene Anzahl von Abgleichvorgangen erreicht wird. Die neuen Daten

werden auch beim Auswahlen der Option zum Zurlicksetzen von Face ID verworfen.

Mit diesen Verbesserungsprozessen kann Face ID sich an deutliche Anderungen der
Gesichtsbehaarung oder des Make-ups eines Benutzers anpassen und gleichzeitig
Falschauthentifizierungen minimieren.
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Einsatzmoglichkeiten von Optic ID, Face ID und Touch ID

Wie die Datensicherheitsschliissel eines Gerats funktionieren, hangt davon ab, ob auf dem
Gerat Optic ID, Face ID oder Touch ID aktiviert oder deaktiviert ist.

Entsperren eines Gerats oder Benutzer-Accounts

Wenn Optic ID, Face ID oder Touch ID deaktiviert ist und ein Gerat oder Account gesperrt
wird, werden die Schlissel fur die hochste Klasse der Datensicherheit, die in der Secure
Enclave gespeichert sind, verworfen. Die Dateien und die Objekte des Schlisselbunds der
betreffenden Klasse sind erst wieder verfligbar, wenn Benutzer:innen das Gerat oder den
Account durch Eingabe ihres Codes oder Passworts wieder entsperren.

Ist Optic ID, Face ID oder Touch ID aktiviert, werden die Schllissel nicht verworfen, wenn
das Gerat oder der Account gesperrt wird. Sie werden vielmehr mit einem Schlissel
verpackt, der an das Optic ID-. Face ID- oder Touch ID-Teilsystem innerhalb der Secure
Enclave Ubergeben wird. Wenn Benutzer:innen versuchen, das Gerat oder den Account
zu entsperren, und das Gerat einen erfolgreichen Abgleich bestatigt, stellt das Gerat
den Schlissel zum Entpacken der Datensicherheitsschllissel bereit: Das Gerat bzw.

der Account wird daraufhin entsperrt. Dieses Verfahren bietet zusatzlichen Schutz, da

,Datensicherheit” und die Optic ID-, Face ID- oder Touch ID-Teilsysteme zusammenarbeiten

Sicherheit der Apple-Plattformen

mussen, damit das Gerat entsperrt werden kann.

Wenn das Gerat neu gestartet wird, gehen die Schlussel verloren, die zum Entsperren des
Gerats oder Accounts per Optic ID, Face ID oder Touch ID erforderlich sind. Sie werden von
der Secure Enclave verworfen, wenn irgendeine Bedingung eintritt, die die Eingabe eines
Codes oder Passworts erfordert.

Absichern von Kaufen mit Apple Pay

Benutzer:innen konnen Optic ID, Face ID und Touch ID in Kombination mit Apple Pay auch
verwenden, um einfach und sicher in Ladengeschaften, Apps und im Web einzukaufen:

Per Face ID in Ladengeschaften: Um eine Zahlung in einem Ladengeschiaft per

Face ID zu autorisieren, miissen Benutzer:innen zunachst ihre Zahlungsabsicht mit
einem Doppelklick auf die Seitentaste bestatigen. Dieser Doppelklick erfasst die
Zahlungsabsicht der Benutzer:innen mit einer physischen Geste, die direkt mit der
Secure Enclave verknlpft und resistent gegen Betrug wahrend eines boswilligen
Prozesses ist. Danach muss er eine Authentifizierung mit Face ID vornehmen, bevor

er das Gerat vor das kontaktlose Zahlungsterminal halt. Nach der Authentifizierung
per Face ID konnen Benutzer:innen eine andere Apple Pay-Zahlungsmethode wahlen.
Dies erfordert eine neuerliche Authentifizierung, Benutzer:innen miissen dann aber die
Seitentaste nicht erneut doppelklicken.

Per Optic ID oder Face ID in Apps und im Internet: Flr eine Zahlung innerhalb von Apps
und im Web missen Benutzer:innen ihre Zahlungsabsicht durch zweimaliges Driicken
der Seitentaste (auf iPhone oder iPad) oder der oberen Taste (auf der Apple Vision Pro)
bestatigen. Danach erfolgt die Authentifizierung per Optic ID oder Face ID, um die
Zahlung zu autorisieren. Wenn die Apple Pay-Transaktion nicht innerhalb von 60
Sekunden nach dem zweimaligen Driicken der Seitentaste oder der oberen Taste
abgeschlossen wird, muss die Zahlungsabsicht ein weiteres Mal durch Doppelklicken
bestatigt werden.
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«  Per Touch ID: Bei Verwendung von Touch ID wird die Zahlungsabsicht mit der Geste
zum Aktivieren des Touch ID-Sensors in Kombination mit dem erfolgreichen Abgleich
des Fingerabdrucks des Benutzers bestatigt.

Vom System bereitgestellte APls verwenden

Apps anderer Anbieter konnen vom System bereitgestellte APls verwenden, um
Benutzer:innen aufzufordern, sich per Optic ID, Face ID oder Touch ID oder durch
Eingabe eines Codes oder Passworts zu authentifizieren. Apps, die Touch ID unterstitzen,
unterstiitzen ohne jegliche Anderungen automatisch auch Optic ID und Face ID. Bei
Verwendung von Optic ID, Face ID oder Touch ID wird die App nur darliber informiert,

ob die Authentifizierung erfolgreich war. Die App kann aber nicht auf Optic ID, Face ID,
Touch ID oder die Daten zugreifen, die flir die registrierten Benutzer:innen hinterlegt sind.

Schiitzen von Schlisselbundobjekten

Objekte im Schlisselbund konnen auch mithilfe von Optic ID, Face ID oder Touch ID
geschitzt werden, indem sie nur bei einem erfolgreichen Abgleich oder der erfolgreichen
Eingabe des Geratecodes oder des Account-Passworts durch die Secure Enclave
freigegeben werden. App-Entwicklungsteams stehen APIs zur Verfligung, mit denen
geprift werden kann, ob Benutzer:innen einen Code oder ein Passwort festgelegt haben,
bevor Optic ID, Face ID oder Touch ID, ein Geratecode oder ein Passwort angefordert wird,
um Objekte im Schliisselbund zu entsperren. App-Entwicklungsteams haben folgende
Moglichkeiten:

Sie konnen vorgeben, dass API-Operationen fir die Authentifizierung weder auf

das Passwort einer App noch auf den Code fiir das Gerat zurlickgreifen. Sie konnen
abfragen, ob Benutzer:innen registriert sind, sodass Optic ID, Face ID oder Touch ID als
zweiter Faktor in sicherheitskritischen Apps verwendet werden kann.

- Sie konnen ECC-Schlissel (Elliptic Curve Cryptography, elliptische Kurvenkryptografie)
in der Secure Enclave generieren und verwenden, die durch Optic ID, Face ID oder
Touch ID geschiitzt werden konnen. Operationen mit diesen Schlisseln erfolgen stets in
der Secure Enclave, nachdem diese die Nutzung autorisiert hat.

Kaufe tatigen und bestatigen

Optic ID, Face ID oder Touch ID konnen auch so konfiguriert werden, dass damit Kaufe
im iTunes Store, im App Store, in Apple Books usw. bestatigt werden konnen, ohne dass
Benutzer:innen ihr Apple Account-Passwort eingeben missen. Wird ein Kauf getatigt,
verifiziert die Secure Enclave, dass die biometrische Authentifizierung erfolgte, und stellt
erst dann die ECC-Schlissel bereit, mit der die Store-Anfrage signiert wird.

Apps sperren und ausblenden

Auf Geraten mit iOS 18 oder iPadOS 18 (oder neuer) konnen Face ID und Touch ID
verwendet werden, um auf Apps zuzugreifen, die Benutzer:innen gesperrt oder
ausgeblendet haben.
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Gesicherte Absicht und Verbindungen zur Secure Enclave

Mit der gesicherten Absicht ist es moglich, eine Absicht des Benutzers ohne Interaktion
mit dem Betriebssystem oder des Anwendungsprozessors zu bestatigen. Hierflr ist eine
physische Verbindung von einer physischen Taste zur Secure Enclave notwendig, die in

folgenden Geraten verfligbar ist:

Alle iPhone-Modelle ab dem iPhone X (oder neuer)

Alle iPad-Modelle ab dem iPad Air (4. Generation oder neuer)

Alle Mac-Computer mit Apple Chips

Alle Apple Watch-Modelle ab der Apple Watch Series 1 (oder neuer)
Apple Vision Pro

Mit dieser Verbindung konnen Benutzer:innen die Durchfiihrung von Vorgangen auf eine
Art und Weise bestatigen, die nicht durch eine mit Root- oder Kernel-Berechtigungen
ausgefuhrte Software kompromittiert werden kann.

Diese Funktion wird verwendet, um die Absicht des Benutzers bei Transaktionen per
Apple Pay und beim Abschluss des Kopplungsvorgangs eines Magic Keyboard mit
Touch ID mit einem Mac mit Apple Chips zu bestatigen. Bei Aufforderung durch die

Benutzeroberflache kann durch zweimaliges Driicken der folgenden Tasten die Absicht der

Benutzer:innen bestatigt werden:

Obere Taste auf der Apple Vision Pro (fir Optic ID)
Seitentaste auf einem iPhone oder iPad (fiir Face ID)
Fingerabdruckscan (flir Gerate mit Touch ID)

Ein ahnlicher Mechanismus — der auf der Secure Enclave und der T2-Firmware basiert -
wird auf MacBook-Modellen mit Apple T2 Security Chip (ohne Touch Bar) unterstitzt.
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Hardwareabschaltung des Mikrofons

Alle Mac-Laptops mit Apple Chips oder mit einem Apple T2 Security Chip unterstiitzen
einen Mechanismus fir die Hardwareabschaltung, der bewirkt, dass das Mikrofon
ausgeschaltet wird, sobald der Mobilcomputer zugeklappt wird. Auf allen 13" MacBook Pro
und MacBook Air-Laptops mit T2-Chip, allen MacBook-Laptops mit T2-Chip ab 2019 und
allen Mac-Laptops mit Apple Chips ist diese Abschaltvorrichtung ausschlieBlich in der
Hardware verankert. Die Abschaltvorrichtung bewirkt, dass jeglicher Software — selbst
Software mit der Root- oder Kernel-Berechtigung von macOS und selbst Software auf dem
T2-Chip oder sonstiger Firmware — verwehrt bleibt, das Mikrofon einzuschalten, solange
der Mobilcomputer zugeklappt ist. (Die Kamera wird hardwareseitig nicht abgeschaltet,

da ihr Blickfeld bei einem zugeklappten Mobilcomputer bzw. bei einem Gerat mit
geschlossener Hiille ohnehin verdeckt ist.)

Ab 2020 verfligen auch iPad-Modelle liber die Hardwareabschaltung fur das Mikrofon.
Wenn ein MFI-konformes Case (einschlieBlich der Cases, die von Apple angeboten
werden) mit dem iPad verwendet und geschlossen wird, wird die Mikrofonverbindung
hardwareseitig getrennt. Dies unterbindet die Verfluigbarkeit von Audiodaten des Mikrofons
fur jegliche Software — selbst fir Software mit Root- oder Kernel-Berechtigung in iPadOS
oder fir sonstige Firmware des Gerats.

Die in diesem Abschnitt angesprochenen Schutzvorkehrungen sind entsprechend dem
Schaltplan unten direkt mit der Hardwarelogik integriert:

MiQ(S) Mic-Clock Clock-zu-Mikrofon-
aktivieren dIC_DOtC oder Datenleitungen-
Klappen-Sensoren Legte oder Daten zu-SoC, abhéngig
(eine Leitung pro Sensor) — vom Produkt.

(eine Leitung pro Mikrofon)

Mic-Clock oder Daten
(eine Leitung pro Mikrofon)

Bei jedem Gerat mit einer Hardwareabschaltung fiir das Mikrofon erkennen ein oder
mehrere Sensoren im Displayteil, wenn der Deckel oder die Hiille physisch geschlossen
wird; Anhaltspunkt hierfir ist eine durch die Interaktion bedingte physische Eigenschaft
(z. B. der Halleffekt oder der Winkel des Scharniers). Im Falle eines Sensors, der

kalibriert werden muss, werden bei der Fertigung des Gerats Parameter festgelegt; der
Kalibrierungsprozess umfasst eine nicht aufhebbare Hardwaresperre fiir jegliche spatere
Anderungen an den sensitiven Parametern des Sensors. Diese Sensoren geben ein direktes
Hardwaresignal ab, das liber ein einfaches Set nicht programmierbarer Hardwarelogik
weitergeleitet wird. Diese Logik bewirkt das Entprellen, die Hysterese und/oder die
Verzogerung um bis zu 500 ms, ehe das Mikrofon deaktiviert wird. Abhangig vom Produkt
erfolgt die Implementierung dieses Signals, indem die Leitungen deaktiviert werden, die
fur den Datentransport zwischen dem Mikrofon und dem SoC (System on a Chip)
verwendet werden, oder indem eine der Eingangsleitungen zum Mikrofonmodul deaktiviert
wird (z. B. die Taktleitung oder eine ahnliche effektive Steuerungsoption), sodass dieses
aktiv bleiben kann.
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Express-Karten mit Energiereserve

Wenn iOS nicht lauft, weil das iPhone aufgeladen werden muss, enthalt die Batterie
moglicherweise noch genligend Energie, um Express-Kartentransaktionen auszufiihren.
Unterstutzte iPhone-Gerate unterstlitzen diese Funktion automatisch fur:

Als Express-OPNV-Karten ausgewiesene Zahlungs- oder OPNV-Karten
Zugangskarten, bei denen der Expressmodus aktiviert ist

Durch das Driicken der Seitentaste werden das Symbol fiir den Batterietiefstand und ein

Text angezeigt, der darauf hinweist, dass Express-Karten zur Verwendung verfligbar sind.

Der NFC-Controller fiihrt Express-Kartentransaktionen unter den gleichen Bedingungen
durch wie bei laufendem iOS. Allerdings wird nur durch eine haptische Benachrichtigung
auf Transaktionen hingewiesen (es wird keine sichtbare Mitteilung oder Benachrichtigung
angezeigt). Bei iPhone SE-Geraten der 2. Generation konnen einige Sekunden vergehen,
bis eine abgeschlossene Transaktion als solche auf dem Bildschirm angezeigt wird.
Diese Funktion ist nicht verfugbar, wenn ein von einem Standardbenutzer ausgeldster
Abschaltvorgang ausgefiihrt wird.
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Systemsicherheit

Systemsicherheit — Ubersicht

Basierend auf den einzigartigen Funktionen der Hardware von Apple ist die
Systemsicherheit so konzipiert, dass der Zugriff auf Systemressourcen in Apple-

Geraten Uberwacht wird, ohne die Benutzerfreundlichkeit zu beeintrachtigen. Die
Systemsicherheit umfasst den Startvorgang, Softwareaktualisierungen und den Schutz von
Systemressourcen wie CPU, Speicher, Festplatte, Software und gespeicherte Daten.

Die neuesten Versionen von Apple-Betriebssystemen bieten hochste Sicherheit. Ein
entscheidender Aspekt fiir die Apple-Sicherheit ist das sichere Starten (Secure

Boot); dieser Ansatz verhindert, dass das System wahrend des Systemstarts durch
Schadsoftware infiziert wird. Der sichere Startvorgang beginnt in der Hardware und
erstellt mithilfe der Software eine ,Chain of Trust”, bei der jeder Schritt Gberprift, ob der
nachste Schritt ordnungsgemaf funktioniert, bevor die Steuerung Uibergeben wird. Dieses
Sicherheitsmodell unterstiitzt nicht nur den standardmaBigen Startvorgang von Apple-
Geraten, sondern auch die verschiedenen Modi fiir die Wiederherstellung und zeitnahe
Aktualisierung auf Apple-Geraten. Subkomponenten wie der T2-Chip und die Secure
Enclave flihren auch eigene sichere Startprozesse aus, um sicherzustellen, dass nur
vertrauenswirdiger Code von Apple ausgefiihrt wird. Das Aktualisierungssystem wurde
entwickelt, um Downgrade-Angriffe zu verhindern. Dies bedeutet, dass Gerate sich nicht
zum Stehlen von Benutzerdaten auf eine altere Version des Betriebssystems (von der der
Angreifer weiB, wie er sie manipulieren kann) herabstufen lassen.

Dariber hinaus verfiigen Apple-Gerate iber Mechanismen fiir den Start- und
Laufzeitschutz und wahren damit ihre eigene Integritat im laufenden Betrieb. Von Apple
entwickelte Chips auf iPhone-, iPad-, Apple Watch-, Apple TV-, Apple Vision Pro- und
HomePod-Geraten sowie Mac-Computer mit Apple Chips bieten eine gemeinsame
Architektur, die die Integritat des Betriebssystems schiitzt. macOS bietet darliber hinaus
erweiterte und konfigurierbare Sicherheitsfunktionen, die das abweichende Rechenmodell
von macOS unterstlitzen, sowie Funktionen, die auf allen Mac-Hardwareplattformen
unterstlitzt werden.
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Sicherer Startvorgang

Startvorgang bei iPhone- und iPad-Geraten

Jeder einzelne Schritt des Startvorgangs enthalt von Apple kryptografisch signierte
Komponenten, um die Integritat zu Uberpriifen, sodass der Startvorgang nur nach
Verifizierung der ,Chain of Trust” fortgefiihrt wird. Zu diesen Komponenten gehoren
Bootloader, Kernel, Kernel-Erweiterungen und Baseband-Firmware flir Mobilfunkgerate.
Dieser sichere Startvorgang sorgt daflir, dass die unteren Software-Ebenen nicht unbefugt
manipuliert werden konnen.

Wenn ein iPhone- oder iPad-Gerat eingeschaltet wird, fiihrt dessen Anwendungsprozessor
sofort Code aus dem schreibgeschiitzten Festspeicher aus, der Boot ROM genannt wird.
Dieser unveranderliche Code, Hardware-Vertrauensanker genannt, wird bei der Fabrikation
des Chips festgelegt und ist implizit vertrauenswiirdig. Der Code im Boot-ROM enthalt den
offentlichen Schlissel der Zertifizierungsstelle (CA) des Apple-Root-Zertifikats. Anhand
dieses Root- oder Stammzertifikats wird Uberprift, ob der iBoot-Bootloader von Apple
signiert wurde, bevor die Genehmigung erteilt wird, diesen Code zu laden. Das ist der
erste Schritt in der Chain of Trust, bei der bei jedem Schritt Uberprift wird, ob der jeweils
nachste Schritt von Apple signiert wurde. Bei Beendigung seiner Aufgaben priift und

flhrt iBoot den iOS- oder iPadOS-Kernel aus. Bei Geraten mit einem Prozessor der A9-
oder einer friiheren A-Reihe 1adt und prift der Boot-ROM einen zusatzlichen Low-Level
Bootloader (LLB), der wiederum iBoot ladt und udberpriuft.

Ein Fehler beim Laden oder Uberpriifen der folgenden Angaben wird abhingig von der
Hardware unterschiedlich gehandhabt:

Boot-ROM kann LLB nicht laden (dltere Gerédte): DFU-Modus (Device Firmware Upgrade)
LLB oder iBoot: Wiederherstellungsmodus

In beiden Fallen muss das Gerat per USB mit dem Finder (macQOS 10.15 oder neuer) oder
iTunes (macOS 10.14 oder alter) verbunden und auf die Werkseinstellungen
zurlckgesetzt werden.

Das Boot Progress Register (BPR) wird von der Secure Enclave verwendet, um den Zugriff
auf Benutzerdaten in verschiedenen Modi einzuschranken. Es wird aktualisiert, bevor die
folgenden Modi aktiviert werden:

«  DFU-Modus: Vom Boot-ROM auf Geraten mit einem Apple A12 oder einem neueren SoC
(System on Chip) festgelegt

«  Wiederherstellungsmodus: Von iBoot auf Geraten mit Apple-Prozessoren der Reihe
Apple A10, Apple S2 und neueren SoCs festgelegt

Bei Geraten mit Zugriff auf das Mobilfunknetz fiihrt das Baseband-Subsystem einen
ahnlichen sicheren Startvorgang aus, fiir den signierte Software und Schlissel verwendet
werden, die vom Baseband-Prozessor liberpriift werden.

Die Secure Enclave fuhrt auBerdem einen sicheren Startvorgang aus, um sicherzustellen,
dass ihre Software (sepOS) von Apple verifiziert und signiert ist.
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Speichersichere iBoot-Implementierung

Auf Geraten mit iOS 14 und iPadOS 14 (oder neuer) wurde die Toolchain des C-Compilers,
der zum Erstellen des Bootloaders iBoot verwendet wird, von Apple unter dem speziellen
Aspekt der Sicherheit modifiziert. Mit der modifizierten Toolchain wird Code implementiert,
der bewirkt, dass flir C-Programme typische Risiken hinsichtlich der Arbeitsspeicher- und
Typsicherheit vermieden werden. Das hilft beispielsweise, die Schwachstellen in folgenden
Klassen zu vermeiden:

- Pufferiberlaufe: Es wird sichergestellt, dass alle Zeiger Uber Begrenzungsinformationen
verfugen, die beim Zugriff auf den Speicher tberprift werden.

«  Heap-Missbrauch: Heap-Daten werden von den zugehorigen Metadaten getrennt und
Fehlerbedingungen wie beispielsweise doppelte Freigaben werden prazise erkannt.

-, Type"-Verwechslung: Es wird sichergestellt, dass alle Zeiger Informationen zum
Laufzeittyp umfassen, die bei ,Pointer Cast”-Operationen uberprift werden.

«  ,Type"-Verwechslung: Durch Separieren aller dynamischen Speicherzuordnungen nach
statischem Typ werden Verwechslungen infolge der Fehlerbedingung ,Nutzung nach
Freigabe" (use-after-free) vermieden.

Diese Technologie steht bei iPhone-Geraten mit Apple A13 Bionic-Chip (oder neuer) sowie
bei iPad-Geraten mit A14 Bionic-Chip (oder neuer) zur Verfligung.

Mac-Computer mit Apple Chips

Startvorgang von einem Mac mit Apple Chips

Der Startvorgang beim Einschalten eines Mac mit Apple Chips ist dem Startvorgang eines
iPhone- oder iPad-Gerats sehr ahnlich.

Boot ROM validiert die LLB-Signatur

'

LLB validiert systemgekoppelte
Firmware-Signaturen

l Secure
Von Secure Enclave Enclave-ROM ruft
signierte e LLB validiert LocalPolicy -Signatur <€— | ocalPolicy Nonces
LocalPolicy vom Secure
l Storage-Chip ab

LLB validiert die iBoot Stage 2-Signatur
entsprechend der LocalPolicy

!

iBoot Stage 2 validiert die Signaturen der
macOS-gekoppelten Firmware sowie der
Boot Kernel Collection und Auxilary
Kernel Collection (falls zutreffend)
entsprechend der LocalPolicy

'

macOS
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Im ersten Schritt in der Chain of Trust flihrt der Chip Code aus dem Boot-ROM aus. Der
sichere macOS-Startvorgang auf einem Mac mit Apple Chips verifiziert nicht nur den
Code des Betriebssystems selbst, sondern auch die Sicherheitsrichtlinien und sogar
Kernel-Erweiterungen (unterstiitzt, aber nicht empfohlen), die von autorisierten Benutzern
konfiguriert wurden.

Beim Starten von LLB (Low-Level-Bootstrap) werden die Signaturen Uberprift und mit
dem System gekoppelte Firmware-Objekte fiir Intra-SoC-Kerne wie beispielsweise die
Controller fur Festspeicher, Display, Systemverwaltung und Thunderbolt geladen. LLB ist
auch verantwortlich fiir das Laden der LocalPolicy-Datei (der lokalen Richtlinie), bei der es
sich um eine Datei handelt, die von der Secure Enclave signiert wird. Die LocalPolicy-Datei
beschreibt die Konfiguration, die Benutzer:innen im Hinblick auf die Sicherheitsrichtlinien
fur den Systemstart und die Laufzeit ausgewahlt haben. Diese lokale Richtlinie
(LocalPolicy) weist dasselbe Datenstrukturformat auf wie alle anderen Startobjekte, wird
aber nicht (wie Softwareaktualisierungen) von einem zentralen Apple-Server, sondern
lokal mithilfe eines privaten Schliissels signiert, der nur innerhalb der Secure Enclave des
jeweiligen Computers verfligbar ist.

Um das Replay einer friheren LocalPolicy-Datei zu verhindern, muss LLB eine Nonce aus
der an die Secure Enclave angeschlossenen Secure Storage-Komponente abrufen. Fur
diesen Zweck verwendet iBoot den Boot-ROM der Secure Enclave; iBoot stellt sicher, dass
die Nonce in der LocalPolicy-Datei mit der Nonce in der Secure Storage-Komponente
Ubereinstimmt. Auf diese Weise wird verhindert, dass eine altere lokale Richtlinie, die
moglicherweise fiir ein niedrigeres Sicherheitsniveau konfiguriert wurde, erneut auf das
System angewendet wird, nachdem dessen Sicherheitsniveau per Upgrade erhoht wurde.
Dies hat zum Ergebnis, dass der sichere Startvorgang auf einem Mac mit Apple Chips nicht
nur vor Rollbacks von Betriebssystemversionen, sondern auch vor der Herabstufung von
Sicherheitsrichtlinien schitzt.

Die lokale Richtlinie erfasst, flir welches Sicherheitsniveau das Betriebssystem konfiguriert
ist — ,Volle Sicherheit”, ,Reduzierte Sicherheit" oder ,Permissive Sicherheit".

Volle Sicherheit: Das System verhalt sich wie iOS und iPadOS und lasst nur das Starten
von Software zu, die zum Zeitpunkt ihrer Installation als die neueste Version
klassifiziert war.

Reduzierte Sicherheit: LLB wird angewiesen, ,globalen” Signaturen zu vertrauen,

die an das Betriebssystem gekoppelt sind. Dies ermdglicht es dem System, altere
Versionen von macOS auszufiihren. Altere Versionen von macOS weisen unweigerlich
nicht behobene Sicherheitsliicken auf; aus diesem Grund ist die Rede von ,reduzierter
Sicherheit". Dies ist auch die Richtlinienebene, die erforderlich ist, um das Booten von
Kernel-Erweiterungen zu unterstitzen.

Permissive Sicherheit: Das Verhalten des Systems ahnelt insofern dem Verhalten

bei reduzierter Sicherheit, als fir iBoot und dartber hinaus die Priifung globaler
Signaturen verwendet wird. Anders als bei der reduzierten Sicherheit wird iBoot aber
angewiesen zu akzeptieren, dass bestimmte Startobjekte durch die Secure Enclave mit
demselben Schlissel signiert werden, mit dem die LocalPolicy-Datei signiert ist. Diese
Richtlinienebene unterstiitzt das Erstellen, Signieren und Starten eigener XNU-Kernel
durch Benutzer:innen.
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Wenn sich fur LLB aus der lokalen Richtlinie ergibt, dass das ausgewahlte Betriebssystem
im Modus ,Volle Sicherheit” ausgefiihrt wird, evaluiert LLB die personalisierte Signatur fur
iBoot. Bei der Ausfiihrung im Modus ,Reduzierte Sicherheit” oder ,Permissive Sicherheit”
wird die globale Signatur evaluiert. Jeglicher Fehler bei der Signaturprifung fihrt dazu,
dass recoveryOS gestartet wird und Optionen fiir die Reparatur bereitgestellt werden.

Nach der Ubergabe der Steuerung von LLB an iBoot werden an macOS gekoppelte
Firmware-Objekte wie die Secure Neural Engine, der ,Always On"-Prozessor und andere
Firmware gestartet. iBoot Uberprift auch die Informationen bezliglich der LocalPolicy-
Datei, die von LLB an iBoot libergeben wird. Wenn aus der lokalen Richtlinie hervorgeht,
dass eine Auxiliary Kernel Collection (AuxKC) vorhanden sein misste, sucht iBoot im
Dateisystem nach diesem Cache und stellt sicher, dass er in der Secure Enclave mit
demselben Schlissel wie in der LocalPolicy-Datei signiert wurde und dass der Hash-
Wert mit dem in der LocalPolicy-Datei enthaltenen Hash-Wert lbereinstimmt. Wenn die
Priifung des AuxKC erfolgreich ist, platziert iBoot diesen Cache zusammen mit der Boot
Kernel-Sammlung im Arbeitsspeicher, bevor die gesamte Speicherregion mit Boot Kernel-
Sammlung und AuxKC per System Coprocessor Integrity Protection (SCIP) gesperrt wird.
Wenn aus der Richtlinie hervorgeht, dass ein AuxKC vorhanden sein miisste, er aber nicht
gefunden wird, setzt das System das Starten von macOS ohne diesen Cache fort. iBoot
ist auch verantwortlich firr die Priifung des Root-Hash-Werts des Signed System Volume
(SSV), damit die Integritat des Dateisystems, das der Kernel aktiviert, in vollem Umfang
gewahrleistet ist.

Startmodi eines Mac mit Apple Chips

Mac-Computer mit Apple Chips verfiigen Uber die unten genannten Startmodi.

Modus Taste(n) Beschreibung

macOS Im ausgeschalteten Zustand muss 1. Boot-ROM (ibergibt die Steuerung an LLB.
die Taste ,Ein/Aus” gedriickt und 2. LLB ladt mit dem System gekoppelte Firmware-
wieder freigegeben werden. Objekte und die LocalPolicy-Datei fiir die

ausgewahlte macOS-Version.

3. LLB verankert eine Angabe im Boot Progress
Register (BPR), die besagt, dass macOS gestartet
wird, und Ubergibt die Steuerung an iBoot.

4. iBoot ladt die mit macOS gekoppelten Firmware-
Objekte, den statischen Cache fir die
Vertrauensstellung (,Static Trust Cache”), die
Geratestruktur (,Device Tree") und die Boot Kernel-
Sammlung.

5. Sofern die lokale Richtlinie dies zulasst, ladt iBoot
die Auxiliary Kernel Collection (AuxKC) mit den
Kernel-Erweiterungen (KEXT) von Drittanbietern.

6. Boot prift den Hash-Wert der Stammsignatur fiir das
Signed System Volume (SSV), sofern diese Priifung
nicht durch die lokale Richtlinie deaktiviert wurde.
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Gekoppeltes
recoveryOS

recoveryOS als
Fallback

Sicherer Modus

Modus Taste(n)

Im ausgeschalteten Zustand
muss die Taste ,Ein/Aus” (,Power

Button”) gedriickt gehalten werden.

Im ausgeschalteten Zustand muss
die Taste ,Ein/Aus” (,Power Button")
zweimal kurz hintereinander
gedriickt und niedergehalten
werden.

Nachdem recoveryOS in der oben
beschriebenen Weise gestartet
wurde, muss die Umschalttaste
gedrickt und das gewtlinschte
Startvolume ausgewahlt werden.

(Safe mode)

Beschreibung

1.

2

Boot-ROM Ubergibt die Steuerung an LLB.

. LLB ladt mit dem System gekoppelte Firmware-

Objekte und die LocalPolicy-Datei fiir die
recoveryOS-Software.

. LLB verankert eine Angabe im Boot Progress

Register (BRP), die besagt, dass die gekoppelte
recoveryOS-Software gestartet wird, und Ubergibt
die Steuerung an iBoot fiir das gekoppelte
recoveryOS.

. iBoot ladt die mit macOS gekoppelten Firmware-

Objekte, den Cache fiir die Vertrauensstellung
(,Trust Cache"), die Geratestruktur (,Device Tree")
und die Boot Kernel-Sammlung.

. Wenn das Starten des gekoppelten recoveryOS

fehlschlagt, wird der Versuch unternommen, in das
Fallback-recoveryOS zu starten.

. Boot-ROM (Ubergibt die Steuerung an LLB.
. LLB ladt mit dem System gekoppelte Firmware-

Objekte und die LocalPolicy-Datei flr die
recoveryOS-Software.

. LLB verankert eine Angabe im Boot Progress

Register (BRP), die besagt, dass die gekoppelte
recoveryOS-Software gestartet wird, und lGbergibt
die Steuerung an iBoot fiir recoveryOS.

. iBoot ladt die mit macOS gekoppelten Firmware-

Objekte, den Cache fiir die Vertrauensstellung
(,Trust Cache"), die Geratestruktur (,Device Tree")
und die Boot Kernel-Sammlung.

. recoveryOS wird in der oben beschriebenen Weise

gestartet.

. Durch die Auswahl eines Volumes bei gedriickter

Umschalttaste wird das Programm BootPicker
angewiesen, die betreffende macOS-Software fiir
das Starten in normaler Weise vorzumerken. Darliber
hinaus wird die Variable nvram definiert, die iBoot
anweist, den AuxKC beim nédchsten Startvorgang
nicht zu laden.

. Das System wird mit der Software auf dem

ausgewahlten Volume neu gestartet; der AuxKC wird
von iBoot aber nicht geladen.

Einschrankungen fiir das gekoppelte recoveryOS

Auf Geraten mit macOS 12.0.1 (oder neuer) installiert jede neue macOS-Installation auch

eine gekoppelte Version von recoveryOS in der zugehorigen APFS-Volumegruppe. Dieses
Design ist den Benutzern von Intel-basierten Mac-Computern bekannt, aber auf einem Mac
mit Apple Chips bietet es zusatzliche Sicherheits- und Kompatibilitatsgarantien. Da jede
macOS-Installation nun ein spezielles gekoppeltes recoveryOS besitzt, ist sichergestellt,
dass nur dieses speziell gekoppelte recoveryOS eine Herabstufung der Sicherheit
durchfiihren kann. Auf diese Weise sind die Installationen neuerer macOS-Versionen vor
Manipulationen durch altere macOS-Versionen — und umgekehrt — geschiitzt.

Die Kopplungseinschrankungen werden folgendermaBen umgesetzt:
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Alle Installationen von macOS 11 sind mit dem recoveryOS gekoppelt. Wenn eine
macOS 11-Installation als standardmaBiges Startsystem ausgewahlt wird, kann das
entsprechende recoveryOS beim Hochfahren eines Mac mit Apple Chips gestartet
werden, indem der Ein-/Ausschalter gedriickt wird. Das recoveryOS kann die
Herabstufung der Sicherheitseinstellungen fiir eine beliebige macOS 11-Installation,
aber nicht fiir eine macOS 12.0.1-Installation durchfiihren.

Wenn eine macOS 12.0.1-Installation (oder neuer) als standardmaBiges Startsystem
ausgewahlt wird, kann das zugehorige gekoppelte recoveryOS beim Hochfahren des
Mac gestartet werden, indem der Ein-/Ausschalter gedriickt wird. Das gekoppelte
recoveryOS kann die Herabstufung der Sicherheitseinstellungen fir die gekoppelte
macOS-Installation, aber nicht fiir eine andere macOS-Installation durchfiihren.

Das gekoppelte recoveryOS einer macOS-Installation kann nur gestartet werden, wenn
die Installation als standardmaBiges Startsystem ausgewahlt wurde. Dies ist unter
.Systemeinstellungen > ,Allgemein” > ,Startvolume” (macOS 13 oder neuer), unter
.Systemeinstellungen” > ,Startvolume” (macOS 12 oder alter) oder durch das Auswahlen
eines Volumes bei gedriickter Option-Taste im recoveryOS maoglich.

Hinweis: Das Fallback-recoveryOS kann keine Herabstufungen fir macOS-Installationen
durchfihren.

Sicherheitsrichtlinie ,Startup Disk” bei Mac-Computern mit Apple Chips

Ubersicht

Im Gegensatz zu einem Intel-basierten Mac werden bei einem Mac mit Apple Chips die
Sicherheitsrichtlinien auf der Ebene einzelner Betriebssysteme festgelegt. Das bedeutet,
dass auf demselben Mac mehrere installierte Instanzen von macOS mit unterschiedlichen
Versionen und Sicherheitsrichtlinien unterstlitzt werden. Aus diesem Grund wurde

das Startsicherheitsdienstprogramm um eine Option zur Auswahl des gewiinschten
Betriebssystems erganzt.

Startsicherheitsdienstprogramm

Das System zum Festlegen der Sicherheitsrichtlinie auswahlen

Macintosh HD
mac0S 14.1

Du hast macOS 14.1 auf dem Volume ,Macintosh HD" ausgewahit Sicherheitsrichtlinien ...
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Auf einem Mac mit Apple Chips gibt das Systemsicherheitsdienstprogramm den generellen,
von Benutzer:innen konfigurierten Sicherheitsstatus von macOS an, wie etwa das Starten
einer Kernel-Erweiterung oder die Konfiguration des Systemintegritatsschutzes (System
Integrity Protection, SIP). Wenn das Andern der Sicherheitseinstellung zur Folge hat, dass
die Sicherheit deutlich herabgesetzt und das System anfalliger fiir Aktionen wird, die es
kompromittieren konnen, missen Benutzer:innen den recoveryOS-Prozess starten, indem
sie die Taste ,Ein/Aus” (,Power Button”) gedriickt halten, um diese Anderung vorzunehmen.
(Das entsprechende Signal kann dann nicht durch Schadsoftware ausgelost werden,
sondern nur von einer Person, die physischen Zugang zum Gerat hat.) Aus diesem Grund
werden auf einem Mac mit Apple Chips keine Firmware-Passworter vorausgesetzt (oder
unterstiitzt) — alle kritischen Anderungen werden bereits von der Benutzerauthentifizierung
abgesichert. Weitere Informationen zu SIP sind unter Systemintegritatsschutz zu finden.

Die Einstellungen ,Volle Sicherheit” und ,Reduzierte Sicherheit” konnen mit dem
Startsicherheitsdienstprogramm von recoveryOS festgelegt werden. Die Einstellung
.Permissive Sicherheit” kann dagegen nur per Befehlszeilenprogramm durch Benutzer:innen
festgelegt werden, die sich des Risikos bewusst sind, dass mit dieser Einstellung ihr Mac
viel an Sicherheit einb(iBt.

Richtlinie ,Volle Sicherheit"

JVolle Sicherheit” ist die Standardeinstellung, die ein Verhalten wie bei iOS und iPadOS
zur Folge hat. Wenn Software heruntergeladen und fiir die Installation vorbereitet wird,
verwendet macOS nicht die zur Software gehorige globale Signatur, sondern fordert
bei dem Apple-Signierungsserver, der auch fiir iOS und iPadOS verwendet wird, eine
neue ,personalisierte” Signatur an. Eine Signatur gilt als personalisiert, wenn sie die
Exclusive Chip Identification (ECID) — eine eindeutige ID, die in diesem Fall fir die Apple-
CPU spezifisch ist — als Teil der Signierungsanfrage umfasst. Die vom Signierungsserver
zurlickgegebene Signatur ist dann eindeutig und nur fir diese spezifische Apple-CPU
nutzbar. Wenn die Richtlinie ,Volle Sicherheit" aktiv ist, stellen der Boot-ROM und LLB
sicher, dass eine bestimmte Signatur nicht nur von Apple signiert, sondern fiir den
spezifischen Mac signiert wird. Auf diese Weise wird die jeweilige Version von macOS an
diesen Mac gebunden.

Sicherheitsrichtlinien fiir ,Macintosh HD":

® Volle Sicherheit
Stellt sicher, dass nur das aktuelle Betriebssystem oder signierte Betriebssystemsoftware, der von Apple
vertraut wird, ausgefiihrt werden kann. Fiir diesen Modus ist bei der Installation der Software eine
Netzwerkverbindung erforderlich.
Reduzierte Sicherheit

Alle Versionen signierter Betriebssystemsoftware, denen bereits von Apple vertraut wurde, diirfen
ausgefiihrt werden.

Abbrechen

Sicherheit der Apple-Plattformen 43



Sicherheit der Apple-Plattformen

Die Verwendung eines Online-Signierungsservers bietet auch mehr Schutz vor
Rollback-Angriffen als typische Ansatze mit globalen Signaturen. In einem globalen
Signierungssystem konnte die Sicherheitsepoche mehrfach fortgefiuhrt worden sein, ohne
dass dies einem System, das nicht die neueste Firmware kennt, bekannt ist. Beispielsweise
akzeptiert aktuell ein Computer in der Annahme, in Sicherheitsepoche 1 zu sein, Software
von Sicherheitsepoche 2, auch wenn 5 die tatsachliche aktuelle Sicherheitsepoche ist.

Mit dem Online-Signierungssystem bei Apple Chips kann der Signierungsserver das
Erstellen von Signaturen fir jegliche Software ablehnen, die sich nicht in der neuesten
Sicherheitsepoche befindet.

Hinzu kommt, dass ein Angreifer, der nach einer Anderung der Sicherheitsepoche eine
Schwachstelle entdeckt, nicht einfach die anfallige Software einer friitheren Epoche

von System A nehmen und auf System B anwenden kann, um es anzugreifen. Dadurch
dass die anfallige Software einer alteren Epoche fir System A personalisiert wurde, ist

sie nicht Ubertragbar und kann nicht fiir einen Angriff auf System B verwendet werden.
Das Zusammenwirken all dieser Mechanismen bietet eine starkere Gewahr dafir, dass
Angreifer nicht gezielt anfallige Software auf einem Mac platzieren kdnnen, um die
Schutzvorkehrungen der neuesten Software zu umgehen. Benutzer:innen, die liber den
Namen und das Passwort eines Administrators flir den Mac verfligen, kdnnen jederzeit die
Sicherheitsrichtlinie auswahlen, die sich fur ihre Zwecke am besten eignet.

Richtlinie ,Reduzierte Sicherheit”

Die reduzierte Sicherheit ahnelt im Verhalten der ,mittleren” Sicherheit bei Intel-basierten
Mac-Computern mit einem T2-Chip; hier generiert der jeweilige Lieferant (in diesem

Fall Apple) eine digitale Signatur fir den Code, die belegt, dass der Code von dem
betreffenden Lieferanten stammt. Angreifer haben so keine Mdglichkeit, nicht signierten
Code einzuschleusen. Diese Signatur wird von Apple als ,globale” Signatur bezeichnet,
weil sie auf einem beliebigen Mac fir beliebig lange Zeit verwendet werden kann, sofern
auf diesem Mac die reduzierte Sicherheit konfiguriert ist. Die reduzierte Sicherheit selbst
bietet keinen Schutz vor Rollback-Angriffen (obwohl nicht autorisierte Anderungen am
Betriebssystem dazu fiihren kdnnen, dass nicht mehr auf Benutzerdaten zugegriffen
werden kann). Weitere Informationen sind unter Kernel-Erweiterungen auf einem Mac mit
Apple Chips zu finden.

Sicherheitsrichtlinien fir ,Macintosh HD":
Volle Sicherheit

Stellt sicher, dass nur das aktuelle Betriebssystem oder signierte Betriebssystemsoftware, der von Apple
vertraut wird, ausgefiihrt werden kann. Fiir diesen Modus ist bei der Installation der Software eine
Netzwerkverbindung erforderlich.

Reduzierte Sicherheit

Alle Versionen signierter Betriebssystemsoftware, denen bereits von Apple vertraut wurde, diirfen
ausgefiihrt werden.

¥ Verwaltung von Kernel-Erweiterungen verifizierter Entwickler durch Benutzer:in erlauben

~| Fernverwaltung von Kernel-Erweiterungen und automatische Softwareupdates erlauben

Abbrechen OK
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AuBer Benutzern zu ermoglichen, auch altere Versionen von macQOS ausfiuhren zu kdnnen,
ist die reduzierte Sicherheit Voraussetzung fur andere Aktionen, die ein Sicherheitsrisiko
fur das System mit sich bringen, beispielsweise das Hinzufiigen von Kernel-Erweiterungen
(KEXTs) von Drittanbietern. Kernel-Erweiterungen haben dieselben Berechtigungen wie
der Kernel, weshalb Schwachstellen und Sicherheitsliicken in Kernel-Erweiterungen von
Drittanbietern dazu fihren konnen, dass das gesamte Betriebssystem kompromittiert

wird. Aus diesem Grund sind Entwicklungsteams angehalten, Systemerweiterungen zum
Einsatz zu bringen, bevor bei kiinftigen Mac-Computern mit Apple Chips die Unterstiitzung
fur Kernel-Erweiterungen durch macOS entfernt wird. Auch wenn Kernel-Erweiterungen
von Drittanbietern aktiviert werden, kdnnen sie nicht ,on demand” in den Kernel geladen
werden. Die Kernel-Erweiterungen werden vielmehr in einer Auxiliary Kernel Collection
(AuxKC) zusammengefiihrt, deren Hash in der LocalPolicy-Datei gesichert wird. Deshalb ist
ein Neustart erforderlich. Weitere Informationen zur AuxKC-Generierung sind unter Sichere
Erweiterung des Kernels in macOS zu finden.

Richtlinie ,Permissive Sicherheit”

Die Richtlinie ,Permissive Sicherheit” ist flir Benutzer:innen gedacht, die sich des

Risikos bewusst sind, dass dieser Modus die Sicherheit ihres Mac-Computers deutlich
beeintrachtigt. Dieser Modus unterscheidet sich vom Modus ,Ohne Sicherheit” bei
Intel-basierten Mac-Computern mit T2-Chip. Bei der permissiven Sicherheit erfolgt die
Signaturprifung zwar weiterhin liber die gesamte Startkette, durch das Herabstufen

der Richtlinie auf ,Permissiv” wird iBoot aber angewiesen, lokal in der Secure Enclave
signierte Startobjekte zu akzeptieren, beispielsweise eine von Benutzer:innen generierte
Boot Kernel-Sammlung, die aus einem angepassten XNU-Kernel erstellt wird. Auf diese
Weise bietet der Modus ,Permissive Sicherheit” architekturbasiert die Moglichkeit,

einen beliebigen Kernel fur ein ,Betriebssystem ohne jegliche Vertrauenswiurdigkeit”
auszuflhren. Wenn eine angepasste Boot Kernel-Sammlung oder ein Betriebssystem ohne
jegliche Vertrauenswirdigkeit geladen wird, stehen bestimmte Entschlisselungsschlissel
nicht mehr zur Verfligung. Dadurch wird verhindert, dass ein nicht vertrauenswiurdiges
Betriebssystem auf Daten vertrauenswirdiger Betriebssysteme zugreift.

Wichtig: Apple bietet keinen Support flir angepasste XNU-Kernel und stellt keine bereit.

Sicherheitsrichtlinien fiir ,Macintosh HD":
Volle Sicherheit
Stellt sicher, dass nur das aktuelle Betriebssystem oder signierte Betriebssystemsoftware, der von Apple
vertraut wird, ausgefiihrt werden kann. Fiir diesen Modus ist bei der Installation der Software eine
Netzwerkverbindung erforderlich.
Reduzierte Sicherheit
Alle Versionen signierter Betriebssystemsoftware, denen bereits von Apple vertraut wurde, diirfen
ausgefiihrt werden.
Permissive Sicherheit

Erzwingt keine Anforderungen an das startfahige Betriebssystem.

Verwaltung von Kernel-Erweiterungen verifizierter Entwickler durch Benutzer:in erlauben

Fernverwaltung von Kernel-Erweiterungen und automatische Softwareupdates erlauben

Abbrechen OK
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Die permissive Sicherheit unterscheidet sich auf eine weitere Weise vom Modus ,Ohne
Sicherheit" auf Intel-basierten Mac-Computern mit T2-Chip. Sie ist eine Voraussetzung
fir einige Herabstufungen der Sicherheit, die in der Vergangenheit unabhangig
voneinander gesteuert werden konnten. Das wichtigste Beispiel ist, dass Benutzer:innen
zum Deaktivieren des Systemintegritatsschutzes (System Integrity Protection, SIP) auf
einem Mac mit Apple Chips explizit bestatigen muissen, dass sie das System in den Modus
LPermissive Sicherheit" versetzen mochten. Dies wird gefordert, da das Deaktivieren

von SIP das System immer schon in einen Zustand versetzt hat, in dem der Kernel sehr
viel einfacher kompromittiert werden kann. Wird SIP auf einem Mac mit Apple Chips
deaktiviert, wird insbesondere auch das Erzwingen der KEXT-Signatur(en) im Zuge der
AuxKC-Generierung deaktiviert, was dazu flihrt, dass beliebige KEXT-Erweiterungen in
den Kernel-Arbeitsspeicher geladen werden konnen. Auf Mac-Computern mit Apple Chips
wurde SIP auBerdem insofern verbessert, als der Richtlinienspeicher aus dem NVRAM in
die LocalPolicy-Datei verlagert wurde. So wird erreicht, dass das Deaktivieren von SIP
durch Benutzer:innen authentifiziert werden muss, die Zugriff auf den Signierschliissel der
lokalen Richtlinie haben; diesen Zugriff erhalten sie aber nur wahrend des recoveryOS-
Prozesses, den sie durch Gedrickthalten der Taste ,Ein/Aus” (,Power Button") initiieren.
Dadurch wird es fiir einen auf die Software abzielenden Angreifer und selbst fiir einen
Angreifer, der physisch anwesend ist, deutlich schwerer, SIP zu deaktivieren.

Im Startsicherheitsdienstprogramm ist eine Herabstufung in den Modus ,Permissive
Sicherheit” nicht moglich. Benutzer:innen konnen nur Befehlszeilendienstprogramme
wie csrutil (zur Deaktivierung der SIP) in Terminal ausfiihren, um die Herabstufung
vorzunehmen. Nach der Herabstufung durch Benutzer:innen wird dieser Modus

im Startsicherheitsdienstprogramm angezeigt, sodass Benutzer:innen leicht einen
Sicherheitsmodus auswahlen konnen, der mehr Sicherheit bietet.

Hinweis: Bei einem Mac mit Apple Chips wird keine bestimmte Richtlinie flir das

Starten von Medien vorausgesetzt (oder unterstiitzt), da technisch gesehen alle
Startvorgange lokal erfolgen. Wollen Benutzer:innen den Startvorgang von einem externen
Speichermedium ausfiihren, muss die entsprechende Version des Betriebssystems
zunachst durch einen authentifizierten Neustart Gber recoveryOS personalisiert werden.
Auf diese Weise wird eine LocalPolicy-Datei auf dem internen Speichermedium erstellt,
die fur den vertrauenswiirdigen Startvorgang des Betriebssystems auf dem internen
Speichermedium verwendet wird. Das bedeutet, dass die Konfiguration fiir das Starten
von Betriebssystemen auf externen Speichermedien immer explizit fur das jeweilige
Betriebssystem aktiviert wird und bereits eine Autorisierung durch Benutzer:innen
erfordert. Deshalb ist keine weitere Sicherheitskonfiguration erforderlich.
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Erstellung und Verwaltung von Signaturschliisseln fiir die lokale Richtlinie
(LocalPolicy)

Erstellung

Wenn macOS das erste Mal werksseitig installiert oder eine kabelgebundene Loschung/
Installation durchgefiihrt wird, fihrt der Mac Code von der temporaren RAM-Disk fur

die Wiederherstellung aus, um den Standardzustand zu initialisieren. Im Zuge dieses
Prozesses erstellt die Wiederherstellungsumgebung ein neues Paar privater und
offentlicher Schliissel, die in der Secure Enclave gespeichert werden. Der private Schlissel
wird als OIK (Owner Identity Key) bezeichnet. Wenn ein OIK bereits vorhanden ist, wird er
im Rahmen dieses Prozesses zerstort. Die Wiederherstellungsumgebung initialisiert den
fur die Aktivierungssperre verwendeten Schlissel. Dieser wird als UIK (User Identity Key)
bezeichnet. Zu diesem Prozess, der nur auf Mac-Computern mit Apple Chips ausgefiihrt
wird, gehort die Abfrage der UIK-Zertifizierung fiir die Aktivierungssperre. Hierbei handelt
es sich um eine Reihe von vorgesehenen Beschrankungen, die zum Validierungszeitpunkt
auf die LocalPolicy angewendet werden. Wenn das Gerat keinen fur die Aktivierungssperre
zertifizierten UIK erhalt (z. B. weil das Gerat aktuell mit einem ,Wo ist?”-Account verknlpft
und als verloren markiert wurde), kann mit dem Erstellen einer lokalen Richtlinie nicht
fortgefahren werden. Wenn dem Gerat ein ucrt (user identity certificate) ausgestellt

wird, enthalt dieses ,ucrt” vom Server erzwungene und von Benutzer:innen festgelegte
Richtlinieneinschrankungen in einer X.509 v3-Erweiterung.

Wenn eine Aktivierungssperrefucrt erfolgreich abgerufen wurde, werden die erhaltenen
Daten serverseitig in einer Datenbank gespeichert und auch an das Gerat zurickgesendet.
Nachdem das Gerat ein ucrt erhalten hat, wird eine Zertifizierungsanfrage fur den
offentlichen Schlissel, der dem OIK entspricht, an den BAA-Server (Basic Attestation
Authority) gesendet. Die BAA verifiziert die OIK-Zertifizierungsanfrage mit dem offentlichen
Schliissel des in der Datenbank gespeicherten ucrt. Wenn die BAA die Zertifizierung
verifizieren kann, stellt sie fiir den 6ffentlichen Schlilissel ein Zertifikat aus und gibt das von
der BAA signierte OIC (Owner Identity Certificate) zurlick, das die im ucrt gespeicherten
Einschrankungen enthalt. Das OIC wird an die Secure Enclave zurlickgesendet. Von da an
wird das OIC immer zur Image4-Datei hinzugefligt, wenn die Secure Enclave eine neue
lokale Richtlinie (LocalPolicy) signiert. LLB vertraut dem BAA-Rootzertifikat grundsatzlich,
weshalb auch dem OIC vertraut wird. Dies hat wiederum zur Folge, dass der gesamten
LocalPolicy-Signatur vertraut wird.

Einschrankungen der Remote-Richtlinie (RemotePolicy)

Alle Image4-Dateien - nicht nur die lokalen Richtlinien — umfassen Einschrankungen fir
die Auswertung des Image4-Manifests. Diese sind im Leaf-Zertifikat mittels spezieller
Objektkennungen (OIDFs, Object Identifiers) kodiert. Die Image4-Prifbibliothek ruft im
Zuge der Signaturprifung die spezielle OID fir die Zertifikateinschrankung ab und wertet
die darin enthaltenen Einschrankungen auf mechanischem Weg aus. Die Einschrankungen
weisen folgende Form auf:

X muss vorhanden sein
X darf nicht vorhanden sein

X muss einen bestimmten Wert aufweisen
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So enthalten beispielsweise bei ,personalisierten” Signaturen die
Zertifikateinschrankungen die Anweisung ,ECID muss vorhanden sein”, wahrend sie bei
.globalen” Signaturen die Anweisung ,ECID darf nicht vorhanden sein” enthalten. Durch
diese Einschrankungen wird sichergestellt, dass alle Image4-Dateien, die mit einem
bestimmten Schlissel signiert sind, bestimmten Anforderungen genligen miissen, damit
die Generierung eines fehlerhaft signierten Image4-Manifests vermieden wird.

Im Kontext einzelner LocalPolicy-Dateien werden diese Image4-Zertifikateinschrankungen
als ,RemotePolicy” (Remote-Richtlinie) bezeichnet. Es sind unterschiedliche Remote-
Richtlinien fur die lokalen Richtlinien von verschiedenen Startumgebungen maoglich.

Die Remote-Richtlinie wird dazu verwendet, die lokale Richtlinie fir die recoveryOS-
Software dahingehend zu beschranken, dass sich beim Starten der recoveryOS-Software
die recoveryOS-Software stets nur so verhalten kann, als gelte die Festlegung ,Volle
Sicherheit”. Dies erhoht das Vertrauen in die Integritat der Startumgebung der recoveryOS-
Software als einem Ort, an dem die Richtlinie geandert werden kann. Die Remote-
Richtlinie schrankt die lokale Richtlinie dahingehend ein, dass sie die ECID des Mac, auf
der sie generiert wurde, und den spezifischen ,rpnh”-Wert (Remote Policy Nonce Hash)
enthalt, der in der Secure Storage-Komponente auf dem betreffenden Mac gespeichert

ist. Der rpnh-Wert — und somit auch die Remote-Richtlinie — wird nur geandert, wenn
Aktionen bezliglich der Funktion ,Wo ist?” und der Aktivierungssperre erfolgen, zum
Beispiel die Registrierung, das Aufheben der Registrierung oder das Sperren oder

Loschen per Fernzugriff. Die Einschrankungen fiir die Remote-Richtlinie werden zum
Ausstellungszeitpunkt des UIK-Zertifikats (User Identity Key) ermittelt und festgelegt und
das ausgestellte ucrt (User Identity Certificate) damit signiert. Einige Einschrankungen der
Remote-Richtlinie wie ECID, ChipID und BoardID werden vom Server festgelegt. Dadurch
soll verhindert werden, dass ein Gerat LocalPolicy-Dateien fur andere Gerate signieren
kann. Andere Einschrankungen der Remote-Richtlinie konnen vom Gerat festgelegt werden,
um zu verhindern, dass die Sicherheit der lokalen Richtlinie herabgestuft wird, ohne dass
dafir die notwendige lokale Authentifizierung fiir den Zugriff auf den aktuellen OIK und
die Remote-Authentifizierung flir den Account, der die Aktivierungssperre aktiviert hat,
durchgeflihrt wurde.

Inhalt einer LocalPolicy-Datei fur Mac-Computer mit Apple Chips

Die lokale Richtlinie (LocalPolicy-Datei) ist eine von der Secure Enclave signierte
Image4-Datei. Image4 ist ein in ASN.1 (Abstract Syntax Notation One) DER-codiertes
Datenstrukturformat, mit dem fiir Apple-Plattformen Informationen tber Objekte
beschrieben werden, die fiir den sicheren Startvorgang relevant sind. Bei einem auf
Image4 basierten Modell fiir den sicheren Startvorgang werden Sicherheitsrichtlinien

zum Zeitpunkt der Softwareinstallation angefordert. Zu diesem Zweck wird eine
Signierungsanfrage an einen zentralen Apple-Signierungsserver gesendet. Wenn die
Richtlinie akzeptabel ist, sendet der Signierungsserver eine signierte Image4-Datei zurick,
die eine Vielzahl von jeweils vier Zeichen langen Codesequenzen (4CC) enthalt. Diese
signierten Image4-Dateien und 4CCs werden wahrend des Systemstarts von Software wie
dem Boot-ROM oder LLB evaluiert.
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Ubergabe des Eigentiimerstatus zwischen Betriebssystemen

Der Zugriff auf den OIK (Owner Identity Key) wird als ,Eigentiimerstatus” bezeichnet.

Der Eigentliimerstatus ist notwendig, um es Benutzern zu erlauben, die LocalPolicy-

Datei nach dem Andern der Richtlinie oder Software erneut zu signieren. Der OIK wird

mit derselben Schliisselhierarchie geschiitzt, die unter Sealed Key Protection (SKP)
beschrieben ist. Dabei wird der OIK mit demselben KEK (Key Encryption Key) wie der VEK
(Volume Encryption Key) geschiitzt. Das bedeutet, dass er im Normalfall sowohl mit den
Benutzerpasswortern als auch den Spezifikationen des Betriebssystems und der Richtlinie
geschiitzt ist. Es gibt nur einen OIK fiir alle Betriebssysteme auf dem Mac. Aus diesem
Grund ist beim Installieren eines zweiten Betriebssystems die ausdriickliche Zustimmung
des Benutzers auf dem ersten Betriebssystem erforderlich, um den Eigentiimerstatus an
Benutzer:innen auf dem zweiten Betriebssystem zu lbergeben. Allerdings existieren fir
das zweite Betriebssystem noch keine Benutzer:innen, wenn das Installationsprogramm auf
dem ersten Betriebssystem ausgefiihrt wird. Benutzer:innen werden in Betriebssystemen
normalerweise erst generiert, wenn das Betriebssystem gestartet und der Systemassistent
ausgefuhrt wurde. Daher sind zwei neue Schritte erforderlich, wenn ein zweites
Betriebssystem auf einem Mac mit Apple Chips installiert wird:

LocalPolicy-Datei flir das zweite Betriebssystem erstellen
Benutzerinstallation (,Install User") fiir die Ubergabe des Eigentiimerstatus vorbereiten

Wenn ein Installationsassistent gestartet und eine Installation auf einem zweiten leeren
Volume durchgeflihrt wird, werden Benutzer:innen gefragt, ob sie eine Benutzer:innen
vom aktuellen Volume auf das zweite Volume als erste Benutzer:innen kopieren mochten.
Wenn Benutzer:innen dies bestatigen, wird die Benutzerinstallation (eigentlich ein vom
Passwort und den Hardwareschlisseln der ausgewahlten Person abgeleiteter KEK) flir die
Verschliisselung des OIK verwendet, wenn dieser an das zweite Betriebssystem libergeben
wird. Im Anschluss fragt der Installationsassistent des zweiten Betriebssystems nach
dem Passwort dieses Benutzers, um den Zugriff auf den OIK in der Secure Enclave durch
das neue Betriebssystem zu erlauben. Wenn sich Benutzer:innen gegen das Kopieren

von Benutzer:innen entscheiden, wird die Benutzerinstallation trotzdem auf dieselbe
Weise ausgefiihrt, allerdings wird ein leeres Passwort anstatt eines Benutzerpassworts
verwendet. Der zweite Prozess ist flir bestimmte Systemadministrationsszenarien
konzipiert. Benutzer:innen, die Installationen auf verschiedenen Volumes verwenden und
die Ubergabe des Eigentumsstatus auf die sicherste Art und Weise durchfiihren méchten,
sollten immer Benutzer:innen vom ersten Betriebssystem auf das zweite Betriebssystem
kopieren.

LocalPolicy-Datei auf einem Mac mit Apple Chips

Bei einem Mac mit Apple Chips wurde die Steuerung fir die lokale Sicherheitsrichtlinie an
eine Anwendung libergeben, die in der Secure Enclave ausgefiihrt wird. Diese Software
kann ausgehend von den Anmeldeinformationen des Benutzers und dem Startmodus

der primaren CPU feststellen, wer die Sicherheitsrichtlinie andern kann und aus

welcher Startumgebung heraus dies moglich ist. Dadurch kann verhindert werden, dass
Schadsoftware die Steuerung fir die Sicherheitsrichtlinie gegen Benutzer:innen einsetzen
kann, indem die Benutzer:innen herabgestuft werden, um danach zusatzliche Rechte und
Berechtigungen zu erhalten.
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Eigenschaften des LocalPolicy-Manifests

Die LocalPolicy-Datei umfasst einige architekturelle 4CCs, die in nahezu allen Image4-
Dateien zu finden sind — beispielsweise Board- oder Modellkennung (BORD), Angabe
eines bestimmten Apple-Chips (CHIP) oder Exclusive Chip Identification (ECID). Die im

Folgenden beschriebenen 4CCs beschranken sich allerdings auf die Sicherheitsrichtlinien,

die von Benutzer:innen konfiguriert werden kénnen.

Hinweis: Apple bezeichnet mit dem Begriff 7TR (Paired One True recoveryOS) den
Prozess, mit dem durch das Dricken der physischen Taste ,Ein/Aus” (,Power Button")
das Starten der gekoppelten recoveryOS-Software initiiert wird. Hierin unterscheidet
sich dieser Prozess von einem normalen recoveryOS-Start, der liber den NVRAM oder
durch zweimaliges Driicken und anschlieBendes Halten bewerkstelligt werden kann bzw.
der ausgelost werden kann, wenn beim Starten ein Fehler auftritt. Das Driicken einer
physischen Taste auf eine bestimmte Art und Weise starkt das Vertrauen darin, dass die
Startumgebung flir einen Angreifer, der in macOS eingedrungen ist und allein auf die
Software abzielt, nicht zuganglich ist.

LocalPolicy Nonce Hash (Ipnh)
Typ: OctetString (48)

Veranderbare Umgebungen: 1TR, recoveryOS, macOS

Beschreibung: 1pnh wird als MaBnahme gegen das Anti-Replay der LocalPolicy-Datei
eingesetzt. Hierbei handelt es sich um einen SHA-384-Hash-Wert der Nonce der
lokalen Richtlinie (LPN, Local Policy Nonce), der in der Secure Storage-Komponente
gespeichert ist und Uber den Boot-ROM der Secure Enclave oder die Secure Enclave
zuganglich ist. Die eigentliche Nonce wird nur gegentber sepOS, niemals gegenlber
dem Anwendungsprozessor offengelegt. Ein Angreifer, der LLB dahingehend
manipulieren mochte, dass eine friihere von ihm abgegriffene LocalPolicy-Datei gliltig
ist, misste somit einen Wert in der Secure Storage-Komponente platzieren, dessen
Hash-Wert identisch mit dem 1pnh-Wert aus der lokalen Richtlinie ist, deren Replay
ausgelost werden soll. Im Normalfall ist nur eine einzige LPN im System gliltig. Eine
Ausnahme dazu besteht nur wahrend einer Softwareaktualisierung. Wahrend dieses
Vorgangs sind zwei LPNs gleichzeitig guiltig, damit es im Fall eines Fehlers bei der
Aktualisierung moglich ist, wieder die alte Software zu starten. Wenn die LocalPolicy-
Datei irgendeines Betriebssystems geandert wird, werden alle Richtlinien mit dem
neuen Ipnh-Wert signiert, der mit dem neuen LPN in der Secure Storage-Komponente
korrespondiert. Diese Anderung erfolgt, wenn Benutzer:innen Anderungen an den
Sicherheitseinstellungen vornehmen oder neue Betriebssysteme mit einer jeweils neue
LocalPolicy-Datei erstellen.

Remote Policy Nonce Hash (rpnh)
Typ: OctetString (48)

Verénderbare Umgebungen: 1TR, recoveryOS, macOS

Beschreibung: rpnh zeigt das gleiche Verhalten wie 1pnh; dieser Wert wird aber nur
aktualisiert, wenn die Remote-Richtlinie aktualisiert wird. Das ist zum Beispiel der Fall,
wenn der Status der Registrierung fiir ,Wo ist?" gedndert wird. Diese Anderung erfolgt
implizit, wenn Benutzer:innen auf ihrem Mac den Status von ,Wo ist?"” andern.

n
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recoveryOS Nonce Hash (ronh)
- Typ: OctetString (48)

Verdnderbare Umgebungen: 1TR, recoveryOS, macOS

Beschreibung: ronh zeigt das gleiche Verhalten wie ,Ipnh”; dieser Wert ist aber
ausschlieBlich in der lokalen Richtlinie fiir das recoveryOS des Systems enthalten.

Er wird aktualisiert, wenn recoveryOS des Systems (zum Beispiel im Zuge einer
Softwareaktualisierung) aktualisiert wird. Die Verwendung dieser separaten Nonce
(neben 1pnh und rpnh) hat folgenden Grund: Wenn ein Gerat mit ,Wo ist?" in den
Status ,Deaktiviert” versetzt wird, konnen vorhandene Betriebssysteme deaktiviert
werden (indem ihre LPN und RPN aus der Secure Storage-Komponente entfernt
werden), wahrend zugleich das recoveryOS des Systems seine Startfahigkeit behalt. Auf
diese Weise konnen die Betriebssysteme wieder aktiviert werden, wenn Benutzer:innen
des Systems den Nachweis erbringen, dass sich das Gerat wieder unter ihrer Kontrolle
und Steuerung befindet, indem sie das iCloud-Passwort eingeben, das fir den
,Wo ist?"-Account hinterlegt ist. Diese Anderung erfolgt, wenn Benutzer:innen das
recoveryOS des Systems aktualisieren oder neue Betriebssysteme erstellen.

Next Stage Image4 Manifest Hash (nsih)
- Typ: OctetString (48)

Verdnderbare Umgebungen: 1TR, recoveryOS, macOS

Beschreibung: Das Feld ,nsih" steht fir den SHA-384-Hash-Wert der Image4-
Manifestdatenstruktur, die das gestartete macOS-Betriebssystem beschreibt. Das
Image4-Manifest fir macOS enthalt Kennzahlen fir alle Startobjekte (zum Beispiel
fur iBoot, den statischen Cache fir die Vertrauensstellung (,Static Trust Cache"), die
Geratestruktur (,Device Tree"), die Boot Kernel-Sammlung und den Root-Hash-Wert
des Signed System Volume (SSV)). Wenn LLB instruiert wird, ein bestimmtes macOS-
Betriebssystem zu starten, stellt LLB sicher, dass der Hash-Wert des Image4-Manifests
fir macOS, das an iBoot angehéngt ist, mit dem Wert tUbereinstimmt, der im nsih-
Feld der LocalPolicy-Datei erfasst ist. Auf diesem Weg erfasst nsih die Absicht des
Benutzers, fur welches Betriebssystem er eine lokale Richtlinie (LocalPolicy-Datei)
erstellt hat. Der nsih-Wert wird implizit gedndert, wenn eine Softwareaktualisierung
durchgefiihrt wird.

Cryptex1Image4 Manifest Hash (spih)
« Typ: OctetString (48)

- Verdnderbare Umgebungen: 1TR, recoveryOS, macOS

Beschreibung: Das Feld spih steht fiir den SHA-384-Hash-Wert der Image4-
Manifestdatenstruktur. Das Cryptex1-Image4-Manifest enthalt Kennzahlen

seiner Cryptexes, ihrer Dateisystem-Seals (Siegel) und ihrer Caches fir die
Vertrauensstellung. Wahrend des Startvorgangs von macOS stellen der XNU-Kernel
und die PPL (Page Protection Layer) sicher, dass der Hash-Wert des Cryptex1-
Image4-Manifests mit dem Wert tbereinstimmt, den iBoot gemaB dem spih-Feld
der LocalPolicy-Datei veroffentlicht hat. Der spih-Wert wird implizit gedndert, wenn
eine schnelle SicherheitsmaBnahme (Rapid Security Response) installiert oder eine
Softwareaktualisierung durchgefiihrt wird. Der Cryptex1 Image4 Manifest Hash kann
unabhangig vom Next Stage Image4 Manifest Hash (nsih) aktualisiert werden.
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Cryptex1 Generation (stng)

Typ: Unsignierte 64-Bit-Ganzzahl
Verdnderbare Umgebungen: 1TR, recoveryOS, macOS

Beschreibung: Das Feld stng enthalt einen Zahlerwert, der angibt, wann der Cryptex1
Imaged4 Manifest Hash zuletzt in der LocalPolicy-Datei aktualisiert wurde. Es stellt eine
Nonce anstelle von 1pnh bereit, wahrend die PPL (Page Protection Layer) die lokale
Richtlinie fur die Anwendung des eingehenden Cryptex auswertet. Der stng-Wert wird
implizit geandert, wenn eine schnelle SicherheitsmaBnahme (Rapid Security Response)
installiert oder eine Softwareaktualisierung durchgefiihrt wird.

Auxiliary Kernel Collection (AuxKC) Policy Hash (auxp)

Typ: OctetString (48)
Verénderbare Umgebungen: macOS

Beschreibung: auxp ist ein SHA-384-Hash-Wert der Richtlinie fiir die Liste der bon
Benutzer:innen autorisierten Kernel-Erweiterungen (UAKL, User-authorized KEXT list).
Dieser Wert wird zum Zeitpunkt der AuxKC-Generierung verwendet, um sicherzustellen,
dass nur Kernel-Erweiterungen (KEXTs) in die AuxKC Gbernommen werden, die von
Benutzer:innen autorisiert wurden. smb2 ist erforderlich, um dieses Feld festlegen zu
konnen. Der auxp-Wert wird implizit geandert, wenn Benutzer:innen die UAKL-Liste
andern, indem sie in ,Systemeinstellungen” > ,Datenschutz & Sicherheit” (macOS 13
oder neuer) oder ,Systemeinstellungen” > ,Sicherheit & Datenschutz” (macOS 12 oder
alter) eine Kernel-Erweiterung genehmigen.

Auxiliary Kernel Collection (AuxKC) Image4 Manifest Hash (auxi)

Typ: OctetString (48)
Verdnderbare Umgebungen: macOS

Beschreibung: Nachdem das System verifiziert hat, dass der Hash-Wert der UAKL

mit dem Wert im Feld auxp der lokalen Richtlinie Gibereinstimmt, veranlasst es, dass
die AuxKC vom Prozessor der Secure Enclave signiert wird, der fiir das Signieren der
LocalPolicy-Datei zustandig ist. Danach wird ein SHA-384-Hash-Wert der Image4-
Manifestsignatur der AuxKC in der lokalen Richtlinie platziert um die Moglichkeit einer
Verwechslung und des falschlichen Abgleichs einer zu einem friiheren Zeitpunkt
signierten AuxKC mit einem Betriebssystem auszuschlieBen. Wenn iBoot das Feld auxi
in der lokalen Richtlinie vorfindet, versucht iBoot, die AuxKC vom Speichermedium

zu laden und deren Signatur zu validieren. AuBerdem wird gepriift, ob der Hash-Wert
des an den AuxKC angeschlossenen Image4-Manifests mit dem Wert im Feld auxi
Ubereinstimmt. Wenn die AuxKC aus irgendeinem Grund nicht geladen werden kann,
setzt das System den Startvorgang ohne dieses Startobjekt fort, d. h. ohne dass
irgendwelche Kernel-Erweiterung von Drittanbietern geladen werden. Das Feld auxp
muss vorhanden sein, damit das Feld ,auxi” in der LocalPolicy-Datei festgelegt werden
kann. Der auxi-Wert wird implizit gedndert, wenn Benutzer:innen die UAKL-Liste
andern, indem sie in ,Systemeinstellungen” > ,Datenschutz & Sicherheit” (macOS 13
oder neuer) oder ,Systemeinstellungen” > ,Sicherheit & Datenschutz” (macOS 12 oder
alter) eine Kernel-Erweiterung genehmigen.
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Auxiliary Kernel Collection (AuxKC) Receipt Hash (auxr)

Typ: OctetString (48)
Verénderbare Umgebungen: macOS

Beschreibung: auxr ist ein SHA-384-Hash-Wert des AuxKC-Empfangsbelegs; aus ihm
geht hervor, welcher Satz von Kernel-Erweiterungen genau in die AuxKC aufgenommen
wurde. Bei dem AuxKC-Beleg kann es sich um eine Untermenge der UAKL-Liste handeln,
da Kernel-Erweiterungen, die bekanntermaBen fir Angriffe genutzt werden konnen,
aus der AuxKC ausgeschlossen werden konnen, selbst wenn sie von Benutzer:innen
autorisiert wurden. AuBerdem konnen bestimmte Kernel-Erweiterungen, die dafir
verwendet werden kdnnen, die Begrenzung des Benutzer-Kernels zu umgehen, eine
funktionale Einschrankung zur Folge haben, sodass beispielsweise Apple Pay nicht
verwendet und 4K/HDR-Inhalte nicht wiedergegeben werden konnen. Benutzer:innen,
die von entsprechenden Moglichkeiten Gebrauch machen mochten, sollten sich

fur eine restriktivere Form der Aufnahme in die AuxKC entscheiden. Das Feld auxp
muss vorhanden sein, damit das Feld auxr in der LocalPolicy-Datei festgelegt

werden kann. Der auxr-Wert wird implizit geandert, wenn Benutzer:innen Utber
Systemeinstellungen” > ,Datenschutz & Sicherheit” (macOS 13 oder neuer) oder
.Systemeinstellungen” > ,Sicherheit & Datenschutz” (macOS 12 oder alter) eine neue
AuxKC erstellen.

CustomOS Image4 Manifest Hash (coih)

Typ: OctetString (48)
Verénderbare Umgebungen: 1TR

Beschreibung: coih ist ein SHA-384-Hash des CustomOS-Image4-Manifest. Die
Payload fur dieses Manifest wird von iBoot (anstelle des XNU-Kernels) verwendet,

um die Steuerung zu libergeben. Der coih-Wert wird implizit gedndert, wenn
Benutzer:innen das kmutil configure—boot-Befehlszeilenprogramm in 1TR verwenden.

APFS volume group UUID (vuid)

Typ: OctetString (16)
Verdnderbare Umgebungen: 1TR, recoveryOS, macOS

Beschreibung: vuid ist die Volumegruppe, die der Kernel als Root (Stamm) verwenden
soll. Dieses Feld dient primar der Information; es wird nicht fur sicherheitsrelevante
Einschrankungen verwendet. Die Festlegung der vuid erfolgt implizit, wenn
Benutzer:innen eine neue Betriebssysteminstallation erstellen.

Key encryption key (KEK) Group UUID (kuid)

Typ: OctetString (16)
Verénderbare Umgebungen: 1TR, recoveryOS, macOS

Beschreibung: kuid ist das gestartete Volume. Der Key Encryption Key wird
Ublicherweise flir Zwecke des Datenschutzes und der Datensicherheit verwendet.
Bei jeder LocalPolicy-Datei wird er verwendet, um den Signierschliissel der lokalen
Richtlinie zu schiitzen. Die Festlegung der kuid erfolgt implizit, wenn Benutzer:innen
eine neue Betriebssysteminstallation erstellen.
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Paired recoveryOS Trusted Boot Policy Measurement (prot)

Typ: OctetString (48)
Verdnderbare Umgebungen: 1TR, recoveryOS, macOS

Beschreibung: Das Trusted Boot Policy Measurement der gekoppelten recoveryOS-
Software ist eine spezielle iterative SHA-384-Hash-Berechnung auf der Basis des
Image4-Manifests einer lokalen Richtlinie und unter Ausschluss von Nonces, um eine
konsistente Messung im Zeitablauf zu erhalten (da Nonces wie 1pnh haufig aktualisiert
werden). Das Feld prot ist nur in lokalen Richtlinien fir macOS enthalten und enthalt
eine Angabe, welche LocalPolicy-Datei fiir recoveryOS mit welcher LocalPolicy-Datei fir
macOS korrespondiert.

Has Secure Enclave Signed recoveryOS Local Policy (hrip)

Typ: Boolescher Wert
Verdnderbare Umgebungen: 1TR, recoveryOS, macOS

Beschreibung: hrlp gibt an, ob der oben beschriebene prot-Wert eine Kennzahl fiir die
LocalPolicy-Datei fur eine durch die Secure Enclave signierte recoveryOS-Software ist
oder nicht. Ist dies nicht der Fall, wird die LocalPolicy-Datei von recoveryOS vom Apple
Online-Signierungsserver signiert, der Objekte wie macOS Image4-Dateien signiert.

Local Operating System Version (love)

Typ: Boolescher Wert
Veranderbare Umgebungen: 1TR, recoveryOS, macOS

Beschreibung: 1ove zeigt die Version des Betriebssystems an, flir das die

lokale Richtlinie (LocalPolicy) erstellt wurde. Die Version wird von dem nachsten
Statusmanifest wahrend der Erstellung der LocalPolicy abgerufen und verwendet, um
die Kopplungseinschrankungen fiir das recoveryOS umzusetzen.

Secure Multi-Boot (smb0)

Typ: Boolescher Wert
Verdnderbare Umgebungen: 1TR, recoveryOS

Beschreibung: Wenn smb@ vorhanden ist und den Wert ,True" enthalt, lasst LLB
es zu, dass das nsih-Manifest (Next stage Image4) global signiert wird und keine
personalisierte Signatur erforderlich ist. Dieses Feld kann Benutzer:innen mit
dem Startsicherheitsdienstprogramm oder mit bputil gedndert werden, um die
Herabstufung auf ,Reduzierte Sicherheit” vorzunehmen.

Secure Multi-Boot (smb1)

Typ: Boolescher Wert
Verdnderbare Umgebungen: 1TR

Beschreibung: Wenn smb1 vorhanden ist und den Wert ,True" enthalt, Iasst iBoot es
zu, dass Objekte wie beispielsweise eine angepasste Kernel-Sammlung in der Secure
Enclave mit demselben Schlilissel wie die LocalPolicy-Datei signiert wird. Das Feld
smbl kann nur vorhanden sein, wenn das Feld smb@ vorhanden ist. Dieses Feld kann
von Benutzer:innen mit dem Befehlszeilenprogramm csrutil oder bputil gedndert
werden, um die Herabstufung auf ,Permissive Sicherheit” vorzunehmen.
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Secure Multi-Boot (smb2)
+  Typ: Boolescher Wert

Verénderbare Umgebungen: 1TR

Beschreibung: Wenn smb2 vorhanden ist und den Wert ,True" enthalt, lasst iBoot

es zu, dass die Auxiliary Kernel Collection in der Secure Enclave mit demselben
Schlissel wie die LocalPolicy-Datei signiert wird. Das Feld smb2 kann nur vorhanden
sein, wenn das Feld smb@ vorhanden ist. Dieses Feld kann von Benutzer:innen mit dem
Startsicherheitsdienstprogramm oder bputil geandert werden, um die Herabstufung
auf ,Reduzierte Sicherheit" vorzunehmen und Kernel-Erweiterungen von Drittanbietern
zu aktivieren.

Secure Multi-Boot (smb3)
+  Typ: Boolescher Wert

Verdnderbare Umgebungen: 1TR

Beschreibung: Wenn smb3 vorhanden ist und den Wert ,True” enthalt, bedeutet
dies, dass sich Benutzer:innen auf dem System fir die Registrierung in einer MDM-
Losung (Mobile Device Management) entschieden haben. Das Vorhandensein
dieses Felds bewirkt, dass die Prozessoranwendung der Secure Enclave, die die
LocalPolicy-Datei steuert, die Authentifizierung lGiber die MDM-L6sung anstelle der
lokalen Benutzerauthentifizierung akzeptiert. Dieses Feld kann von Benutzer:innen
mit dem Startsicherheitsdienstprogramm oder mit bputil gedndert werden, um
die verwaltete Steuerung fur Kernel-Erweiterungen von Drittanbietern und von
Softwareaktualisierungen zu aktivieren. (In macOS 11.2 (oder neuer) kann die MDM-
Losung auch eine Aktualisierung auf die neueste macOS-Version veranlassen, wenn als
Sicherheitsmodus ,Volle Sicherheit" ausgewahlt ist.)

Secure Multi-Boot (smb4)
- Typ: Boolescher Wert

- Verdnderbare Umgebungen: macOS

Beschreibung: Wenn smb4 vorhanden ist und den Wert ,True" enthalt, bedeutet
dies, dass das Gerat lUber Apple School Manager oder Apple Business Manager in
einer MDM-L6sung registriert wurde und von ihr gesteuert wird. Das Vorhandensein
dieses Felds bewirkt, dass die Anwendung der Secure Enclave, die die LocalPolicy-
Datei steuert, die Authentifizierung Uber die MDM-L6sung anstelle der lokalen
Benutzerauthentifizierung akzeptiert. Dieses Feld wird durch die MDM-LOsung

geandert, wenn sie erkennt, dass die Seriennummer des Gerats in einem dieser drei
Dienste erscheint.
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System Integrity Protection (sip0)

Typ: Unsignierte 64-Bit-Ganzzahl
Verdnderbare Umgebungen: 1TR

Beschreibung: sip@ umfasst die Bits der SIP-Richtlinie (System Integrity Protection,
Systemintegritatsschutz), die bisher im NVRAM gespeichert wurden. Neue SIP-
Richtlinienbits werden hier hinzugefligt (und nicht in die nachfolgend beschriebenen
Felder der lokalen Richtlinie), wenn sie ausschlieBlich von macOS und nicht auch
von LLB verwendet werden. Dieses Feld kann von Benutzer:innen mit csrutil aus
1TR geandert werden, um SIP zu deaktivieren und die Herabstufung auf ,Permissive
Sicherheit” vorzunehmen.

System Integrity Protection (sip1)

Typ: Boolescher Wert
Verdnderbare Umgebungen: 1TR

Beschreibung: Wenn sipl vorhanden ist und den Wert ,True” enthalt, lasst iBoot Fehler
beim Prufen des Hash-Werts des SSV zu. Dieses Feld kann von Benutzer:innen mit
csrutil oder bputil aus 1TR gedndert werden.

System Integrity Protection (sip2)

Typ: Boolescher Wert
Verdnderbare Umgebungen: 1TR

Beschreibung: Wenn sip2 vorhanden ist und den Wert ,True” enthalt, sperrt iBoot nicht
das Hardwareregister CTRR (Configurable Text Read-only Region), das Kernelspeicher
als nicht beschreibbar markiert. Dieses Feld kann von Benutzer:innen mit csrutil oder
bputil aus 1TR gedndert werden.

System Integrity Protection (sip3)

Typ: Boolescher Wert
Verénderbare Umgebungen: 1TR

Beschreibung: Wenn sip3 vorhanden ist und den Wert ,True” enthalt, erzwingt iBoot
nicht die Verwendung der eigenen integrierten Positivliste fliir die NVRAM-Variable
boot-args, die ansonsten die Optionen filtern wiirde, die an den Kernel Ubergeben
werden. Dieses Feld kann von Benutzer:innen mit csrutil oder bputil aus 1TR
geandert werden.

Zertifikate und Remote-Richtlinien (RemotePolicy)

Wie unter Erstellung und Verwaltung von Signaturschlisseln fir die lokale Richtlinie

(LocalPolicy) beschrieben ist, enthalt die Image4-Datei der lokalen Richtlinie auch das OIC

(Owner Identity Certificate) und die eingebettete Remote-Richtlinie (RemotePolicy).
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Intel-basierte Mac-Computer

Startvorgang bei Intel-basierten Mac-Computern

Intel-basierte Mac-Computer mit Apple T2 Security Chip

Wenn ein Intel-basierter Mac-Computer mit Apple T2 Security Chip eingeschaltet wird,
fUhrt der Chip genau wie bei iPhone- und iPad-Geraten sowie Mac-Computern mit Apple
Chips einen sicheren Startvorgang von seinem Boot-ROM aus. Dadurch wird der iBoot-
Bootloader verifiziert. Es ist der erste Schritt in der Chain of Trust. iBoot Uberprift den
Kernel und den Kernel-Erweiterungscode auf dem T2-Chip, der wiederum die Intel UEFI-
Firmware Uberprift. Die UEFI-Firmware und die zugehorige Signatur sind zunachst nur fir
den T2-Chip verfuigbar.

Boot-ROM evaluiert iBoot-Signatur

l

iBoot evaluiert die Signatur des T2-Kernel-Cache

l

T2-Kernel-Cache evaluiert die Signatur der UEFI-Firmware

l

UEFI-Firmware

eSPI T2-Chip

Intel-CPU

UEFI-Firmware evaluiert die boot.efi-Signatur

l

boot.efi evaluiert die unveranderliche Signatur des macOS-Kernels

l

macOS

Nach der Uberpriifung wird das UEFI-Firmware-Image in einem Teil des T2-Chip-Speichers

abgebildet. Dieser Speicher wird der Intel-CPU Uber das eSPI (enhanced Serial Peripheral
Interface) zur Verfligung gestellt. Wenn die Intel-CPU erstmals gestartet wird, ruft

sie die UEFI-Firmware Uber das eSPI von der auf Integritat gepruften und im Speicher
abgebildeten Kopie der Firmware ab, die sich auf dem T2-Chip befindet.
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Die ,Chain of Trust"-Evaluierung wird auf der Intel-CPU fortgesetzt, wobei die UEFI-
Firmware die Signatur fiir boot.efi, den bootloader von macQOS, uberprift. Die Intel-
spezifischen macOS-Signaturen fir sicheres Starten werden in dem Image4-Format
gespeichert, das auch fiir das sichere Starten von iOS, iPadOS und T2-Chip verwendet
wird. Bei dem Code, der die Syntaxprifung fiir die Image4-Dateien ausfiihrt, handelt es
sich um den gleichen geharteten Code aktueller iOS- und iPadOS-Implementierungen
fur sicheres Starten. Boot.efi Uberprift wiederum die Signatur einer neuen Datei namens
Jmmutablekernel”. Wenn das sichere Starten aktiviert ist, reprasentiert ,immutablekernel”
den kompletten Satz der Apple-Kernel-Erweiterungen, die zum Starten von macOS
erforderlich sind. Die Richtlinie fiir sicheres Starten endet mit der Ubergabe an
Jmmutablekernel” und im Anschluss daran werden die macOS-Sicherheitsrichtlinien (wie
beispielsweise Systemintegritatsschutz und signierte Kernel-Erweiterungen) wirksam.

Wenn bei diesem Vorgang Fehler oder Storungen auftreten, wird der Mac in den
Wiederherstellungsmodus flir den Apple T2 Security Chip oder den Device Firmware
Upgrade (DFU) mode-Modus fiir den Apple T2 Security Chip versetzt.

Microsoft Windows auf Intel-basierten Mac-Computern mit T2-Chip

StandardmaBig vertrauen Intel-basierte Mac-Computer, die das sichere Starten
unterstlitzen, nur von Apple signierten Inhalten. Zur Steigerung der Sicherheit von Boot
Camp-Installationen wird aber auch das sichere Starten von Windows untersttitzt. Die
UEFI-Firmware (Unified Extensible Firmware Interface) umfasst eine Kopie des Zertifikats
.Microsoft Windows Production CA 2011, das zur Authentifizierung der Microsoft-
Bootloader eingesetzt wird.

Hinweis: Derzeit wird dem Zertifikat ,Microsoft Corporation UEFI CA 2011" kein Vertrauen
erteilt, da dies die Uberpriifung von Code, der von Microsoft-Partnern signiert wurde,
erlauben wirde. Diese UEFI-Zertifizierungsstelle (CA) wird haufig verwendet, um die
Authentizitat der Bootloader fiir andere Betriebssysteme (z. B. flir Linux-Varianten) zu
Uberprifen.

Die Unterstltzung fur das sichere Starten von Windows ist nicht standardmaBig aktiviert.
Sie wird vielmehr mit dem Boot Camp-Assistenten (BCA) aktiviert. Wenn Benutzer:innen
BCA ausfiihren, wird macOS so neu konfiguriert, dass es signierten Erstanbieter-Code
von Microsoft wahrend des Starts akzeptiert. Wenn macOS nach Beendigung des

Boot Camp-Assistenten beim sicheren Starten die Vertrauensevaluierung von Apple

fur Erstanbieter nicht besteht, versucht die UEFI-Firmware, das Vertrauen des Objekts
der UEFI-Formatierung flir das sichere Starten entsprechend zu evaluieren. Wenn die
Vertrauensevaluierung erfolgreich verlauft, setzt der Mac den Vorgang fort und startet
Windows. Andernfalls wird der Mac in den macOS-Wiederherstellungsmodus versetzt und
Benutzer:innen informiert, dass die Vertrauensevaluierung fehlschlug.

Intel-basierte Mac-Computer ohne T2-Chip

Intel-basierte Mac-Computer ohne T2-Chip bieten keine Unterstutzung fir sicheres
Starten. Infolgedessen ladt die UEFI-Firmware (Unified Extensible Firmware Interface)

das macOS-Startprogramm (boot.efi) ohne Uberpriifung des Dateisystems; das
Startprogramm ladt den Kernel (prelinkedkernel) ohne Uberpriifung des Dateisystems. Um
die Integritat des Startvorgangs zu schitzen, sollten Benutzer:innen daher alle folgenden
Sicherheitsvorkehrungen aktivieren:
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System Integrity Protection (SIP): Diese Option ist standardmaBig aktiviert und schutzt
das Startprogramm und den Kernel vor bdsartigen Schreibvorgangen innerhalb eines
laufenden macOS.

FileVault: Zum Aktivieren dieser Option gibt es zwei Methoden: entweder durch die
Benutzer:innen oder durch einen MDM-Administrator (Mobile Device Management).
Dies dient dem Schutz vor einem personlich anwesenden Angreifer, der den
Festplattenmodus nutzt, um das Startprogramm zu Uberschreiben.

Firmware-Passwort: Zum Aktivieren dieser Option gibt es zwei Methoden: entweder
durch die Benutzer:innen oder durch einen MDM-Administrator. Dieses Passwort
verhindert, dass ein personlich anwesender Angreifer alternative Startmodi auslost,
Uber die das Startprogramm Uberschrieben werden kann. Zu diesen Startmodi gehoren
beispielsweise recoveryOS, der Einzelbenutzermodus und der Festplattenmodus.
AuBerdem wird so das Starten von alternativen Medien verhindert, Uber die ein
Angreifer Code zum Uberschreiben des Startprogramms ausfiihren kénnte.

Schltissel fiir Schlissel fiir

Benutzerpasswort m—p- Key Encryption — VqumeverschIUsselung_> Volumedaten

Startmodi von Intel-basierten Mac-Computern mit Apple T2
Security Chip

Intel-basierte Mac-Computer mit Apple T2 Security Chip verfligen liber eine Reihe von
Startmodi, die beim Starten durch Driicken von Tastenkombinationen ausgeldst und
von der UEFI-Firmware oder dem Startprogramm erkannt werden. Einige Startmodi,
etwa der Einzelbenutzermodus, funktionieren nur, wenn die Sicherheitsrichtlinie im
Startsicherheitsdienstprogramm auf ,Ohne Sicherheit” geandert wurde.

Modus Taste(n) Beschreibung

macOS boot Keine Die UEFI-Firmware libergibt die Steuerung an das
macOS-Startprogramm (ein UEFI-Programm), das
diese wiederum an den macOS-Kernel weitergibt.
Beim Standardstartvorgang eines Mac mit aktiviertem
FileVault zeigt das macOS-Startprogramm das
Anmeldefenster an, das das Passwort zum
Entschliisseln des Speichers verwendet.

Startmanager Wahl (~) Die UEFI-Firmware startet die integrierte UEFI-
Anwendung, die Benutzer:innen das Auswahlfenster fir
das Startgerat anzeigt.

Festplatten- T Die UEFI-Firmware startet das integrierte UEFI-
modus (Target Programm, das das interne Speichergerat als
Disk Mode, TDM) reines, blockbasiertes Speichergerat via FireWire,

Thunderbolt, USB oder einer Kombination dieser drei
Technologien (abhdngig vom Mac-Modell) offenlegt.

Einzelbenutzer- Befehl (s)-S Der macOS-Kernel ibergibt die Markierung —s im
modus Argumentvektor von launchd; launchd erstellt dann die
Einzelbenutzer-Shell im ,tty” der App ,Konsole".

Hinweis: Wenn Benutzer:innen die Shell verlassen,
setzt macOS den Startvorgang fort und zeigt das
Anmeldefenster an.
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Modus Taste(n)

Beschreibung

recoveryOS Befehl (%)-R Die UEFI-Firmware ladt ein minimales macOS von

Internet recovery Wahl (~)-B
(o)

Diagnose D
Internetdiagnose Wahl (~)-D

Windows-Start Keine

Startsicherheitsdie
Security Chip

Ubersicht

einer signierten Image-Datei (.dmg) auf dem internen
Speichergerat.

efehl (%)-R Die signierte Image-Datei wird mittels HTTP aus dem
Internet geladen.

Die UEFI-Firmware ladt eine minimale UEFI-
Diagnoseumgebung von einer signierten Image-Datei
(.dmg) auf dem internen Speichergerat.

Die signierte Image-Datei wird mittels HTTP aus dem
Internet geladen.

Wenn Windows mit Boot Camp installiert wurde,
libergibt die UEFI-Firmware die Steuerung an das
Windows-Startprogramm, das diese wiederum an den
Windows-Kernel tibergibt.

nstprogramm auf Mac-Computern mit Apple T2

Auf Intel-basierten Mac-Computern mit Apple T2 Security Chip handhabt das
Startsicherheitsdienstprogramm eine groBere Anzahl von Einstellungen fir

Sicherheitsrichtlinien. D
recoveryOS-Modus und

er Zugriff auf das Dienstprogramm erfolgt durch das Starten im
die Auswahl der Option ,Startsicherheitsdienstprogramm®” im

Menu ,Dienstprogramme”. Dies schutzt die unterstltzten Sicherheitseinstellungen vor
Manipulationsversuchen durch einen Angreifer.

Startsicherheitsdienstprogramm

n Firmwarepasswortschutz ist aus.
Das Firmware-Passwort aktivieren, damit der Computer nicht von einer anderen Festplatte, CD oder DVD
n ohne das Passwort gestar

Sicheres Starten

® Volle Sicherheit

Stellt sicher, dass nur das aktuelle Betriebssystem oder signierte Betriebssystemsoftware, der von Apple vert
wird, ausgefiihrt werden kann. Fiir diesen Modus ist bei der Installation der Software eine Netzwerkverbindung

erforderlich.

Mittlere Sicherheit
Alle Versionen signierter Betriebssys!

Ohne Sicherheit

tet werden kann.

Firmware-Passwort aktivieren ...

temsoftware, denen bereits von Apple vertraut wurde, diirfen ausgefiihrt werden.

Erzwingt keine Anforderungen an das startfahige Betriebssystem.

Erlaubte Boot-Medien

® Starten von externen oder Wec|
Schrénkt die Méglichkeit ein, von G

hselmedien verbieten
eraten zu starten, die nicht iiber den T2 geschiitzt sind, wie USB- und

Thunderbolt- oder intern angeschlossenen PCle oder SATA-Medien.

Starten von externen oder Wec

hselmedien erlauben

Schrankt die Mdaglichkeit, von beliebigen Geréten zu starten, nicht ein.
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Kritische Richtlinienanderungen erfordern jetzt eine Authentifizierung, selbst im
Wiederherstellungsmodus. Beim erstmaligen Offnen des Startsicherheitsdienstprogramms
werden Benutzer:innen aufgefordert, ein Administratorpasswort der primaren macOS-
Installation zu verwenden, das dem aktuell gestarteten recoveryOS zugeordnet ist. Sofern
es noch keinen Administrator gibt, muss einer erstellt werden, damit die Richtlinie geander
werden kann. Der T2-Chip macht es erforderlich, dass der Mac aktuell im recoveryOS-
Modus gestartet wird und dass eine Authentifizierung mit durch die Secure Enclave
gesicherten Anmeldedaten erfolgt, damit eine solche Richtlinienanderung vorgenommen
werden kann. Fiir die Anderungen von Sicherheitsrichtlinien gelten zwei implizite
Anforderungen. recoveryOS muss:

- von einem Speichergerat gestartet werden, das direkt mit dem T2-Chip verbunden

ist, weil Partitionen auf anderen Geraten Uber keine Secure Enclave-basierten
Anmeldedaten verfligen, die an das interne Speichergerat gebunden sind.

- auf einem APFS-basierten Volume erfolgen, da nur zur Authentifizierung bei der

Wiederherstellung verwendete Anmeldedaten unterstitzt werden, die an die Secure
Enclave auf dem Preboot-APFS-Volume eines Laufwerks gesendet wurden. Es ist nicht
moglich, mit HFS+ formatierte Volumes fiir das sichere Starten zu verwenden.

Diese Richtlinie wird nur im Startsicherheitsdienstprogramm auf Intel-basierten Mac-
Computern angezeigt, die mit einem T2-Chip ausgestattet sind. Wahrend in den meisten
Fallen keine Anderungen an der Richtlinie fiir das sichere Starten erforderlich sind, haben
letztendlich die Benutzer:innen die Kontrolle Uber die Einstellungen ihrer Gerate und
konnen sich entscheiden, die Funktionalitat fur das sichere Starten auf ihrem Mac ihren
Anforderungen entsprechend zu deaktivieren oder herabzustufen.

Anderungen an der Richtlinie fiir das sichere Starten, die innerhalb dieser App
vorgenommen werden, gelten nur fiir die Evaluierung der Chain of Trust, die auf dem
Intel-Prozessor Gberpruft wird. Die Option flr das sichere Starten des T2-Chips ist immer
in Kraft.

Die Richtlinie flir das sichere Starten kann mit einer dieser drei Einstellungen konfiguriert
werden: ,Volle Sicherheit”, ,Mittlere Sicherheit” und ,Ohne Sicherheit”. Bei Auswahl

von ,Ohne Sicherheit” wird die Evaluierung fiir sicheres Starten auf dem Intel-Prozessor
vollstandig deaktiviert und Benutzer:innen erlaubt so zu starten, wie sie es mochten.

Richtlinie fiir das Starten mit der Option ,Volle Sicherheit”

JVolle Sicherheit” ist die Standardrichtlinie fiir das Starten. Sie verhalt sich ahnlich wie

Sicherheit der Apple-Plattformen

bei i0S, iPadOS und Mac-Computern mit Apple Chips. Zu dem Zeitpunkt, an dem die
Software heruntergeladen und zur Installation vorbereitet wird, wird sie mit einer Signatur
personalisiert, die die Exclusive Chip Identification (ECID) enthalt (eine eindeutige ID, die
in diesem Fall fur den T2-Chip spezifisch ist). Die vom Signierungsserver zurlickgegebene
Signatur ist dann eindeutig und nur fiir diesen bestimmten T2-Chip nutzbar. Die Unified
Extensible Firmware Interface (UEFi) firmware soll sicherstellen, dass wenn die Richtlinie
JVolle Sicherheit” aktiv ist, eine bestimmte Signatur nicht nur von Apple signiert, sondern
fir den spezifischen Mac signiert wird. Auf diese Weise wird die jeweilige Version von

t

macOS an diesen Mac gebunden. Dies tragt, wie unter ,Volle Sicherheit" beschrieben, zum

Verhindern von Rollback-Angriffen auf Mac-Computern mit Apple Chips bei.
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Richtlinie fiir das Starten mit der Option ,Mittlere Sicherheit”

Die Startrichtlinie ,Mittlere Sicherheit” ist dem herkdmmlichen sicheren Start via UEFI
ahnlich, bei der ein Hersteller (in diesem Fall Apple) eine digitale Signatur fur den Code
generiert, um sicherzustellen, dass dieser Code vom Hersteller stammt. Angreifer haben
so keine Moglichkeit, nicht signierten Code einzuschleusen. Diese Signatur wird von Apple
als ,globale” Signatur bezeichnet, weil sie auf einem beliebigen Mac fir beliebig lange
Zeit verwendet werden kann, sofern auf diesem Mac die mittlere Sicherheit konfiguriert
ist. Weder iOS oder iPadOS noch der T2-Chip selbst unterstiitzen globale Signaturen. Mit
dieser Einstellung wird nicht versucht, Rollback-Angriffe zu verhindern.

Richtlinie fiir das Starten von Medien

Die Richtlinie fiir das Starten von Medien wird nur auf Intel-basierten Mac-Computern

mit T2-Chip angezeigt und ist ganz und gar unabhangig von der Richtlinie fur das sichere
Starten. Selbst wenn Benutzer:innen das sichere Starten deaktivieren, andert sich dadurch
das Standardverhalten nicht, d. h., das Starten des Mac-Computers von anderen Medien
als dem Speichergerat, das direkt mit dem T2-Chip verbunden ist, wird unterbunden. (Bei
Mac-Computern mit Apple Chips wird keine bestimmte Richtlinie fur das Starten von
Medien vorausgesetzt. Weitere Informationen sind unter Sicherheitsrichtlinie ,Startup Disk"
zu finden.)

Schutz per Firmware-Passwort bei Intel-basierten Mac-Computern

Auf Intel-basierten Mac-Computern mit Apple T2 Security Chip unterstiitzt macOS die
Verwendung eines Firmware-Passworts, um unbeabsichtigte Anderungen von Firmware-
Einstellungen auf dem jeweiligen Mac zu verhindern. Mit dem Firmware-Passwort wird
verhindert, dass alternative Boot- oder Startmodi ausgewahlt werden — zum Beispiel das
Starten im recoveryOS-, Einzelbenutzer- oder Festplattenmodus oder das Starten von
einem nicht autorisierten Volume.

Hinweis: Bei Mac-Computern mit Apple Chips ist kein Firmware-Passwort erforderlich,
da die kritische Firmware-Funktionalitat, die damit beschrankt wurde, in die
recoveryOS-Software verlagert wurde (wenn FileVault aktiviert ist) und recoveryOS eine
Benutzerauthentifizierung voraussetzt, bevor der Zugang zu kritischen recoveryOS-
Funktionen gewahrt wird.

Der elementarste Modus flir ein Firmware-Passwort lasst sich auf Intel-basierten Mac-
Computern ohne T2-Chip lber das Dienstprogramm fir das im recoveryOS-Modus
genutzte Firmware-Passwort und auf Intel-basierten Mac-Computern mit einem T2-Chip
Uber das Startsicherheitsdienstprogramm erzielen. Erweiterte Optionen (etwa die Fahigkeit,
bei jedem Start ein Passwort zu verlangen) sind Ulber das Befehlszeilenprogramm
firmwarepasswd in macOS verfligbar.

Das Festlegen eines Firmware-Passworts ist besonders wichtig, um das Risiko von
Angriffen auf Intel-basierten Mac-Computern ohne T2-Chip durch physisch anwesende
Angreifer zu reduzieren. Das Firmware-Passwort kann Angreifer daran hindern, im
recoveryOS-Modus zu starten, von dem aus sie den Systemintegritatsschutz (System
Integrity Protection, SIP) deaktivieren konnen. Da das Starten alternativer Medien
eingeschrankt wird, haben Angreifer keine Moglichkeit, privilegierten Code aus einem
anderen Betriebssystem auszufiihren, um die Firmware der Peripherie anzugreifen.
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Flr Benutzer:innen, die ihr Passwort vergessen haben, gibt es einen Mechanismus zum
Zurlicksetzen des Firmware-Passworts. Die Benutzer:innen miissen dazu beim Starten eine
Tastenkombination driicken, damit ihnen eine modellspezifische Zeichenfolge angezeigt
wird, die sie an AppleCare weitergeben kdnnen. AppleCare versieht eine Ressource, deren
Signatur vom URI (Uniform Resource Identifier) Uberprift wird, mit einer digitalen Signatur.
Wenn die Signatur validiert wird und der Inhalt fir den jeweiligen Mac bestimmt ist,
entfernt die UEFI-Firmware das Firmware-Passwort.

Flr Benutzer:innen, die erreichen wollen, dass ausschlieBlich sie selbst ihr Firmware-
Passwort per Software entfernen kénnen, wurde in macOS 10.15 die Option —disable-
reset-capability zum Befehlszeilenprogramm firmwarepasswd hinzugefligt. Vor

dem Aktivieren dieser Option missen Benutzer:innen zustimmen, dass sie, falls das
Passwort vergessen wird und entfernt werden muss, die Kosten fiir den unvermeidlichen
Austausch der Logik-Platine Gibernehmen werden. Organisationen, die ihre Mac-Computer
vor Eingriffen durch externe Angreifer und Mitarbeiter schiitzen mochten, missen auf
Systemen, deren Eigentiimer sie sind, ein Firmware-Passwort einrichten. Dies kann auf
folgende Weisen direkt auf dem jeweiligen Gerat geschehen:

«  Manuell zum Zeitpunkt der Bereitstellung des Gerats mithilfe des
Befehlszeilenprogramms firmwarepasswd

- Mithilfe von Verwaltungswerkzeugen anderer Anbieter, die das Befehlszeilenprogramm
firmwarepasswd nutzen

«  Mithilfe einer Losung flr die Mobilgerateverwaltung (Mobile Device Management, MDM)

recoveryOS und Diagnoseumgebungen bei Intel-basierten Mac-
Computern

recoveryOS

Das recoveryOS ist vollig separat vom Haupt-macOS und sein gesamter Inhalt ist in einer
Image-Datei namens ,BaseSystem.dmg” gespeichert. Die ebenfalls zugeordnete Datei
J,BaseSystem.chunklist” wird verwendet, um die Integritat der Datei ,BaseSystem.dmg” zu
Uberprufen. Diese ,chunklist” besteht aus einer Reihe von Hash-Werten flir 10-MB-Blocke
der Datei ,BaseSystem.dmg”. Die UEFI-Firmware (Unified Extensible Firmware Interface)
evaluiert zuerst die Signatur der chunklist-Datei und dann den Hash-Wert fiir jeweils
einen Block (oder ,Chunk"”) der Datei ,BaseSystem.dmg". Dadurch soll sichergestellt
werden, dass dieser Hash dem signierten Inhalt in der chunklist-Datei entspricht. Ergibt
sich bei einem dieser Hash-Werte keine Ubereinstimmung, wird das Starten der lokalen
recoveryOS-Software abgebrochen. Danach versucht die UEFI-Firmware, von der
recoveryOS-Version im Internet zu starten.

Wenn die Uberpriifung erfolgreich abgeschlossen wird, aktiviert die UEFI-Firmware die
Image-Datei ,BaseSystem.dmg" als RAM und startet die darin enthaltene Datei ,boot.

efi”. Da der gesamte Inhalt des Betriebssystems (von dem diese Elemente lediglich eine
Untergruppe bilden) bereits auf seine Integritat Gberprift wurde, ist es weder erforderlich,
dass die UEFI-Firmware boot.efi prift, noch dass boot.efi den Kernel pruft.
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Apple-Diagnose

Das Verfahren zum Starten der lokalen Diagnoseumgebung ist groBtenteils identisch

mit dem beim Starten des recoveryOS. Es werden separate Dateien ,AppleDiagnostics.
dmg” und ,AppleDiagnostics.chunklist” verwendet, wobei diese jedoch auf die gleiche
Weise Uberprift werden wie die BaseSystem-Dateien. Anstatt boot.efi zu starten, startet
die UEFI-Firmware innerhalb der Image-Datei (.dmg-Datei) eine Datei namens ,diags.efi".
Diese Datei ist wiederum verantwortlich dafir, eine Reihe anderer UEFI-Treiber aufzurufen,
die mit der Hardware interagieren und nach Fehlern in der Hardware suchen kdonnen.

recoveryOS aus dem Internet und Diagnoseumgebungen

Wenn beim Starten der lokalen Wiederherstellungs- oder Diagnoseumgebungen ein Fehler
auftritt, versucht die UEFI-Firmware, die Image-Dateien stattdessen aus dem Internet zu
laden. (Darlber hinaus konnen Benutzer:innen explizit fordern, dass die Image-Dateien
aus dem Internet abgerufen werden. Dazu miissen sie beim Starten eine bestimmte
Tastenkombination gedriickt halten.) Die Integritatsiiberpriifung der Image-Dateien und
Chunklists, die vom OS-Wiederherstellungsserver geladen werden, erfolgt auf die gleiche
Weise wie bei Image-Dateien, die von einem Speichergerat abgerufen werden.

Auch wenn die Verbindung zum OS-Wiederherstellungsserver mittels HTTP erfolgt, werden
alle geladenen Inhalte wie oben beschrieben weiterhin auf ihre Integritat Gberpriift. Daher
bieten sie keine Angriffsflache fiir Manipulationsversuche durch einen Angreifer, der die
Kontrolle liber das Netzwerk erlangt hat. Sollte ein einzelner Block die Integritatsprifung
nicht bestehen, wird er vom OS-Wiederherstellungsserver maximal 11-mal neu angefordert,
bevor der Vorgang abgebrochen und eine Fehlermeldung angezeigt wird.

Als 2011 die Wiederherstellung aus dem Internet und die Diagnosemodi fir Mac-Computer
eingeflihrt wurden, kam man zu der Entscheidung, dass es besser sei, fur die UEFI-
Firmware das einfachere HTTP-Transportprotokoll zu verwenden und die Authentifizierung
von Inhalten mithilfe des Chunklist-Mechanismus vorzunehmen, anstatt die kompliziertere
HTTPS-Funktionalitat zu verwenden, durch die die potenzielle Angriffsflache der Firmware
vergroBert wirde.
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Mit macOS 10.15 wurde von Apple das R/O-Systemvolume eingeflihrt. Hierbei handelt es
sich um ein dediziertes, isoliertes Volume fiir Systeminhalte. Bei macOS 11 (oder neuer)
kamen erstmals starke kryptografische Schutzmechanismen fir Systeminhalte auf einem
Signed System Volume (SSV) hinzu. Das SSV umfasst einen Kernel-Mechanismus, der
die Integritat des Systeminhalts zum Zeitpunkt von dessen Ausfiihrung priift und Daten -
Code ebenso wie jegliche andere Daten - zurlickweist, die keine von Apple ausgegebene,
kryptografische Signatur aufweisen. Beim Starten von iOS 15 und iPadOS 15 erlangt

das Systemvolume auf einem iPhone oder iPad auch den kryptografischen Schutz eines
signierten Systemvolumes.

Das SSV kann nicht nur die Manipulation an der im Betriebssystem integrierten
Apple-Software verhindern, sondern sorgt auch fur verlasslichere und sichere
Softwareaktualisierungen von macOS. Dartiber hinaus nutzt das SSV APFS-Snapshots
(Apple File System), sodass in dem Fall, dass eine Aktualisierung nicht zu Ende gefiihrt
werden kann, die vorherige Systemversion wiederhergestellt werden kann, ohne dass eine
Neuinstallation erforderlich wird.

Seit der Einflihrung sorgt APFS fir die Integritat der Systemmetadaten auf der Basis
nicht-kryptografischer Prifsummen, die fiir das interne Speichergerat ermittelt werden.
Das SSV starkt den Integritatsmechanismus dadurch, dass kryptografische Hash-Werte
hinzukommen und der Mechanismus ausgeweitet wird, sodass jedes Byte der Dateidaten
erfasst wird. Fiir Daten vom internen Speichergerat (einschlieBlich der Metadaten des
Dateisystems) wird im Dateipfad ein kryptografischer Hash-Wert generiert, der mit einem
erwarteten Wert in den Metadaten des Dateisystems abgeglichen wird. Weichen die Werte
voneinander ab, geht das System davon aus, dass die Daten manipuliert wurden, und
Ubergibt keine Daten an die anfordernde Software.

Jeder SHA-256-Hash-Wert des SSV wird im Metadatenhauptbaum des Dateisystems
gespeichert, flir den seinerseits ein eigener Hash-Wert generiert wird. Da jeder Knoten im
Baum rekursiv die Integritat der Hash-Werte seiner Kinder Gberprift, vergleichbar zu einem
binaren Hash-Baum (Merkle), umfasst daher der Hash-Wert des Stammknotens — er wird
als ,Seal" (Siegel) bezeichnet — jedes Byte der Daten auf dem SSV. Dies bedeutet, dass die
kryptografische Signatur das gesamte Systemvolume erfasst und abdeckt.

Beim Installieren und Aktualisieren von macOS wird dieser Seal-Wert aus dem Dateisystem
auf dem Gerat neu berechnet. Das dabei ermittelte Ergebnis wird Uberprift, indem es
mit der Kennzahl abgeglichen wird, die von Apple signiert wurde. Bei Mac-Computern
mit Apple Chips prift der Bootloader den Seal-Wert, bevor es die Steuerung an den
Kernel Ubergibt. Bei Intel-basierten Mac-Computern mit Apple T2 Security Chip leitet der
Bootloader die Kennzahl und die Signatur an den Kernel weiter, der dann den Seal-Wert
prift, unmittelbar bevor er das Root-Dateisystem ladt. In beiden Fallen wird bei einem
Scheitern der Prifung der Startvorgang angehalten und Benutzer:innen aufgefordert,
macOS neu zu installieren. Diese Prozedur wird bei jedem Startvorgang wiederholt, es
sei denn, die Benutzer:innen haben einen Modus fir eine niedrigere Sicherheitsebene
gestartet und in einem separaten Vorgang entschieden, das Signed System Volume zu
deaktivieren.
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Wahrend iOS- oder iPadOS-Softwareupdates wird das Systemvolume auf ahnliche Weise
vorbereitet und neu berechnet. Die iOS- und iPadOS-Bootloader liberprifen, dass das
Siegel intakt ist und mit dem von Apple signierten Wert Gibereinstimmt, bevor dem Gerat
erlaubt wird, den Kernel zu starten. Wenn es beim Starten keine Ubereinstimmung gibt,
werden Benutzer:innen aufgefordert, die Systemsoftware auf dem Gerat zu aktualisieren.
Benutzern ist es nicht erlaubt, den Schutz eines signierten Systemvolumes in iOS oder
iPadOS zu deaktivieren.

SSV und Codesignierung

Die Code-Signierung ist immer noch vorhanden und wird vom Kernel durchgesetzt.

Das SSV (Signed System Volume) Ubernimmt den Schutz, sobald irgendwelche Bytes
vom internen Speichergerat gelesen werden. Im Gegensatz dazu bernimmt die
Codesignierung den Schutz, wenn Mach-Objekte dem Speicher als ausfiihrbare Objekte
zugewiesen werden. Sowohl das SSV als auch die Codesignierung tragen zum Schutz von
ausfiihrbarem Code in allen Read- und Execute-Pfaden bei.

SSV und FileVault

Bei macOS 11 (oder neuer) stellt das SSV einen gleichwertigen Schutz dar, solange sich
das Dateisystem im Ruhezustand befindet. Aus diesem Grund muss das Systemvolume
nicht mehr verschlisselt werden. Jegliche Modifikation, die am Dateisystem vorgenommen
wird, solange es nicht in Gebrauch ist, wird vom Dateisystem erkannt, sobald sie gelesen
wird. Wenn FileVault von Benutzer:innen aktiviert wurde, wird der Inhalt der Benutzer:innen
nach wie vor mithilfe des von Benutzer:innen bereitgestellten Secret auf dem Datenvolume
verschlisselt.

Wenn sich Benutzer:innen dafiir entscheiden, das SSV zu deaktivieren, wird das
System anfallig fir Manipulationen, solange es sich im Ruhezustand befindet. Derartige
Manipulationen konnen einen Angreifer in die Lage versetzen, beim nachsten Start des
Systems verschlisselte Benutzerdaten zu extrahieren. Aus diesem Grund verweigert
das System Benutzer:innen das Deaktivieren des SSV, wenn FileVault aktiviert ist. Der
Schutz wahrend des Nichtgebrauchs muss auf beiden Volumes konsistent aktiviert oder
deaktiviert werden.

Bei macOS 10.15 (und friiheren Versionen) schiitzte FileVault die Software des
Betriebssystems, wahrend sich dieses im Ruhezustand befindet, indem die Benutzer- und
Systeminhalte mit einem Schliissel verschliisselt wurden, der durch ein von Benutzer:innen
bereitgestelltes Secret geschitzt war. Auf diese Weise kann ein Angreifer mit physischem
Zugriff auf das Gerat das Dateisystem mit der Systemsoftware nicht modifizieren oder
darauf zugreifen.

SSV und Mac-Computer mit Apple T2 Security Chip

Bei Mac-Computern mit einem Apple T2 Security Chip untersteht nur macOS selbst dem
SSV-Schutz. Die Software, die auf dem T2-Chip gestartet wird und macOS prift, wird
durch den sicheren Startvorgang geschiitzt.
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Sichere Softwareaktualisierungen

Sicherheit ist ein Prozess. Der verlassliche Start der ab Werk installierten
Betriebssystemversion allein reicht nicht aus — es muss einen Mechanismus geben, der
den schnellen und sicheren Empfang der aktuellsten Sicherheitsupdates ermdoglicht. Apple
veroffentlicht in regelmaBigen Abstanden Softwareaktualisierungen, um neu erkannte
Sicherheitsllicken zu schlieBen. Benutzer:innen von iPhone- und iPad-Geraten erhalten
Benachrichtigungen zu Aktualisierungen auf dem jeweiligen Gerat. Benutzer:innen von
Mac-Computern konnen verfligbare Aktualisierungen in den Systemeinstellungen finden.
Die Aktualisierungen werden drahtlos bereitgestellt, um Sicherheitsliicken so schnell wie
moglich schlieBen zu konnen.

Sicherheit beim Aktualisierungsprozess

Der Aktualisierungsprozess verwendet denselben hardwarebasierten Vertrauensanker,

der auch vom sicheren Startvorgang benutzt wird, um sicherzustellen, dass nur von

Apple signierter Code installiert wird. Mit der Autorisierung der Systemsoftware stellt der
Aktualisierungsvorgang sicher, dass sich nur legitime Kopien von Betriebssystemversionen,
die aktiv von Apple signiert werden, auf iPhone- und iPad-Geraten oder auf einem

Mac installieren lassen, auf denen bzw. dem im Startsicherheitsdienstprogramm die
Einstellung ,Volle Sicherheit” als Richtlinie fir sicheres Starten konfiguriert ist. Auf
Grundlage dieser SicherheitsmaBnahmen ist Apple in der Lage, die Signierung alterer
Betriebssystemversionen mit bekannten Schwachstellen zu stoppen, was zum Verhindern
von Downgrade-Angriffen beitragt.

Um die Sicherheit bei der Softwareaktualisierung weiter zu erhéhen, wird auBerdem, wenn
ein zu aktualisierendes Gerat physisch mit einem Mac verbunden ist, eine vollstandige
Kopie von iOS oder iPadOS heruntergeladen und installiert. OTA-Softwareaktualisierungen
(Over The Air) laden aber anstelle des vollstandigen Betriebssystems nur die fir die
Aktualisierung benotigten Komponenten, wodurch die Netzwerkeffizienz verbessert wird.
AuBerdem konnen Softwareaktualisierungen auf einem Mac mit macOS 10.13 (oder neuer),
auf dem die Option fir das Inhaltscaching aktiviert ist, zwischengespeichert werden, damit
iPhone- und iPad-Gerate die erforderliche Aktualisierung nicht erneut liber das Internet
laden miissen. (Sie miissen allerdings immer noch eine Verbindung zu Apple-Servern
herstellen, um den Aktualisierungsprozess abzuschlieBen.)

Personalisierter Aktualisierungsprozess

Bei Aktualisierungen (bei Upgrades ebenso wie bei Updates) wird eine Verbindung zum
Apple-Server flr die Installationsautorisierung hergestellt, der eine Liste kryptografischer
Kennzahlen fir jeden Bestandteil des Installationspakets, der installiert werden soll (z. B.
iBoot, Kernel und Image des Betriebssystems), einen Anti-Replay-Zufallswert (Nonce) und
die eindeutige ECID (Exclusive Chip Identification) enthalt.
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Der Autorisierungsserver vergleicht die Liste der Kennzahlen mit den Versionen, deren
Installation erlaubt ist, und fugt bei einem Treffer die ECID zu den Kennzahlen hinzu und
signiert das Ergebnis. Der Server Ubertragt beim Aktualisierungsvorgang einen kompletten
signierten Datensatz an das Gerat. Mit der hinzugefligten ECID wird die Autorisierung fir
das anfragende Gerat ,personalisiert”. Indem nur bekannte Kennzahlen autorisiert und
signiert werden, stellt der Server sicher, dass die Aktualisierung genau in der von Apple
vorgesehenen und bereitgestellten Weise vorgenommen wird.

------ o

Verschliisselte Kennzahlenliste
iBoot,
Kernel,
0S-Image,
Anti-Replay-Wert,
ECID

Apple-
Autorisierungsserver

Signierte Autorisierungsantwort
Signatur fur Software,
Anti-Replay-Wert,

ECID

Die ,Chain of Trust”-Evaluierung beim Start Uberprift, ob die Signatur von Apple stammt
und ob die Kennzahl des vom Speichergerat geladenen Objekts in Kombination mit der
ECID des Gerats von der Signatur abgedeckt wird. Mit diesen Schritten wird sichergestellt,
dass die Autorisierung geratespezifisch ist und dass keine dlteren Versionen eines
Betriebssystems oder einer Firmware von einem Gerat auf ein anderes kopiert werden
konnen. Die Nonce verhindert, dass ein Angreifer die Antwort des Servers sichern und sie
dafur verwenden kann, ein Gerat zu manipulieren oder die Systemsoftware anderweitig zu
verandern.

Die Personalisierung ist ein Grund dafiir, dass eine Netzwerkverbindung mit Apple immer
eine Aktualisierung aller Gerate mit Apple Chips einschlieBlich Intel-basierter Mac-
Computer mit Apple T2 Security Chip erfordert.

Bei Geraten mit Secure Enclave nutzt diese Hardware auf ahnliche Weise die Autorisierung
der Systemsoftware, um die Herkunft und Echtheit der Software zu tberprifen und die
Installation eines alteren Betriebssystems zu verhindern.
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Schnelle SicherheitsmaBnahmen bei Apple-
Betriebssystemen

Schnelle SicherheitsmaBnahmen (RSRs) fiir iOS, iPadOS und macOS liefern wichtige
Sicherheitsverbesserungen zwischen Softwareupdates, wie zum Beispiel Verbesserungen
im Safari-Webbrowser, dem WebKit-Framework-Stack sowie weiteren wichtigen
Systembibliotheken. RSR-MaBnahmen sorgen fir eine schnelle Bereitstellung

laufender und regularer Sicherheitsverbesserungen. Sicherheitsinhalte der schnellen
SicherheitsmaBnahmen werden im Apple Support-Artikel Apple-Sicherheitsupdates und -
mafBnahmen veroffentlicht. RSR-MaBnahmen unterscheiden sich folgendermaBen von
Softwareupdates:

+  Auf Geraten mit macOS werden Sicherheitsverbesserungen fiir Safari, die tiber eine

RSR-MaBnahme geliefert wurden, aktiv, sobald Safari erneut gestartet wird, sogar noch
bevor das gesamte Betriebssystem neu startet.

RSR-MaBnahmen werden direkt beim Neustart aktiviert. Das Systemvolume muss
nicht erneut kryptografisch verschlossen werden, wodurch das Gerat keine RAM-Disk
durchlaufen muss.

- Fur RSR-MaBnahmen kann der Batterieladestand niedriger sein, als fir die Installation

eines Softwareupdates erforderlich ist.

«  Eine RSR-MaBnahme kann entfernt werden. Hierdurch wird das Gerat Softwareupdates

betreffend auf den Ausgangsstatus zurlickgesetzt und keine RSR-MaBBnahmen werden
angewendet.

Eine RSR-MaBnahme kann erneut angewendet werden, nachdem sie entfernt wurde.

Das Systemvolume in iOS, iPadOS und macOS wurde neu organisiert, um RSR-MaBnahmen
zu unterstitzen. Inhalte, die mit dem RSR-Mechanismus gepatcht werden kénnen,

wurden in Cryptexes verschoben. Hierbei handelt es sich um optimierte, kryptografisch
verschlossene Festplatten-Images, die sich zusatzlich zu anderer Boot-Firmware auf dem
Preboot-Volume befinden. Cryptexes haben verschiedene Unterarten fir Framework-
Komponenten und -Apps von Betriebssystemen. AuBBerdem konnen sie aktualisiert werden,
indem ein binarer Patch auf ihre zusatzliche Festplatten-Image-Datei angewendet wird.

Cryptex-Inhalte werden geladen, nachdem der Kernel gestartet wurde. Die Kennzahlen
der Cryptexes, ihre Dateisystem-Seals (Siegel) und ihre Caches fiir die Vertrauensstellung
(Trust Caches) sind alle in einem separaten Image4-Ticket aufgelistet, welches
kryptografisch an das Gerat, auf dem es sich befindet, gebunden ist. Wenn eine RSR-
MaBnahme angewendet wird, sendet das Gerat eine Anfrage an den vertrauenswurdigen
Signierungsdienst von Apple, um ein entsprechendes Cryptex1image4-Manifest zu
erhalten. Das existierende AP-Boot-Ticket wird nicht aktualisiert.

Auf Geraten mit macOS kann eine RSR-MaBnahme Benutzer:innen die Option geben, die
Anderungen an der RSR-MaBnahme auf den Safari-Webbrowser anzuwenden, indem

er geschlossen und dann neu gestartet wird. Nachdem Safari erneut gestartet wurde,
verwendet es das Framework und die Bibliotheksinhalte des neuen Cryptexes. Das Ubrige
Betriebssystem ist nicht betroffen und verwendet die neuen Inhalte erst, wenn das System
neu gestartet wird.
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RSR-MafBnahmen entfernen

RSR-MaBnahmen sind so entworfen, dass sie im Falle der Entdeckung einer mit

einer RSR-MaBnahme assoziierten kritischen Regression entfernt werden kénnen.
Benutzer:innen konnen auBerdem bei Bedarf alle schnellen SicherheitsmaBnahmen, die
gerade auf ihrem Gerat aktiv sind, entfernen. Zusatzlich kann Apple - falls eine schnelle
SicherheitsmaBnahme die Softwarekompatibilitat oder -qualitat betreffen sollte — die
zuletzt angewendete schnelle SicherheitsmaBnahme mithilfe des Mechanismus der
automatischen Softwareupdates entfernen. Um die Entfernung zu ermdglichen, werden
RSR-MaBnahmen mit einem Patch und einem Antipatch auf das Gerat geliefert. Wenn
Benutzer:innen eine Entfernung durchfiihren, wird sie verwendet, um alle Cryptexes wieder
in ihrem Basiszustand zu versetzen. Sprich, die Entfernungsaktion entfernt samtliche
aktuell installierte RSR-MaBnahmen, wodurch gepatchte Systembinardateien wieder

auf die Version des zuletzt installierten Softwareupdates zuriickgesetzt werden. Fur

die vollstandige Entfernung von RSR-MaBnahmen ist ein Neustart erforderlich. Weitere
Informationen findest du im Apple Support-Artikel Wenn du eine Rapid Security Response
entfernen musst.

Empfehlungen zur Entfernung

Wenn Apple bemerkt, dass eine schnelle SicherheitsmaBBnahme zu einer moglicherweise
hoheren Rate von App-Abstiirzen beitragt, werden die Identitaten der betroffenen Apps
von einem Dienst veroffentlicht, den die Gerate regelmaBig abfragen. Gerate, bei denen
RSR-MaBnahmen installiert sind, verwenden dann ein integriertes Analysesystem, um

zu prifen, ob eine der betroffenen Apps deutlich haufiger abstlirzt, seitdem die RSR-
MaBnahme installiert wurde. Wenn ein solcher Absturz geschieht, teilt das Betriebssystem
den Benutzer:innen mit, dass die RSR-MaBnahme maoglicherweise zu diesem Problem
beitragt. Benutzer:innen erhalten dann die Moglichkeit, alle RSR-MaBnahmen zu entfernen
und das Gerat auf das zuletzt installierte Softwareupdate zuriickzusetzen.

Analysen, die Entfernungsempfehlungen betreffen (wie zum Beispiel die App, wegen der
die Empfehlung ausgesprochen wurde oder die Tatsache, dass die Empfehlung angezeigt
wurde), werden an Apple gesendet, vorausgesetzt, dass die Benutzer:innen dem Teilen
dieser Informationen mit den folgenden Einstellungen zugestimmt haben:

- iPhone: ,Einstellungen” > ,Datenschutz & Sicherheit” > ,Analyse & Verbesserungen” >

siPhone- & Watch-Analyse teilen”.

« jPad: ,Einstellungen” > ,Datenschutz & Sicherheit” > ,Analyse & Verbesserungen” >

siPad-Analyse teilen”.

«  Mac: ,Einstellungen” > ,Datenschutz & Sicherheit” > ,Analyse & Verbesserungen” >

+Mac-Analyse teilen”
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Integritat des Betriebssystems

Bei der Entwicklung von Apple-Betriebssystemen steht die Sicherheit im Mittelpunkt. Das
Design enthalt einen Hardware-Vertrauensanker, der das sichere Starten ermdoglicht, und
einen sicheren Prozess fiur Softwareaktualisierungen. Apple-Betriebssysteme nutzen
darliber hinaus speziell angefertigte Chip-basierte Hardwarefunktionen, die vor Exploits
wahrend des Systembetriebs schiitzen. Diese Funktionen schiitzen die Integritat von

vertrauenswirdigem Code bei der Ausfiihrung. Kurz gesagt tragen Apple-Betriebssysteme
dazu bei, Angriffen, Missbrauchs- und Sabotagetechniken entgegenzuwirken — unabhangig

davon, ob diese ihren Ursprung in Apps, im Internet oder in anderen Kanalen haben. Die
hier aufgelisteten Schutzvorkehrungen sind auf Geraten mit unterstutzten Apple-SoCs
verfliigbar — dazu gehoren iOS, iPadOS, tvOS, watchOS, macOS auf Mac-Computern mit
Apple Chips sowie visionOS.

Funktion A10 A11, S3 A12-A14 A15-A18 M1 M2-M4
S4-S9
Kernel-Integritatsschutz Q Q Q Q Q Q
Schnelle (] (/] (/] (/] (/] (/]
Berechtigungseinschrankungen
Integritdtsschutz des ° o (/] (/] (/] (/]
System-Coprozessors
PACs (Pointer Authentication ° o (/] (/] (/] (/]
Codes)
Page Protection Layer (PPL) ° (/] (/] ° (/] o
Siehe Siehe
Anmerkung 1 Anmerkung 2
unten. unten.
Secure Page Table Monitor ° o ° (/] 0 (/]
(SPTM) Siehe
Anmerkung 2
unten.

Anmerkung 1: Der SPTM (Secure Page Table Monitor) wird beim A15 (oder neuer) oder M2
oder neueren SOCs unterstlitzt und ersetzt PPL auf unterstiitzten Plattformen.

Anmerkung 2: PPL (Page Protection Layer) und SPTM (Secure Page Table Monitor) setzen

die Ausfiihrung von signiertem und vertrauenswiirdigem Code auf allen Plattformen mit der

Ausnahme von macOS durch (da macOS beliebigen Code ausfiihren kann). Alle anderen

Sicherheitseigenschaften, einschlieBlich dem Schutz von Seitentabellen, befinden sich auf

allen unterstlitzten Plattformen.
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Kernel-Integritatsschutz

Nachdem die Kernel des Betriebssystems die Initialisierung abgeschlossen haben, wird
der Kernel-Integritdtsschutz (Kernel Integrity Protection, KIP) aktiviert, um Anderungen
an Kernel und Treibercode zu verhindern. Der Speichercontroller stellt eine geschuitzte
Region im physischen Speicher bereit, die von iBoot verwendet wird, um den Kernel und
Kernel-Erweiterungen zu laden. Nach dem Startvorgang blockiert der Speichercontroller
Schreibzugriffe auf die geschiitzte Region im physischen Speicher. Die MMU (Memory

Management Unit) des Anwendungsprozessors wird so konfiguriert, dass das Mapping von

privilegiertem Code vom physischen Speicher auBerhalb der geschiitzten Speicherregion
verhindert wird und dass schreibbare Mappings des physischen Speichers innerhalb der
Kernel-Speicherregion verhindert werden.

Die zur Aktivierung des KIP verwendete Hardware wird nach der Beendigung des
Startvorgangs gesperrt, um eine Neukonfiguration zu verhindern.

Schnelle Berechtigungseinschrankungen

Mit dem Apple A11 Bionic S3 SoC wurde eine neue Hardware-Primitive eingefiihrt.

Diese Primitive (Fast Permission Restrictions) umfasst ein CPU-Register fiir das
schnelle Einschranken von Berechtigungen pro Thread. Dank dieser schnellen
Berechtigungseinschrankung (auch als APRR-Register bezeichnet) sind unterstitzte
Betriebssysteme in der Lage, Ausflihrungsberechtigungen aus dem Arbeitsspeicher zu
entfernen — ohne den Mehraufwand eines Systemaufrufs und eines Durchlaufs oder
Leerens der Seitentabelle. Dies bietet eine zusatzliche Abwehrebene gegen Angriffe aus
dem Internet, insbesondere gegeniliber Aktionen, die JIT-kompiliert (Just-in-time) sind,
da Speicher nicht effektiv genutzt werden kann, wahrend er gleichzeitig les- und
beschreibbar ist.

Integritatsschutz des System-Coprozessors

Die Coprozessor-Firmware Ubernimmt viele kritische Systemaufgaben — zum Beispiel die
Secure Enclave, den Bildsensorprozessor und den Bewegungscoprozessor. Aus diesem
Grund kommt ihrer Sicherheit eine Schlisselrolle bei der Sicherheit des Gesamtsystems
zu. Apple verwendet einen Mechanismus namens System-Coprozessor-integritdtsschutz
(System Coprocessor Integrity Protection, SCIP), um Modifikationen der Coprozessor-
Firmware zu verhindern.

SCIP funktioniert auf ganz ahnliche Weise wie der Kernel-Integritatsschutz (KIP): Beim
Starten ladt iBoot die Firmware jedes Coprozessors in eine geschitzte Speicherregion,
die eigens daflr reserviert und von der KIP-Region abgetrennt ist. iBoot konfiguriert die
Speichereinheit jedes Prozessors, um Folgendes zu verhindern:

Ausfiihrbare Mappings auBBerhalb des entsprechenden Teils der geschitzten
Speicherregion

Ausflihrbare Mappings innerhalb des entsprechenden Teils der geschlitzten
Speicherregion

Beim Starten wird zum Konfigurieren der SCIP flr die Secure Enclave das Betriebssystem
der Secure Enclave verwendet. Nachdem der Startvorgang abgeschlossen wurde, wird
die Hardware gesperrt, die zum Aktivieren von SCIP verwendet wurde. Dadurch soll eine
Neukonfiguration verhindert werden.
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PACs (Pointer Authentication Codes)

Pointer Authentication Codes (PACs) werden verwendet, um zu verhindern, dass Fehler

ausgenutzt werden konnen, die den Speicher modifizieren. Systemsoftware und integrierte
Apps verwenden PAC, um Anderungen an Funktionszeigern und Riickgabeadressen
(Codezeigern) zu verhindern. PAC verwendet finf geheime 128-Bit-Werte, um Kernel-
Anweisungen und Daten zu signieren, und jeder Benutzerbereich verfligt liber seine
eigenen B-Schlissel. Objekte werden wie folgt mit Salt- und Signaturdaten versehen.

Objekt Schliissel Salt

Funktionsriickgabeadresse 1B Speicheradresse

Funktionszeiger 1A 0

Funktion fiir Blockaufrufe 1A Speicheradresse

Objective-C-Methodencache 1B Speicheradresse + Klasse +
Selektor

C++ V-Tabelleneintrage 1A Speicheradresse + Hash
(beschadigter Methodenname)

Berechnetes Goto-Etikett 1A Hash (Funktionsname)

Kernel-Thread-Status GA

Benutzer-Thread-Statusregister 1A Speicheradresse

C++ V-Tabellenzeiger DA 0

Der Signaturwert wird in nicht benutzten Full-Bits oben im 64-Bit-Zeiger gespeichert. Die
Signatur wird vor der Verwendung Uberpriift und die Flllung wird wiederhergestellt, um

eine funktionierende Speicheradresse sicherzustellen. Ein Scheitern der Uberpriifung fiihrt

zum Abbruch. Diese Uberpriifung erschwert viele Angriffe — zum Beispiel einen ROP-
Angriff (Return Oriented Programming), der versucht, durch die Manipulation der auf dem

Stack abgelegten Funktionsriickgabeadressen das Gerat zu verleiten, vorhandenen Code in

boswilliger Absicht auszufuhren.

Page Protection Layer (PPL)

Bei iOS, iPadOS, watchOS und visionOS sorgt PPL (Page Protection Layer) fir den
Schutz von Code im Benutzerbereich (User Space), nachdem die Uberpriifung der Code-
Signatur abgeschlossen wurde. PPL baut auf Kernel-Integritatsschutz und schnellen
Berechtigungseinschriankungen auf, um die Uberschreibungen von Berechtigungen

flr Seitentabellen sorgfaltig zu verwalten und so sicherzustellen, dass nur die PPL
geschiitzten Seiten, die Benutzercode und Seitentabellen enthalten, andern kann. Das
System reduziert die Angriffsflache drastisch, indem es das Erzwingen der systemweiten
Codeintegritat unterstitzt, selbst wenn der Kernel beeintrachtigt wurde. macOS bietet
diesen Schutz nicht an, da PPL nur auf Systemen zum Einsatz kommt, auf denen jeglicher
ausgeflhrter Code signiert sein muss.

73



Sicherheit der Apple-Plattformen

Secure Page Table Monitor (SPTM) und Trusted Execution
Monitor (TXM)

Secure Page Table Monitor (SPTM) und Trusted Execution Monitor (TXM) auf iOS,

iPadOS, macOS und visionOS arbeiten zusammen, um Seitentabellen fir Benutzer-

und Kernelprozesse selbst dann vor Modifikationen zu schiitzen, wenn Angreifer
Schreibvorgange im Kernel ausfiihren und Kontrollfluss-Schutzfunktionen umgehen
konnen. SPTM erreicht dies durch Nutzung einer hoheren Berechtigungsstufe als der
Kernel und setzt den mit geringeren Berechtigungen ausgestatteten TXM zur tatsachlichen
Durchsetzung der Richtlinien fiir die Codeausfiihrung ein. Dieses System ist so konzipiert,
dass aufgrund der separaten Berechtigungen und der gegenseitigen Vertrauensstellung
eine Kompromittierung von TXM nicht automatisch eine Umgehung von SPTM ermdglicht.
Auf dem A15 (oder neuer) sowie dem M2 oder neueren SOCs, ist SPTM (in Kombination mit
TXM) als Ersatz fiir das PPL konzipiert. Dabei wurde eine kleinere Angriffsflache entwickelt,
die nicht auf das Vertrauen des Kernels angewiesen ist, selbst wahrend des friihen
Startvorgangs. SPTM nutzt neue Silicon Primitives, die eine Weiterentwicklung der von PPL
genutzten schnellen Berechtigungseinschrankungen darstellen und nur fiir die oben in der
Tabelle aufgefiihrten Prozessoren verfligbar sind.
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Geratekopplung und Verbindungssicherheit

Sicherheit beim Kopplungsmodell fuir iPhone und iPad

iOS und iPadOS verwenden ein Kopplungsmodell, um den Zugriff auf ein Gerat durch
einen Host-Computer zu steuern. Dadurch wird Uber den Austausch der 6ffentlichen
Schlissel eine vertrauenswirdige Verbindung zwischen dem Gerat und dem verbundenen
Host hergestellt. iOS und iPadOS verwenden diese vertrauenswirdige Verbindung, um
zusatzliche Funktionen mit dem verbundenen Host (z. B. die Synchronisierung von Daten)
zu aktivieren. Auf Geraten mit iOS 9 (oder neuer) gilt Folgendes fur Dienste:

- Sie konnen, wenn das Koppeln erforderlich ist, erst gestartet werden, nachdem die
Geratesperre durch Benutzer:innen aufgehoben wurde.

Sie werden nur gestartet, wenn das Gerat kurz davor entsperrt wurde.

Sie werden moglicherweise erst gestartet, wenn das Gerat entsperrt wird (dies gilt zum
Beispiel fur Dienste fir die Fotosynchronisierung).

Flr die Kopplung missen Benutzer:innen das Gerat entsperren und die Anfrage des Hosts
annehmen. Auf Geraten mit iOS 9 (oder neuer) miissen Benutzer:innen auBerdem ihren
Code eingeben. Daraufhin tauschen Host und Gerat offentliche 2048-Bit RSA-Schlissel
aus und sichern sie. Der Host erhalt daraufhin einen 256-Bit-Schllissel, mit dem ein auf
dem Gerat gespeicherter Escrow-Keybag entsperrt werden kann. Die ausgetauschten
Schlissel werden zum Starten einer verschliisselten SSL-Sitzung verwendet, die das

Gerat benotigt, damit es geschiitzte Daten an den Host senden oder einen Dienst starten
kann (Synchronisierung der Apps ,Finder” oder ,Musik", Dateilibertragung, Xcode-
Entwicklung usw.). Das Gerat bendtigt eine Verbindung von einem Host Giber WLAN, um
diese verschlisselte Sitzung fur die gesamte Kommunikation zu verwenden. Es muss daher
zuvor Uber eine physische Verbindung gekoppelt worden sein (Thunderbolt oder USB). Das
Koppeln ermoglicht auch mehrere Diagnosefunktionen. Bei iOS 11 (oder neuer) verfallt ein
fur die Kopplung genutzter Datensatz, wenn er langer als 30 Tage nicht verwendet wurde.

Bestimmte Diagnosedienste (z. B. com.apple.mobile.pcapd) sind auf USB-Verbindungen
beschrankt. Der Dienst com.apple.file_relay bendtigt auBerdem ein von Apple
signiertes Konfigurationsprofil, um installiert werden zu kdnnen. Bei iOS 11 (und neueren
Versionen) kann Apple TV das SRP-Protokoll (Secure Remote Password) verwenden, um
drahtlos eine Kopplungsbeziehung zu erstellen.

Benutzer:innen konnen die Liste vertrauenswiirdiger Hosts mit der Option
.Netzwerkeinstellungen zurlicksetzen" oder ,Standort & Datenschutz zuriicksetzen”
I6schen.
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Sicheres Aktivieren von Datenverbindungen

Wenn auf iPhone- oder iPad-Geraten und Mac-Computern in letzter Zeit keine
Datenverbindungen hergestellt wurden, missen Benutzer:innen Datenverbindungen
Uber Thunderbolt-, USB-, Lightning- und Smart Connector-Schnittstellen oder, in
macOS 13.3 (oder neuer), SDXC-Kartenschnittstellen (SD Extended Capacity) mit Face ID,
Touch ID oder einem Code aktivieren. Hierdurch wird die Angriffsflache fiir physisch
angeschlossene Gerate wie schadliche Ladegerate reduziert und zugleich die Nutzung
von Zubehor innerhalb angemessener Zeitbeschrankungen ermaoglicht. Wenn seit dem
Sperren des iPhone- oder iPad-Gerats oder seit dem Beenden der Datenverbindung
eines Zubehors mehr als eine Stunde verstrichen ist, muss das Gerat erst wieder
entsperrt werden, um neue Datenverbindungen zuzulassen. Wahrend dieser Stunde
werden nur Datenverbindungen von Zubehor zugelassen, das zuvor mit dem entsperrten
Gerat verbunden war. Diese Zubehorgerate werden 30 Tage lang erkannt, nachdem sie
zum ersten Mal verbunden wurden. Versuche von einem unbekannten Zubehor, eine
Datenverbindung in diesem Zeitraum herzustellen, fiihren so lange zum Deaktivieren
aller Datenverbindungen Uber Lightning, USB und Smart Connector, bis das Gerat erneut
entsperrt wird. Dieser Zeitraum von einer Stunde:

stellt sicher, dass Personen, die haufig Verbindungen zu einem Mac, PC oder Zubehor
oder Kabelverbindungen zu CarPlay nutzen, nicht jedes Mal ihren Code eingeben
miissen, wenn sie ihr Gerat anschlieBen,

ist erforderlich, da das Okosystem der Zubehdrgerate keine kryptografisch
zuverlassige Moglichkeit bietet, Zubehor zu identifizieren, bevor eine Datenverbindung
hergestellt wird.

Sind mehr als drei Tage vergangen, seit eine Datenverbindung mit einem Zubehor
hergestellt wurde, verweigert das Gerat daruber hinaus neue Datenverbindungen,
unmittelbar nachdem es gesperrt wurde. Fur Benutzer:innen, die solches Zubehor
eher selten verwenden, soll auf diese Weise der Schutz erhoht werden. Diese
Datenverbindungen werden auch deaktiviert, wenn sich das Gerat in einem Status
befindet, in dem es einen Code zum erneuten Aktivieren der biometrischen
Authentifizierung erfordert.

Benutzer:innen konnen in ihren Einstellungen die Option ,Immer EIN" fir
Datenverbindungen reaktivieren. (Bei bestimmten Hilfsgeraten geschieht dies
automatisch.)

Verifizieren von Zubehorgeraten fur iPhone und iPad

Das Lizenzprogramm ,Made for iPhone and iPad” (MFi) gewahrt autorisierten
Zubehorherstellern den Zugriff auf das ,iPod Accessories Protocol” (iAP) und die
notwendigen unterstiutzenden Hardwarekomponenten.

Wenn ein MFi-Zubehor eine Verbindung zu einem iPhone oder iPad herstellen will, muss
das Zubehor nachweisen, dass es von Apple autorisiert wurde. (Die Verbindung zwischen
Zubehor und Gerat erfolgt Gber Thunderbolt, Lightning oder Bluetooth oder fiir bestimmte
Gerate Uber USB-C.) Als Autorisierungsnachweis antwortet das Zubehor mit einem
Zertifikat von Apple, das vom Gerat Uberprift wird. Das Gerat sendet anschlieBend eine
Anfrage, auf die das Zubehor eine signierte Antwort senden muss. Dieses Verfahren

wird vollstandig von einem spezifischen integrierten Schaltkreis (Integrated Circuit, IC)
durchgeflihrt, den Apple autorisierten Zubehorherstellern zur Verfligung stellt, und ist fir
das Zubehor selbst transparent.
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Autorisiertes MFi-Zubehér kann Zugriff auf unterschiedliche Ubertragungsarten

und Funktionen anfordern, zum Beispiel Zugriff auf digitale Audiostreams Uber das
Thunderbolt-, Lightning-Kabel oder Standortdaten liber Bluetooth. Ein IC (integrierter
Schaltkreis) fir die Authentifizierung sorgt dafiir, dass nur genehmigtes Zubehor
vollstandigen Zugriff auf das Gerat erhalt. Wenn ein Zubehdorgerat keine Authentifizierung
unterstutzt, erhalt es nur Zugriff auf analoge Audiosignale und in begrenztem Umfang auf
die serielle Audiowiedergabesteuerung (UART).

AirPlay verwendet ebenfalls den IC fiir die Authentifizierung, um zu uberprifen, ob
Empfanger von Apple zugelassen wurden. AirPlay-Audiostreams und CarPlay-Videostreams
nutzen das Sicherheitsverbindungsprotokoll MFi-SAP (Secure Association Protocol),

bei dem die Kommunikation zwischen dem Zubehor und dem Gerat mit AES-128 im
CTR-Modus (Zahlermodus) verschlisselt wird. Temporare Schliussel werden per ECDH-
Schlisselaustausch (Curve25519) ausgetauscht und mit dem 1024-Bit RSA-Schlissel des
ICs fir die Authentifizierung als Teil des Station-to-Station-Protokolls signiert.

Sicherheit der iPhone-Synchronisierung

Mit der iPhone-Synchronisierung konnen Benutzer:innen ihr iPhone auf einem Mac in ihrer
Nahe verwenden. Das iPhone bleibt gesperrt, wahrend es aus der Ferne auf dem Mac
verwendet wird.

Mitteilungsweiterleitung

Mit der iPhone-Synchronisierung konnen Benutzer:innen Mitteilungen von ihrem iPhone
auf einen Mac, der denselben iCloud-Account verwendet, weiterleiten. Benutzer:innen, die
auf Geraten mit demselben iCloud-Account angemeldet sind, tauschen kryptografische
Identitaten Uber ein lokales Peer-To-Peer-Protokoll aus. Dieses Protokoll ist mit in

iCloud gespeicherten Schlisseln mit einer Ende-zu-Ende-Verschliisselung verschliisselt.
Wenn Benutzer:innen die iPhone-Synchronisierung aktivieren und ihren Code auf dem
iPhone eingeben, wird die aktuelle kryptografische Identitat fliir den Mac aufgezeichnet.
Der private Schliissel fiir diese Identitat wird in der Secure Enclave geschiitzt. Diese
Identitat wird angeheftet, sodass bei Anderungen keine Mitteilungen mehr an den Mac
weitergeleitet werden. Mitteilungen werden bei der Ubertragung mit einer Ende-zu-Ende-
Verschliisselung verschliisselt.

Fernentsperrung

Die Fernentsperrung fur die iPhone-Synchronisierung verwendet das gleiche
Entsperrungsprotokoll wie beim automatischen Entsperren mit der Apple Watch, wird jedoch
ausgelost, wenn Benutzer:innen die App ,iPhone-Synchronisierung” auf ihrem gekoppelten
Mac aufrufen. Sichere Bereichsermittlung ist bei der iPhone-Synchronisierung nicht
erforderlich.

Wenn Benutzer:innen die iPhone-Synchronisierung erstmals einrichten, werden

sie aufgefordert, entweder ,Automatisch authentifizieren" oder ,Jedes Mal fragen”
auszuwahlen. Secure Enclave auf dem Mac setzt die Auswahl der Benutzer:innen durch
und fordert sie dazu auf, ihr Mac-Passwort (oder Touch ID, sofern unterstiitzt) zu
authentifizieren. Nachdem die Authentifizierungsrichtlinie vervollstandigt ist, verbindet
sich der Mac uber eine lokale, drahtlose Peer-To-Peer-Verbindung mit dem iPhone und
entsperrt den Keybag ,iPhone”, um den Fernzugriff flir die Dauer der Fernsitzung zu
aktivieren. Der Sperrbildschirm bleibt auf dem iPhone wahrend diesem Vorgang gesperrt.
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Wenn die iPhone-Synchronisierung verwendet wird, wird Benutzer:innen eine dauerhafte
Mitteilung auf dem Sperrbildschirm angezeigt. Nachdem das Gerat zum ersten Mal nach
einer beendeten Sitzung entsperrt wird, wird ein Banner angezeigt.

BlastDoor fur Nachrichten und IDS

i0S, iPadOS und macOS enthalten eine SicherheitsmaBnahme namens BlastDoor, die
erstmalig mit iOS 14 und zugehorigen Versionen eingefiihrt wurde. Das Ziel von BlastDoor
besteht darin, das System vor entsprechenden Angriffen zu schiitzen. Hierdurch wird die
Komplexitat beim Durchsuchen von ,Nachrichten” und IDS (ldentity Services) von Apple
erhoht. BlastDoor isoliert, analysiert, transkodiert und validiert als ,nicht vertrauenswirdig”
klassifizierte Daten, die in ,Nachrichten”, IDS und anderen Vektoren eingehen, um Angriffe
Zu vermeiden.

BlastDoor ermdglicht dies durch den Einsatz von Sandbox-Beschrankungen und
speichersichere Validierung von Ausgaben, was ein erhebliches Hindernis flir Angreifer vor
dem Erreichen anderer Teile des Betriebssystems darstellt. Es wurde daflr entwickelt, um
den Benutzerschutz deutlich gegen Angriffe zu optimieren, dies trifft insbesondere auf
,0-Klick”-Angriffe zu, fiir die kein Benutzereingreifen erforderlich ist.

SchlieBlich behandelt ,Nachrichten” Datenverkehr von ,bekannten Absendern” anders

als Verkehr von ,unbekannten Absendern". Auf diese Weise werden verschiedene
Funktionalitatsreihen flr jede Gruppe und die Segmentierung ,bekannte” vs. ,unbekannte”
Daten in einzelnen BlastDoor-Vorkommen bereitgestellt.
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Sicherheit beim Blockierungsmodus flir
Apple-Gerate

Der Blockierungsmodus bietet optionalen, extremen Schutz speziell fur die wenigen
Personen, die aufgrund ihrer Identitat oder ihrer Tatigkeit moglicherweise personlich
ins Visier einiger besonders ausgefeilter digitaler Bedrohungen geraten kdonnen, etwa
zielgerichteter Soldner-Spyware. Die meisten Menschen werden nie Ziel von Angriffen
dieser Art.

Wenn der Blockierungsmodus aktiviert ist, funktioniert das Gerat nicht wie gewohnt. Um
die Angriffsflache zu reduzieren, die potenziell ausgenutzt werden kann, werden bestimmte
Apps, Websites und Features aus Sicherheitsgriinden stark eingeschrankt, und einige
Funktionen sind moglicherweise gar nicht verfiigbar.

Der Blockierungsmodus ist in iOS 16, iPadOS 16, macOS 13, watchOS 10 oder neueren
Versionen verfligbar. Zusatzliche Schutzfunktionen sind in iOS 17, iPadOS 17, macOS 14
und Updates flir watchOS 10.1 oder neueren Versionen verfligbar. Aktualisiere deine Gerate
auf die neuesten Versionen des jeweiligen Betriebssystems, um zusatzliche Funktionen
des Blockierungsmodus nutzen zu konnen. Weitere Informationen sind im Apple Support-
Artikel Informationen zum Blockierungsmodus zu finden.

Im Blockierungsmodus werden Kompromisse fiir ein groBeres MaB an Sicherheit zulasten
von Funktionalitat, Leistung oder beidem vorgenommen. Diese Einschrankungen
beeinflussen:

Hintergrunddienste
Konnektivitat
Geratemanagement
FaceTime
GameCenter

Mail

Nachrichten

Fotos

Safari
Systemeinstellungen

WebKit
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Ubersicht zusitzlicher macOS-Funktionen fiir die
Systemsicherheit

Zusatzliche macOS-Funktionen flir die Systemsicherheit

macOS lauft auf einer breiten Palette von Hardware (z. B. Intel-basierte CPUs, Intel-
basierte CPUs in Kombination mit dem Apple T2 Security Chip und Apple Chip SoCs)

und unterstitzt eine Reihe von allgemeinen Computeranwendungsfallen. Manche
Benutzer:innen verwenden ausschlieBlich die vorinstallierten Apps und die Apps aus dem
App Store. Es gibt aber auch Kernel-Hacker, die praktisch alle Schutzvorkehrungen der
Plattform deaktivieren miissen, damit sie ihren Code mit den hochsten Vertrauensebenen
ausfliihren und testen konnen. Die meisten Benutzer:innen fallen zwischen diese

beiden Extreme und viele von ihnen nutzen Peripheriegerate und Software, die ein
unterschiedlich hohes MaB an Zugriffsberechtigungen erfordern. Apple hat die macOS-
Plattform mit einem integrierten Ansatz fur Hardware, Software und Dienste entwickelt,
der Sicherheit durch Design bietet und das Konfigurieren, Implementieren und Verwalten
erleichtert (und die Konfigurationsmaoglichkeit beibehalt, die von Benutzern erwartet
wird). macOS umfasst auch die wichtigen Sicherheitstechnologien, die IT-Fachkrafte
brauchen, um Unternehmensdaten zu schitzen und in Umgebungen mit sicheren
Unternehmensnetzwerken zu integrieren.

Die folgenden Funktionen unterstiitzen und sichern die vielfaltigen Anforderungen von
macOS-Benutzern. Zu ihnen gehoren:

Sicherheit des Signed System Volume
Systemintegritatsschutz

Caches fur die Vertrauensstellung (Trust Caches)
Schutz fur Peripheriegerate

Unterstiitzung von Rosetta 2 (automatische Ubersetzung) und Sicherheit bei Mac-
Computern mit Apple Chips

DMA-Unterstlitzung und Sicherheit
Unterstiitzung und Sicherheit fiir Kernel-Erweiterungen (kext)
OROM-Unterstltzung und -Sicherheit

Sicherheit flir UEFI-Firmware beim Intel-basierten Mac

Systemintegritatsschutz

macOS verwendet Kernel-Erweiterungen, um das Schreiben kritischer Systemdateien

mit einer Funktion namens Systemintegritdtsschutz (System Integrity Protection, SIP)
einzuschranken. Diese Funktion ist eine separate Erweiterung, die zusatzlich zum
hardwarebasierten Kernel-Integritatsschutz (Kernel Integrity Protection, KIP) auf Mac-
Computern mit Apple Chips verfligbar ist. Sie schiitzt den Kernel im Speicher vor
Modifikationen. Zwingende Zugriffssteuerungstechnologien werden genutzt, um diese und
andere Schutzmechanismen auf Kernel-Ebene bereitzustellen, darunter auch Sandboxing
und Data Vault.
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Zwingende Zugriffssteuerungen

macOS nutzt zwingende Zugriffssteuerungen, die vom Entwicklungsteam definierte
Sicherheitseinschrankungen durchsetzen und nicht Uberschrieben werden kénnen.
Dieser Ansatz unterscheidet sich von der benutzerbestimmbaren Zugriffssteuerung, die
Benutzern das Uberschreiben von Sicherheitsrichtlinien nach ihrem Ermessen erlaubt.

Zwingende Zugriffssteuerungen sind fiir Benutzer:innen nicht sichtbar, sind jedoch

die Basistechnologie, die die Aktivierung wichtiger Funktionen wie Sandboxing,
Kindersicherung, verwaltete Einstellungen, Erweiterungen und Systemintegritatsschutz
ermoglicht.

Systemintegritatsschutz

Der Systemintegritatsschutz (System Integrity Protection, SIP) bietet Schutz auf
Systemebene, der den Zugriff von Komponenten in bestimmten kritischen Bereichen

des Dateisystems auf das reine Lesen beschrankt und so verhindert, dass sie durch
schadlichen Code ausgefiihrt oder geandert werden. Beim Systemintegritatsschutz handelt
es sich um eine computerspezifische Einstellung, die standardmaBig aktiviert wird, wenn
Benutzer:innen auf OS X 10.11 (oder neuer) aktualisieren. Wenn diese Einstellung auf Intel-
basierten Mac-Computern deaktiviert wird, wird der Schutz flir alle Partitionen auf dem
physischen Speichergerat aufgehoben. macOS wendet diese Sicherheitsrichtlinie auf jeden
Prozess an, der auf dem System lauft, unabhangig davon, ob der Prozess in einer Sandbox
oder mit administrativen Rechten ausgefiihrt wird.

Caches fur die Vertrauensstellung (Trust Caches)

Eines der Elemente des sicheren Startvorgangs ist der statische Cache fir

die Vertrauensstellung (Static Trust Cache). Dabei handelt es sich um einen
vertrauenswiirdigen Datensatz aller Mach-O-Binardateien, die in das signierte
Systemvolume eingebaut wurden. Jede Mach-O-Binardatei wird von einem
Codeverzeichnis-Hash reprasentiert. Diese Hash-Werte werden vor ihrer Eingliederung
in den Trust Cache sortiert, um effiziente Suchvorgange zu ermdglichen. Das
Codeverzeichnis ist das Ergebnis des Signiervorgangs, der von codesign(1)
durchgeflihrt wird. Die Durchsetzung des Trust Cache setzt voraus, dass SIP aktiviert
bleibt. Um die Durchsetzung des Trust Cache auf einem Mac mit Apple Chips deaktivieren
zu konnen, muss daher der sichere Startvorgang fur den Modus ,Permissive Sicherheit”
konfiguriert sein.

Wenn eine Binardatei ausgefiihrt wird (ob beim Auslosen eines neuen Prozesses oder beim
Mapping von ausfiihrbarem Code in einen bestehenden Prozess), wird ihr Codeverzeichnis
extrahiert und ein Hash-Wert fiir das Codeverzeichnis generiert. Wird der daraus
resultierende Hash-Wert im Trust Cache gefunden, erhalten die ausfiihrbaren Mappings,
die fur die Binardatei erstellt wurden, Plattformberechtigungen — das bedeutet, dass sie
Uber jegliche Berechtigungen verfiigen und ohne weitere Authentizitatsprifung hinsichtlich
der Signatur ausgefuhrt werden konnen. Dies unterscheidet sich von dem Vorgang bei
Intel-basierten Mac-Computern, bei dem Plattformberechtigungen auf

Inhalte des Betriebssystems durch das Apple-Zertifikat Gbertragen werden, das die
Binardateien signiert. (Dieses Zertifikat schrankt nicht ein, welche Berechtigungen die
Binardatei haben kann.)
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Plattformfremde Binardateien (z. B. beglaubigter Code von Dritten) missen uber
glltige Zertifikatketten verfligen, um ausfiihrbar zu sein. Die Berechtigungen, tber
die sie verfligen konnen, werden von dem Signierungsprofil eingeschrankt, das dem
Entwicklungsteam vom Apple Developer Program ausgestellt wurde.

Alle in macOS enthaltenen Binardateien werden mit einer Plattformkennung signiert. Bei
Mac-Computern mit Apple Chips weist diese Kennung darauf hin, dass die Binardatei
zwar von Apple signiert ist, der Hash-Wert ihres Codeverzeichnisses allerdings im Trust
Cache vorliegen muss, um ausfiihrbar zu sein. Bei Intel-basierten Mac-Computern wird
die Plattformkennung verwendet, um Berechtigungen von Binardateien aus einer dlteren
Version von macOS gezielt zu widerrufen. Dieses gezielte Widerrufen soll die Ausfliihrung
dieser Binardateien auf neueren Versionen verhindern.

Der Static Trust Cache weist Binardateien vollstandig einer bestimmten Version von

macOS zu. Dies verhindert, dass berechtigterweise von Apple signierte Binardateien alterer
Betriebssysteme in neuere Versionen eingefiihrt werden, um Vorteile flir einen Angreifer

zu schaffen.

Nicht im Betriebssystem enthaltene Binardateien

Einige Binardateien — z. B. Xcode und die Entwickler-Tools — werden nicht mit einer
Plattformkennung versehen. Dennoch sind sie dazu berechtigt, auf einem Mac mit Apple
Chips und solchen mit T2-Chip mit Plattformberechtigungen ausgefihrt zu werden. Da
diese Plattformsoftware unabhangig von macOS bereitgestellt wird, unterliegt sie nicht
dem vom Static Trust Cache auferlegten Widerrufungsverhalten.

Ladbare Trust Caches

Apple stellt bestimmte Softwarepakete in Kombination mit ladbaren Trust Caches bereit.
Diese Caches haben dieselbe Datenstruktur wie der statische Trust Cache. Wahrend

es jedoch nur einen statischen Trust Cache gibt, dessen Inhalte nach den ersten
Initialisierungsschritten des Kernel unter Garantie in schreibgeschiitzten Bereichen
gesperrt werden, werden ladbare Trust Caches zur Laufzeit zum System hinzugefligt.

Diese Trust Caches werden entweder mit denselben Mechanismen authentifiziert, die auch
die Boot-Firmware authentifizieren (Personalisierung durch den vertrauenswiirdigen Apple
Signierungsdienst), oder sie werden als global signierte Objekte authentifiziert (deren
Signaturen sie nicht an ein bestimmtes Gerat binden).

Ein Beispiel fur einen personalisierten Trust Cache ist der Cache, der mit der Image-Datei
fur die Ausfiihrung von Felddiagnosen auf Mac-Computern mit Apple Chips bereitgestellt
wird. Dieser Trust Cache wird zusammen mit der Image-Datei personalisiert und in

den Kernel des jeweiligen Mac-Computers geladen, wenn er in einen Diagnosemodus
gestartet wird. Der Trust Cache erlaubt der Software in der Image-Datei, mit
Plattformberechtigungen ausgefihrt zu werden.

Ein Beispiel fir einen global signierten Trust Cache wird mit macOS
Softwareaktualisierungen bereitgestellt. Dieser Trust Cache ermaoglicht einem Teil des
Codes der Softwareaktualisierung — dem Update Brain — mit Plattformberechtigungen
ausgefihrt zu werden. Das Update Brain fuhrt alle Schritte zur Vorbereitung der
Aktualisierung aus, die das Host-System nicht versionsiibergreifend einheitlich
bereitstellen kann.
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Alle modernen Computersysteme umfassen zahlreiche integrierte Peripherieprozessoren,
die Aufgaben wie Netzwerkbetrieb, Grafikverarbeitung, Energieverwaltung und mehr
Uibernehmen. Haufig dienen diese Peripherieprozessoren nur einem bestimmten Zweck
und sind deutlich leistungsschwacher als die primare CPU. Allerdings geraten integrierte
Peripheriegerate, die nicht gentigend Sicherheit implementieren, ins Visier von Angreifern,
die nach einfacheren Zielen suchen, um diese auszunutzen und das Betriebssystem
dauerhaft zu infizieren. Ist die Firmware eines Peripherieprozessors erst einmal infiziert,
konnte ein Angreifer die Software der primaren CPU ansteuern oder auch direkt sensible
Daten abgreifen (z. B. konnte ein Ethernetgerat den Inhalt von Paketen sehen, die nicht
verschllisselt sind).

Apple verfolgt das Ziel, die Anzahl erforderlicher Peripherieprozessoren (wann immer
moglich) zu reduzieren und Designs, die Firmware erfordern, ganzlich zu vermeiden.
Wenn allerdings separate Prozessoren mit eigener Firmware benoétigt werden, wird durch
entsprechende MaBnahmen sichergestellt, dass Angreifer sich auf diesem Prozessor nicht
dauerhaft ,einnisten” konnen. Dies kann durch die Verifizierung des Prozessors erfolgen.
Hierflr gibt es zwei Moglichkeiten:

Durch Ausflihren des Prozessors in einem Modus, in dem er beim Starten gepriifte
Firmware aus der primaren CPU herunterladt

Indem der Peripherieprozessor seinen eigenen sicheren Startvorgang implementiert, um
bei jedem Starten des Mac-Computers die eigene Firmware zu Uberprifen

Apple arbeitet mit Herstellern zusammen, um deren Implementierungen zu tUberprifen und
deren Designs mit gewinschten Eigenschaften zu erweitern, beispielsweise:

Sicherstellen eines Minimums an kryptografischer Starke
Konsequentes Widerrufen von Firmware, die als schlecht bekannt ist
Deaktivieren von Debugging-Schnittstellen

Signieren der Firmware mit kryptografischen Schlisseln, die in von Apple gesteuerten
HSMs (Hardware Security Modules) gespeichert sind

In den letzten Jahren hat Apple mit einigen externen Anbietern zusammengearbeitet, damit
die ,Image4”-Datenstrukturen, der Bestatigungscode und die Signierungsinfrastruktur zum
Einsatz kommen, die von Apple Chips genutzt werden.

Wenn weder der Betrieb ohne Speicher noch Speicher plus sicheres Starten eine Option ist,
verlangt das Design, dass Firmware-Aktualisierungen kryptografisch signiert und tberpruft
werden, bevor der permanente Speicher aktualisiert werden kann.

Rosetta 2 auf Mac-Computern mit Apple Chips

Mac-Computer mit Apple Chips konnen Code ausflihren, der fiir den x86_64 Befehlssatz
(Instruction Set) kompiliert wurde. Dafiir nutzen sie einen Ubersetzungsmechanismus
namens Rosetta 2. Es stehen zwei Ubersetzungsarten zur Verfiigung: Just-in-time und
Ahead-of-time.
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Just-in-time-Ubersetzung

Bei der Just-in-time (JIT)-Ubersetzungspipeline wird ein x86_64 Mach-Objekt in einer
frihen Ausfuhrungsphase der Image-Datei erkannt. Wird es erkannt, libergibt der Kernel
die Steuerung an einen speziellen Rosetta Ubersetzungs-Stub anstatt an den dynamischen
Link-Editor dyld(1). Dieser Stub Ubersetzt x86_64-Seiten wahrend der Ausfiihrung

der Image-Datei. Dieser Ubersetzungsvorgang vollzieht sich vollstandig innerhalb des
Prozesses. Der Kernel verifiziert weiterhin die Code-Hashes aller x86_64-Seiten, indem

er sie mit der Codesignatur abgleicht, die mit der Binardatei verknlpft ist. Wenn die
Hash-Werte nicht libereinstimmen, erzwingt der Kernel die fur diesen Prozess geeignete
Wiederherstellungsrichtlinie.

Ahead-of-time-Ubersetzung

Bei der Ahead-of-time (AOT)-Ubersetzung, werden x86_x64-Binirdateien zu den
Zeitpunkten aus dem Speicher ausgelesen, die das System als optimal fir die
Reaktionsschnelligkeit dieses Codes beurteilt. Die libersetzten Artefakte werden

als spezielle Mach-Objektdateien in den Speicher geschrieben. Diese Datei ist einer
ausflihrbaren Image-Datei ahnlich, aber sie ist markiert, sodass angezeigt wird, dass sie
das Ubersetzte Produkt einer anderen Image-Datei ist.

Bei diesem Modell bezieht das AOT-Artefakt alle Informationen liber seine Identitat aus
der urspringlichen ausfiihrbaren x86_x64-Image-Datei. Um diese Bindung durchzusetzen,
signiert eine privilegierte Entitat im Benutzerbereich das Ubersetzungsartefakt mit einem
geratespezifischen Schlissel, der von der Secure Enclave verwaltet wird. Dieser Schlissel
wird nur der privilegierten Entitat im Benutzerbereich zur Verfligung gestellt, die mit

einer eingeschrankten Berechtigung als solche identifiziert wird. Das Codeverzeichnis,
das fiir das Ubersetzungsartefakt erstellt wird, enthalt den Codeverzeichnis-

Hash der urspriinglichen ausfiihrbaren x86_x64-Image-Datei. Die Signatur des
Ubersetzungsartefakts selber wird als Ergdnzungssignatur bezeichnet.

Die AOT-Pipeline startet ahnlich wie die JIT-Pipeline: Der Kernel ibergibt die Steuerung
an die Rosetta-Laufzeit anstatt an den dynamischen Link-Editor dyld(1). AnschlieBend
sendet die Rosetta-Laufzeit eine IPC-Anfrage (Interprocess Communication) an den
Rosetta-Systemservice. Dieser fragt ab, ob eine AOT-Ubersetzung fiir die aktuelle
ausfliihrbare Image-Datei verfiigbar ist. Wird eine solche gefunden, stellt der Rosetta-
Dienst ein Handle fiir diese Ubersetzung bereit, wonach sie in den Prozess gemappt und
ausgefihrt wird. Wahrend der Ausfilihrung erzwingt der Kernel die Codeverzeichnis-
Hashes des Ubersetzungsartefakts, welches durch die Signatur authentifiziert wird, die im
geratespezifischen Signierungsschlissel hinterlegt ist. Die Codeverzeichnis-Hashes der
urspriinglichen x86_x64-Image-Datei sind nicht an diesem Prozess beteiligt.

Ubersetzte Artefakte werden im Data Vault gespeichert, auf den keine andere Entitat
auBer dem Rosetta-Dienst Laufzeitzugriff erhalt. Der Rosetta-Dienst verwaltet den
Zugriff auf seinen Cache, indem er schreibgeschiitzte Dateideskriptoren an einzelne
Ubersetzungsartefakte verteilt. Auf diese Weise wird der Zugriff auf den AOT-Artefakt-
Cache eingeschrankt. Der IPC dieses Diensts und sein Footprint sind absichtlich sehr
begrenzt, um die Angriffsoberflache klein zu halten.

Stimmt der Codeverzeichnis-Hash der urspriinglichen x86_x64-Image-Datei nicht mit
demjenigen iiberein, der in die Signatur des AOT-Ubersetzungsartefakt kodiert ist, wird
dies als gleichbedeutend mit einer unglltigen Codesignatur angesehen; in diesem Fall
werden entsprechende DurchsetzungsmaBnahmen ergriffen.
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Fragt ein Remote-Prozess die Berechtigungen oder andere Identitatseigenschaften einer
ausfiihrbaren AOT-Ubersetzung beim Kernel ab, werden die Identitatseigenschaften der
urspriinglichen x86_x64-Image-Datei ausgegeben.

Inhalte des statischen Cache fiir die Vertrauensstellung (Static
Trust Cache)

macOS 11 (oder neuer) wird mit ,fat” Mach-Binardateien ausgeliefert, die Slices des x86_
X64- und des arm64-Computercodes enthalten. Benutzer:innen konnen das x86_x64-Slice
einer Systemdatei auf einem Mac mit Apple Chips mit der Rosetta-Pipeline ausfuhren; z. B.
um ein Plug-In zu laden, fiir das keine native arm64-Variante existiert. Um diesen Ansatz
zu unterstitzen, enthalt der Static Trust Cache, der mit macOS ausgeliefert wird, allgemein
drei Codeverzeichnis-Hashes pro Mach-Objektdatei:

+  Codeverzeichnis-Hash des arm64-Slice
+  Codeverzeichnis-Hash des x86_64-Slice
. Codeverzeichnis-Hash der AOT-Ubersetzung des x86_64-Slice

Der AOT-Ubersetzungsprozess von Rosetta ist deterministisch und reproduziert die
gleiche Ausgabe fur jede Eingabe — unabhangig davon, wann oder auf welchem Gerat die
Ubersetzung durchgefiihrt wurde.

Wahrend der Erstellung von macOS wird jedes Mach-Objekt durch die AOT-
Ubersetzungspipeline von Rosetta geleitet, die mit der jeweiligen Version von macOS
verknipft ist. Der daraus resultierende Codeverzeichnis-Hash wird im Trust Cache erfasst.
Die Ubersetzten Produkte selbst sind aus Effizienzgriinden nicht im Betriebssystem
enthalten und konnen auf Anfrage des Benutzers neu erstellt werden.

Wenn eine x86_x64-Image-Datei auf einem Mac mit Apple Chips ausgefiihrt wird und

sich der Codeverzeichnis-Hash dieser Image-Datei im statischen Trust Cache befindet,
wird erwartet, dass sich der Codeverzeichnis-Hash des resultierenden AOT-Artefakts
ebenfalls im statischen Trust Cache befindet. Solche Produkte werden nicht mit dem
geratespezifischen Schllssel signiert, da die Signierungsautoritat im sicheren Startvorgang
verankert ist.

Nicht signierter x86_x64-Code

Mac-Computer mit Apple Chips erlauben keine Ausfiihrung von nativem arm64-Code ohne
verknipfte Codesignatur. Dabei kann es sich um eine ganz einfache Ad-hoc-Codesignatur
(vgl. codesign (1)) handeln, die keinen Teil der Identitat der geheimen Halfte eines
asymmetrischen Schllsselpaars aufweist. (Bei ihr handelt es sich einfach um eine
unauthentifizierte Kennzahl der Binardatei.)

Ubersetzter x86_x64-Code darf dagegen aus Griinden der Binarkompatibilitdt ohne
jegliche Signaturinformationen mit Rosetta ausgefiihrt werden. Diesem Code wird keine
spezifische ldentitat durch den geratespezifischen Signierungsprozess der Secure Enclave
offengelegt. Er wird mit genau denselben Einschrankungen ausgefiihrt wie ein nativer
unsignierter Code auf einem Intel-basierten Mac.
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DMA-Schutz bei Mac-Computern

Computer miissen den direkten Speicherzugriff (Direct Memory Access, DMA) von
Peripheriegeraten unterstlitzen, um einen hohen Durchsatz bei Highspeed-Schnittstellen
wie PCle, FireWire, Thunderbolt und USB zu erzielen. Sie mussen also in der Lage sein,
Lese- und Schreibvorgange im RAM auszuflihren, ohne dass die CPU kontinuierlich
involviert ist. Seit 2012 haben Mac-Computer als DMA-Schutz zahlreiche Technologien
implementiert und so eine der besten und umfassendsten DMA-Schutzvorkehrungen
getroffen, die es je auf einem PC gegeben hat.

DMA-Schutz bei einem Mac mit Apple Chips

Die Apple-SoCs umfassen fiir jeden DMA-Agent im System eine IOMMU-Einheit (Input/
Output Memory Management Unit), die PCle- und Thunderbolt-Ports einschliet. Jede
IOMMU-Einheit verfugt Uber eine eigene Tabelle flir die Adresslibersetzung, die fir die
Ubersetzung von DMA-Anfragen herangezogen wird. Das bedeutet, dass Peripheriegeréte,
die Uber PCle oder Thunderbolt verbunden sind, nur auf Arbeitsspeicher zugreifen konnen,
der explizit zur Verwendung durch sie bereitgestellt wird. Peripheriegerate konnen somit
nicht auf Speicherbereiche anderer Teile des Systems zugreifen, etwa auf den Kernel oder
die Firmware, oder auf Arbeitsspeicher, der anderen Peripheriegeraten zugewiesen ist.
Wenn eine IOMMU-Einheit den Versuch eines Peripheriegerats erkennt, auf Arbeitsspeicher
zuzugreifen, der nicht zur Verwendung durch dieses Peripheriegerat bereitgestellt wurde,
signalisiert sie eine kritische Kernel-Situation.

DMA-Schutz bei Intel-basierten Mac-Computern

Intel-basierte Mac-Computer mit Intel Virtualization Technology for Directed 1/O (Vt-

d) initialisieren die IOMMU-Einheit und damit die Mdglichkeit, die DMA-Neuzuweisung
vorzunehmen und sie per Interrupt zu unterbrechen, in einer sehr friihen Phase des
Startvorgangs, um verschiedenen Klassen sicherheitsrelevanter Schwachstellen
entgegenzuwirken. Die Apple-Hardware fir IOMMU verwendet zu Beginn des Vorgangs
die Richtlinie ,default-deny”, sodass DMA-Anfragen durch Peripheriegerate sofort nach
dem Einschalten des Systems automatisch abgeblockt werden. Nachdem die Software
initialisiert wurde, lassen die IOMMU-Einheiten DMA-Anfragen von Peripheriegeraten nur
zu, wenn diese sich auf Arbeitsspeicherbereiche beziehen, die explizit fir die Verwendung
durch sie bereitgestellt wurden.

Hinweis: Das Unterbrechen (Interrupt) der Neuzuweisung fiir PCle erlibrigt sich bei
einem Mac mit Apple Chips, da jede IOMMU-Einheit die MSlIs fiir die jeweils eigenen
Peripheriegerate verarbeitet.

Ab macQOS 11 flihren alle Mac-Computer mit Apple T2 Security Chip UEFI-Treiber aus,
die DMA in einer restriktiven Ring-3-Umgebung ermaoglichen, wenn die betreffenden
Treiber mit externen Geraten gekoppelt werden. Diese Eigenschaft tragt dazu bei, die
missbrauchliche Nutzung sicherheitsrelevanter Schwachstellen abzuwehren. Solche
Schwachstellen kénnen auftreten, wenn ein Gerat mit Schadsoftware wahrend des
Startvorgangs auf unvorhergesehene Weise mit einem UEFI-Treiber interagiert. Im
Speziellen reduziert es die Auswirkungen von Schwachstellen bei der Handhabung von
DMA-Puffern durch die Treiber.
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Sichere Erweiterung des Kernels in macOS

Wenn Kernel-Erweiterungen von Drittanbietern aktiviert werden, konnen sie ab macOS 11
nicht ,on demand"” in den Kernel geladen werden. Sie werden vielmehr in einer Auxiliary
Kernel Collection (AuxKC) zusammengefiihrt, die im Zuge des Startvorgangs geladen

wird. Bei einem Mac mit Apple Chips wird die Kennzahl der AuxKC in die LocalPolicy-Datei
eingetragen und signiert (bei friiherer Hardware residiert die AuxKC auf dem Datenvolume).
Ein AuxKC-Neuaufbau setzt die Genehmigung durch die Benutzer:innen und den Neustart
von macOS voraus, damit die Anderungen in den Kernel geladen werden. AuBerdem

setzt er voraus, dass der sichere Startvorgang fiir den Modus ,Reduzierte Sicherheit”
konfiguriert ist.

Wichtig: Kernel-Erweiterungen werden fiir macOS nicht mehr empfohlen. Kernel-
Erweiterungen stellen ein Risiko fir die Integritat und Zuverlassigkeit des Betriebssystems
dar. Daher empfiehlt Apple den Benutzern, Losungen ohne Erweiterungen des Kernels
vorzuziehen.

Kernel-Erweiterungen auf einem Mac mit Apple Chips

Kernel-Erweiterungen muissen fir einen Mac mit Apple Chips explizit aktiviert werden.
Dazu muss beim Starten die Taste ,Ein/Aus” gedriickt werden, um in den Modus 1TR (One
True Recovery) zu wechseln. Danach muss die Herabstufung auf ,Reduzierte Sicherheit”
vorgenommen und die Option zum Aktivieren von Kernel-Erweiterungen aktiviert werden.
Fir diese Aktion muss auBBerdem ein Administratorpasswort eingegeben werden, um

die Herabstufung zu autorisieren. Die Kombination aus 1TTR-Modus und obligatorischer
Passworteingabe erschwert es Angreifern, die allein auf die Software abzielen, von einem
Punkt innerhalb von macOS Kernel-Erweiterungen in macOS einzuschleusen, die sie
dahingehend ausnutzen konnen, sich Kernel-Berechtigungen anzueignen.

Nachdem Benutzer:innen das Laden von Kernel-Erweiterungen autorisiert haben, wird

der oben beschriebene Arbeitsablauf ,Laden von Benutzer:innen genehmigter Kernel-
Erweiterungen” verwendet, um die Installation der Kernel-Erweiterungen zu autorisieren.
Die fur den obigen Arbeitsablauf verwendete Autorisierung wird auch verwendet, um einen
SHA-384-Hash-Wert der UAKL (User-authorized Kext List) in der LocalPolicy-Datei zu
erfassen. Der Daemon fur die Kernel-Verwaltung (kmd) ist in der Folge daflir zustandig,
dass nur solche Kernel-Erweiterungen, die in der UAKL enthalten sind, fiir die Aufnahme in
die AuxKC validiert werden.

Wenn SIP (System Integrity Protection) aktiviert ist, wird die Signatur jeder Kernel-
Erweiterung verifiziert, bevor sie in die AuxKC aufgenommen wird.

Wenn SIP deaktiviert ist, wird das Signieren von Kernel-Erweiterungen nicht erzwungen.

Dies ermaoglicht den Arbeitsablauf ,Permissive Sicherheit”, mit dem Entwicklungsteams
und Kund:innen, die nicht am Apple Developer Program teilnehmen, Kernel-Erweiterungen
testen konnen, ehe sie signiert werden.
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Nachdem die AuxKC erstellt wurde, wird ihre Kennzahl an die Secure Enclave gesendet,
um signiert und in die Image4-Datenstruktur einbezogen zu werden, die wahrend des
Startvorgangs durch iBoot evaluiert werden kann. Im Zuge des AuxKC-Aufbaus wird auch
ein KEXT-Beleg generiert. Dieser Beleg umfasst eine Liste der Kernel-Erweiterungen, die
tatsachlich in die AuxKC aufgenommen wurden, da es sich dabei um eine Untermenge der
UAKL handeln kann, wenn verbotene Kernel-Erweiterungen erkannt werden. Ein SHA-
384-Hash-Wert der Image4-Datenstruktur der AuxKC und der KEXT-Beleg werden in die
LocalPolicy-Datei aufgenommen. Der Hash-Wert der Image4-Struktur der AuxKC wird von
iBoot beim Starten fur eine zusatzliche Verifizierung verwendet, um auszuschlieBen, dass
eine von der Secure Enclave signierte altere Image4-Datei der AuxKC mit einer neueren
LocalPolicy-Datei gestartet wird. Der KEXT-Beleg wird von Subsystemen wie Apple Pay
verwendet, um festzustellen, ob aktuell irgendwelche Kernel-Erweiterungen geladen sind,
die die Vertrauenswirdigkeit von macOS beeintrachtigen konnten. Ist dies der Fall, konnen
Apple Pay-Funktionen moglicherweise deaktiviert werden.

Systemerweiterungen

macOS 10.15 erlaubt Entwicklungsteams, das Funktionsspektrum von macOS zu erweitern.
Entwicklungsteams konnen hierzu Systemerweiterungen installieren und verwalten, die
statt auf Kernel-Ebene im User Space ausgefiihrt werden. Systemerweiterungen steigern
die Stabilitat und Sicherheit von macOS dadurch, dass sie im User Space laufen. Auch
wenn Kernel-Erweiterungen grundsatzlich vollen Zugriff auf das gesamte Betriebssystem
haben, werden Erweiterungen, die im User Space ausgefiihrt werden, nur die
Berechtigungen erteilt, die fir die Ausfuhrung ihrer speziellen Funktion erforderlich sind.

Entwicklungsteams konnen Frameworks wie DriverKit, EndpointSecurity und
NetworkExtension nutzen, um USB-Treiber und Treiber fir Benutzeroberflachen, Tools

fur die Endgeratesicherheit (wie Pravention von Datenverlusten und andere Endgerate-
Agenten) sowie VPN- und Netzwerktools zu schreiben, ohne Kernel-Erweiterung schreiben
zu mussen. Sicherheitsagenten anderer Anbieter sollten nur dann verwendet werden,
wenn sie die Vorteile dieser APIs nutzen oder einen soliden Plan haben, wie sie diese
libernehmen und auf Kernel-Erweiterungen verzichten kénnen.

Laden von Benutzer:innen genehmigter Kernel-Erweiterungen

Zur Verbesserung der Sicherheit ist die Einwilligung des Benutzers erforderlich, um
Kernel-Erweiterungen zu laden, die mit oder nach der Installation von macOS 10.13
installiert werden. Dieser Prozess wird auch als ,Laden von Kernel-Erweiterungen nach
Benutzereinwilligung" bezeichnet. Fir die Einwilligung in eine Kernel-Erweiterung ist eine
Administratorautorisierung erforderlich. Kernel-Erweiterungen setzen keine Autorisierung
voraus, wenn sie:

auf einem Mac mit macOS 10.12 (oder alter) installiert wurden,
zuvor bewilligte Erweiterungen ersetzen,

durch Verwendung des Befehlszeilenprogramms spctl, das beim Starten lber
recoveryOS bereitgestellt wird, ohne Benutzereinwilligung geladen werden diirfen,

«  mittels einer MDM-Konfiguration (Mobile Device Management) geladen werden dirfen.

Auf Geraten mit macOS 10.13.2 (oder neuer), konnen Benutzer:innen MDM verwenden,
um eine Liste von Kernel-Erweiterungen festzulegen, die ohne Benutzereinwilligung
geladen werden. Diese Option erfordert einen Mac, der in Apple School Manager, Apple
Business Manager oder in einer MDM-Losung durch die Benutzer:innen registriert wird.
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OROM-Sicherheit (Option ROM) in macOS

Hinweis: OROMs werden aktuell nicht auf Mac-Computern mit Apple Chips unterstiitzt.

OROM-Sicherheit bei Mac-Computern mit Apple T2 Security Chip

Sowohl bei Thunderbolt- als auch bei PCle-Geraten kann ein ,Option ROM", kurz ,OROM",
d. h. ein Erweiterungs-ROM physisch an das Gerat angeschlossen werden. (Hierbei handelt
es sich in der Regel nicht um einen echten ROM, sondern um einen wiederbeschreibbaren
Chip, der Firmware speichert.) Auf UEFI-basierten Systemen besteht diese Firmware
normalerweise aus einem UEFI-Treiber, der von der UEFI-Firmware eingelesen und
ausgeflhrt wird. Der ausgefiihrte Code hat die Aufgabe, die Hardware zu initialisieren und
zu konfigurieren, von der er abgerufen wird, damit die Hardware flir den Rest der Firmware
nutzbar gemacht werden kann. Diese Funktion ist erforderlich, damit spezialisierte
Hardware anderer Anbieter in frihesten Startphasen geladen und betrieben werden kann -
zum Beispiel zum Starten von externen RAID-Arrays.

Da aber OROMs generell wiederbeschreibbar sind, kann ein Angreifer den OROM eines
legitimen Peripheriegerats liberschreiben. Der Code des Angreifers wird friihzeitig im
Startvorgang ausgeflihrt und kann die Ausflihrungsumgebung manipulieren und die
Integritat nachfolgend geladener Software verletzen. Wenn der Angreifer sein eigenes
schadhaftes Gerat in das System einschleust, ist er ebenfalls in der Lage, bosartigen Code
auszuflhren.

In macOS 10.12.3 wurde das Verhalten von Mac-Computern, die nach 2011 auf den

Markt kamen, so geandert, dass beim Starten des Mac-Computers standardmaBig keine
OROMs ausgefiihrt werden, sofern nicht eine bestimmte Tastenkombination gedriickt

wird. Diese Kombination von Schllisseln dient dem Schutz vor schadlichen OROMs, die
versehentlich in die macOS-Startsequenz eingeflihrt werden. Das Standardverhalten des
Dienstprogramms flr Firmware-Passworter wurde wie folgt geandert: Wenn Benutzer:innen
nun ein Firmware-Passwort festlegen, konnen OROMs nicht ausgefiihrt werden, selbst
wenn die Tastenkombination gedriickt wird. Dies ist eine SchutzmaBnahme gegen einen
physisch anwesenden Angreifer, der in boser Absicht einen schadlichen OROM einschleust.
Flur Benutzer:innen, die weiterhin OROMs ausfiihren mussen und ein Firmware-Passwort
definiert haben, kann mit dem Befehlszeilenprogramm firmwarepasswd von macOS eine
vom Standard abweichende Option konfiguriert werden.
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Sicherheit bei OROM-Sandbox

In macOS 10.15 wurde die UEFI-Firmware aktualisiert. Sie enthalt nun einen Mechanismus
fur das Sandboxing von OROMs und das Entziehen von Berechtigungen von OROMs.

Die UEFI-Firmware fiihrt Gblicherweise den gesamten Code (inklusive OROMSs) auf der
hochsten Berechtigungsstufe fir die CPU aus (als ,Ring 0" bezeichnet). AuBerdem
verwendet sie einen einzelnen, gemeinsam genutzten virtuellen Speicherbereich fir den
gesamten Code und alle Daten. Ring 0 ist die Berechtigungsstufe, auf der der macOS-
Kernel ausgefiihrt wird, wohingegen Apps auf der niedrigeren Berechtigungsstufe Ring 3
ausgefuhrt werden. Die OROM-Sandbox entzieht OROMs die Berechtigung, indem sie wie
der Kernel die virtuelle Speichertrennung nutzt und dann veranlasst, dass die OROMSs in
Ring 3 ausgefilihrt werden.

Virtueller Virtueller Virtueller
Speicherbereich 1 Speicherbereich 2 Speicherbereich 3

Ring 3 OROM 1 OROM 2 OROM 3
(weniger
privilegiert)

,lch bin ein Llch bin ein Llch bin ein

Festplattentreiber Netzwerktreiber SecureBoot-

(fUr Karte 1) (fUr Karte 1)" Treiber”

@ @ OROM-Sandbox-Treiber ®
Ring 0O
(h&her UEFI-Treiber (nicht in Sandbox)
privilegiert)
Core UEFI-Firmware
Hardware 228 e
(hther
privilegiert)
PCle-Karte 1 PCle-Karte 2 PCle-Karte 3

Die Sandbox sorgt zudem fir eine deutliche Einschrankung sowohl der Schnittstellen, die
die OROMs aufrufen konnen (ahnlich wie beim Filtern von Systemaufrufen in Kernels), als
auch der Art des Gerats, als das sich ein OROM registrieren kann (ahnlich wie bei App-
Genehmigungen). Dieses Design bietet den Vorteil, dass schadliche OROMs innerhalb von
Ring 0 keine direkten Schreibvorgange mehr ausfiihren konnen. Stattdessen sind sie auf
die sehr enge und gut definierte Sandbox-Schnittstelle beschrankt. Diese beschrankte
Schnittstelle reduziert die Angriffsflache erheblich und zwingt Angreifer dazu, zuerst die
Sandbox zu Gberwinden und ihre Berechtigungen aufzustocken.

Sicherheit fur UEFI-Firmware beim Intel-basierten Mac

Ein Intel-basierter Mac mit Apple T2 Security Chip bietet Sicherheit dank der UEFI-
Firmware (Intel-Firmware).

90



Sicherheit der Apple-Plattformen

Ubersicht

Seit 2006 nutzen Mac-Computer mit einer Intel-basierten CPU eine Intel-Firmware, die
auf dem Extensible Firmware Interface (EFl) Development Kit (EDK) Version 1 oder Version
2 basiert. EDK2-basierter Code ist mit der UEFI-Spezifikation (Unified Extensible
Firmware Interface) konform. In diesem Abschnitt wird die Intel-Firmware als UEFI-
Firmware bezeichnet. Die UEFI-Firmware war der erste Code, der auf dem Intel-Chip
ausgefihrt wurde.

Fir einen Intel-basierten Mac ohne Apple T2 Security Chip ist der Vertrauensanker fir
die UEFI-Firmware der Chip, auf dem die Firmware gespeichert ist. Aktualisierungen

der UEFI-Firmware werden von Apple digital signiert und durch die Firmware uberprift,
bevor der Speicher aktualisiert wird. Zum Schutz vor Rollback-Angriffen miissen
Aktualisierungen stets eine Version aufweisen, die neuer ist als die aktuell vorhandene
Version. Ein Angreifer mit direktem Zugriff auf den Mac kénnte jedoch Hardware an den
Firmware-Speicherchip anschlieBen und den Chip mit schadlichen Inhalten aktualisieren.
Wenn im friihen Startvorgang der UEFI-Firmware (bevor diese den Speicherchip mit einem
Schreibschutz versieht) Sicherheitsllicken entdeckt werden, konnte auch dies zu einer
dauerhaften Infizierung der UEFI-Firmware fihren. Hierbei handelt es sich um eine durch
die Hardwarearchitektur bedingte Beschrankung, die in den meisten Intel-basierten PCs
auftritt und die in allen Intel-basierten Mac-Computern ohne T2-Chip vorhanden ist.

Um physische Angriffe zu verhindern, die die UEFI-Firmware unterwandern, wurde die
Architektur von Mac-Computern dahingehend erneuert, dass der Vertrauensanker in der
UEFI-Firmware des T2-Chips liegt. Auf diesen Mac-Computern ist der Vertrauensanker fir
die UEFI-Firmware insbesondere die T2-Firmware, wie im Abschnitt Startvorgang bei Intel-
basierten Mac-Computern beschrieben wird.

Unterkomponente Intel Management Engine (ME)

Bei der ME-Firmware (Intel Management Engine) handelt es sich um eine Unterkomponente,
die innerhalb der UEFI-Firmware gespeichert ist. Die ME - ein separater Prozessor und
separates Subsystem in Intel-Chips — wird in erster Linie fiir den Schutz von Audio- und
Video-Urheberrechten auf Mac-Computern eingesetzt, die nur Gber Intel-basierte
Grafikschnittstellen verfiigen. Um die Angriffsflache dieser Unterkomponente zu
reduzieren, flhrt ein Intel-basierter Mac eine eigene ME-Firmware aus, bei der auf die
meisten Komponenten verzichtet wird. Da die ME-Firmware des Mac kleiner als der von
Intel bereitgestellte, standardmaBige Mindest-Build ist, fehlen zahlreiche Komponenten,
die in der Vergangenheit Gegenstand offentlicher Angriffe durch

Sicherheitsexperten waren.

System Management Mode (SMM)

Intel-Prozessoren verfligen lber einen speziellen Ausfliihrungsmodus, der sich vom
normalen Betrieb unterscheidet. Dieser Modus wird als System Management Mode
(SMM) bezeichnet. Urspriinglich wurde er eingeflihrt, um zeitkritische Operationen

wie beispielsweise die Energieverwaltung zu handhaben. Mac-Computer haben fiir

die Ausfuhrung solcher Aufgaben jedoch schon immer einen eigenen Mikrocontroller
verwendet, der als System Management Controller (SMC) bezeichnet wird. Mittlerweile
ist der SMC kein separater Mikrocontroller mehr, sondern ein integraler Bestandteil des
T2-Chips.
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Systemsicherheit bei watchOS

Die Apple Watch nutzt viele derselben hardwarebasierten Funktionen fiir die
Plattformsicherheit, die auch iOS und iPadOS verwenden. Die Apple Watch ibernimmt
beispielsweise folgende Aufgaben:

Durchfiuhrung des sicheren Startens und sicherer Softwareaktualisierungen
Unterstltzung der Integritat des Betriebssystems

Schutz der Daten auf dem Gerat und bei der Kommunikation mit dem jeweils
gekoppelten iPhone oder mit dem Internet

Die unterstiitzen Technologien umfassen jene, die unter ,Systemsicherheit” aufgelistet
sind (z. B. KIP, SKP und SCIP), sowie Datensicherheit, den Schlisselbund und
Netzwerktechnologien.

Aktualisieren von watchOS

watchOS kann so konfiguriert werden, dass es nachts aktualisiert wird. Weitere
Informationen dazu, wie der Apple Watch-Code gespeichert und wahrend der
Aktualisierung verwendet wird, sind im Abschnitt ,Keybags" zu finden.

Handgelenkerkennung

Wenn die Handgelenkerkennung aktiviert ist, wird das Gerat automatisch gesperrt,
kurz nachdem Benutzer:innen es vom Handgelenk abgenommen haben. Wenn die
Handgelenkerkennung deaktiviert ist, stellt das Kontrollzentrum eine Option zum
Sperren der Apple Watch bereit. Wenn die Apple Watch gesperrt ist, kann Apple Pay
nur verwendet werden, nachdem der Code auf der Apple Watch eingegeben wurde. Die
Handgelenkerkennung wird mit der App ,Watch" auf dem iPhone ausgeschaltet. Diese
Einstellung kann mithilfe einer MDM-L6sung (Mobile Device Management) erzwungen
werden.

Aktivierungssperre
Wenn ,Wo ist?” fur ein iPhone aktiviert ist, kann die damit gekoppelte Apple Watch

ebenfalls die Aktivierungssperre verwenden. Die Aktivierungssperre erschwert unbefugten

Personen den Verkauf oder die Verwendung einer Apple Watch, die verloren oder
gestohlen wurde. Die Aktivierungssperre bewirkt, dass der Apple Account der Person
und ihr Passwort eingegeben werden missen, um die Kopplung aufzuheben, die Daten
zu loschen oder die Apple Watch neu zu aktivieren. Weitere Informationen sind unter
Sicherheit bei der Aktivierungssperre zu finden.

Sicheres Koppeln mit iPhone-Geraten

Eine Apple Watch kann nur mit jeweils einem iPhone gleichzeitig gekoppelt werden. Wenn

die Kopplung der Apple Watch aufgehoben wird, kommuniziert das iPhone Anweisungen
zum Loschen aller Inhalte und Einstellungen von dieser Apple Watch.
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Die Kopplung des Apple Watch-Gerats mit dem iPhone ist durch einen Out-of-Band-
Prozess abgesichert, bei dem offentliche Schliissel ausgetauscht werden. AnschlieBend
werden die BLE-Link Shared Secrets (Bluetooth® Low Energy) ausgetauscht. Auf der
Apple Watch wird ein animiertes Muster angezeigt, das von der Kamera des iPhone erfasst
wird. Das Muster enthalt ein codiertes Secret, das flir die BLE 4.1-Out-of-Band-Kopplung
verwendet wird. Als Ersatzfunktion zur Kopplung (falls erforderlich) wird die Eingabe eines
BLE-Schlissels verwendet.

Nachdem die BLE-Sitzung etabliert und unter Verwendung des hochsten
Sicherheitsprotokolls verschliisselt wurde, das laut Bluetooth Core Specification verfligbar
ist, tauschen das iPhone und das Apple Watch-Gerat ihre Schliissel auf einem der
folgenden Wege aus:

- Ein auf Basis von Apple Identity Service (IDS) adaptierter Prozess, der im Abschnitt

Sicherheit bei iMessage — Ubersicht beschrieben wird.

- Ein Schlisselaustausch unter Verwendung von IKEv2/IPsec. Der anfangliche

Sicherheit der Apple-Plattformen

Schlisselaustausch wird entweder mithilfe des Schlissels der Bluetooth-Sitzung

(bei Kopplungsszenarien) oder mithilfe der IDS-Schlissel (bei der Aktualisierung des
Betriebssystems) authentifiziert. Jedes Gerat generiert dazu ein Paar randomisierter
offentlicher und privater 256-Bit-Ed25519-Schlissel, deren offentliche Schlissel

im Zuge des anfanglichen Schliisselaustauschs ausgetauscht werden. Wenn eine
Apple Watch mit watchOS 10 (oder neuer) erstmals gekoppelt wird, werden die privaten
Schlussel an die zugehorige Secure Enclave weitergeleitet.

Auf einem iPhone mit iOS 17 (oder neuer) werden private Schlissel nicht an die

Secure Enclave weitergeleitet, da Benutzer:innen das iCloud Backup auf dasselbe
iPhone wiederherstellen konnen, wodurch die Kopplung einer vorhandenen Apple Watch
ohne Migration erhalten bleibt.

Hinweis: Der Mechanismus, der beim Austausch der Schliissel und bei der Verschlisselung
zum Einsatz kommt, hangt von der Version der Betriebssysteme ab, die auf dem iPhone
und der Apple Watch ausgefiihrt werden. iPhone-Gerate mit iOS 13 (oder neuer), die

mit einer Apple Watch mit watchOS 6 (oder neuer) gekoppelt werden, verwenden
ausschlieBlich IKEv2/IPsec fiir den Schlusselaustausch und die Verschliisselung.

Nachdem die Schllissel ausgetauscht wurden, geschieht Folgendes:

- Der Schliussel der Bluetooth-Sitzung wird verworfen und die gesamte Kommunikation

zwischen dem iPhone und dem Apple Watch-Gerat wird mithilfe einer der oben
beschriebenen Methoden verschliisselt — wobei verschliisselte Bluetooth-, WLAN- und
Mobilfunk-Links eine zweite Verschllsselungsebene bereitstellen.

Auch die Bluetooth Low Energy-Gerateadresse wird in 15-Minuten-Intervallen geandert,
um das Risiko zu reduzieren, dass das Gerat durch Senden einer dauerhaften ID lokal
verfolgt wird.

(Nur IKEv2/IPsec) Die Schliissel werden im Schliisselbund des Systems gespeichert
und fiir die Authentifizierung kiinftiger IKEv2/IPsec-Sitzungen zwischen den Geraten
verwendet. Die weitere Kommunikation zwischen diesen Geraten ist verschlusselt

und die Integritat wird durch AES-256-GCM auf einem iPhone mit iOS 15 (oder neuer)
geschitzt, das mit einer Apple Watch Series 4 (oder neuer) mit watchOS 8 (oder neuer)
gekoppelt ist. (ChaCha20-Poly1305 (256-Bit-Schliissel) wird auf alteren Geraten oder
Geraten mit alteren Betriebssystemversionen verwendet.)
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Zur Unterstitzung von Apps, die Streaming-Daten bendtigen, erfolgt die Verschlisselung
mithilfe der Methoden, die im Abschnitt FaceTime-Sicherheit beschrieben werden. Hierzu
wird der vom gekoppelten iPhone bereitgestellte IDS-Dienst (Apple Identity Service) oder
eine direkte Internetverbindung verwendet.

Die Apple Watch implementiert hardwareverschlisselten Speicher sowie klassenbasierten
Schutz fur Dateien und Schliisselbundobjekte. Darliber hinaus werden zugriffsgesteuerte
Keybags flir Schllisselbundobjekte verwendet. Die fir die Kommunikation zwischen

dem Apple Watch- und dem iPhone-Gerat verwendeten Schlissel sind durch einen
klassenbasierten Schutz gesichert. Weitere Informationen sind unter Keybags fir
Datensicherheit zu finden. Weitere Informationen sind unter Keybags flr Datensicherheit
zu finden.

Automatisches Entsperren mit der Apple Watch

Flir noch mehr Komfort bei der Verwendung von mehreren Apple-Geraten kdnnen einige
Gerate in bestimmten Situationen andere Gerate automatisch entsperren. Es gibt drei
Moglichkeiten zum automatischen Entsperren:

Eine Apple Watch kann mit einem iPhone entsperrt werden.
Ein Mac kann mit einer Apple Watch entsperrt werden.

Ein iPhone kann mit einer Apple Watch entsperrt werden, wenn Benutzer:innen eine
Mund-Nasen-Bedeckung tragen.

Alle drei Verwendungsmaoglichkeiten haben dasselbe Fundament: ein gegenseitig
authentifiziertes STS-Protokoll (Station-to-Station) mit Langzeitschlisseln, die

beim Aktivieren der Funktion ausgetauscht werden, und individuellen temporaren
Sitzungsschlisseln, die fur jede Anfrage ausgehandelt werden. Unabhangig vom
Kommunikationskanal wird der STS-Tunnel direkt zwischen den Secure Enclaves der
beiden Gerate ausgehandelt und das gesamte kryptografische Material verbleibt in dieser
sicheren Domain (auBer bei Mac-Computern ohne Secure Enclave, die den STS-Tunnel im
Kernel auflosen).

Entsperren

Eine vollstandige Sequenz zum Entsperren wird in zwei Phasen unterteilt. In einem ersten
Schritt erstellt das zu entsperrende Gerat (das Ziel) ein kryptografisches Secret zum

Entsperren und sendet dieses an das Gerat, das das Entsperren durchflihrt (der Initiator).
In einem zweiten Schritt entsperrt der Initiator mit dem zuvor erstellten Secret das Gerat.

Um das automatische Entsperren zu ermoglichen, wird zwischen den Geraten eine BLE-
Verbindung hergestellt. Im Anschluss wird ein vom Zielgerat zufallig erstelltes, 32-Byte
langes Secret zum Entsperren Uber den STS-Tunnel an den Initiator gesendet. Beim
nachsten Entsperren mit biometrischen Daten oder einem Code verpackt das Zielgerat den
codebasierten Schliissel (PDK) mit dem Secret zum Entsperren und I6scht das Secret zum
Entsperren aus dem Speicher.
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Zum Entsperren stellt das Gerat eine neue BLE-Verbindung her und verwendet dann ein
Peer-to-Peer-WLAN, um auf sichere Weise die Entfernung zwischen den Geraten zu
schatzen. Wenn sich die Gerate im spezifizierten Bereich befinden und die erforderlichen
Sicherheitsrichtlinien erfillt sind, sendet der Initiator das Secret zum Entsperren tber
den STS-Tunnel an das Ziel. Das Ziel erstellt dann ein neues 32-Byte langes Secret

zum Entsperren und sendet es zurlick an den Initiator. Wenn das aktuelle Secret zum
Entsperren, das der Initiator gesendet hat, den Entsperreintrag erfolgreich entschlisselt,
wird das Zielgerat entsperrt und der PDK mit neuen Secret zum Entsperren verpackt. In
einem letzten Schritt werden das neue Secret zum Entsperren und der PDK aus dem
Speicher des Zielgerats geldscht.

Sicherheitsrichtlinien fiir das automatische Entsperren mit der Apple Watch

Fir noch mehr Komfort kann die Apple Watch direkt nach der Erstkonfiguration mit

einem iPhone entsperrt werden, ohne dass Benutzer:innen daflir zuerst den Code auf der
Apple Watch eingeben miissen. Um dies zu ermdglichen, wird das zufallig erstellte Secret
zum Entsperren (das nach dem Aktivieren der Funktion und dem ersten Entsperrvorgang
erstellt wird) verwendet, um einen langlebigen Escrow-Eintrag zu erstellen, der im

Apple Watch-Keybag gesichert wird. Das Secret fur den Escrow-Eintrag wird im iPhone-
Schliisselbund gesichert und nach jedem Neustart der Apple Watch verwendet, um
selbststandig eine neue Sitzung zu erstellen.

Sicherheitsrichtlinien fiir das automatische Entsperren mit dem iPhone

Beim automatischen Entsperren des iPhone mit der Apple Watch gelten zusatzliche
Sicherheitsrichtlinien. Die Apple Watch kann nicht anstelle von Face ID flir andere
Aufgaben auf dem iPhone verwendet werden, etwa flir Apple Pay oder die Autorisierung
von Apps. Wenn die Apple Watch ein gekoppeltes iPhone erfolgreich entsperrt, wird auf
der Apple Watch eine Mitteilung angezeigt und ein haptisches Signal ausgegeben. Wenn
Benutzer:innen in der Mitteilung auf die Taste zum Sperren des iPhone tippen, sendet die
Apple Watch dem iPhone einen Sperrbefehl via BLE. Nachdem der Sperrbefehl erhalten
wurde, wird das iPhone gesperrt. Daruber hinaus werden Face ID und auch das Entsperren
mit der Apple Watch deaktiviert. Das iPhone muss beim nachsten Mal mit dem Code des
iPhone entsperrt werden.

Um ein gekoppeltes iPhone mit der Apple Watch erfolgreich zu entsperren (wenn die
Funktion aktiviert ist), miissen die folgenden Kriterien erfillt sein:

- Das iPhone muss mindestens einmal mit einer anderen Methode entsperrt worden sein,
nachdem die zugehorige Apple Watch am Handgelenk getragen und entsperrt wurde.

- Die Sensoren missen in der Lage sein, eine Mund-Nasen-Bedeckung zu erkennen.
- Die gemessene Entfernung darf 2—-3 Meter nicht Uberschreiten.
- Die Apple Watch darf sich nicht im Modus fir die Schlafenszeit befinden.

- Die Apple Watch oder das iPhone mussen kiirzlich entsperrt worden sein oder die
Apple Watch muss physische Bewegungen erkannt haben, die darauf schlieBen lassen,
dass die Person aktiv ist (und z. B. nicht schlaft).

Das iPhone muss mindestens einmal innerhalb der letzten 6,5 Stunden entsperrt
worden sein.

Das iPhone muss sich in einem Zustand befinden, in dem Face ID das Gerat entsperren
darf. (Weitere Informationen sind unter Optic ID, Face ID, Touch ID, Codes und
Passworter zu finden.)
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Bestatigen in macOS mit der Apple Watch

Wenn das automatische Entsperren mit der Apple Watch aktiviert ist, kann die Apple Watch
anstelle von oder in Kombination mit Touch ID verwendet werden, um Aufforderungen zur
Autorisierung und Authentifizierung von Folgendem zu bestatigen:

-+ macOS- und Apple-Apps, die eine Autorisierung verlangen

Drittanbieter-Apps, die eine Authentifizierung verlangen

Gesicherte Safari-Passworter

«  Geschitzte Notizen

Sichere Verwendung von WLAN, Mobilfunk, iCloud
und Gmail

Wenn sich die Apple Watch auBerhalb der Bluetooth-Reichweite befindet, kann alternativ
eine WLAN- oder Mobilfunk-Verbindung verwendet werden. Die Apple Watch stellt
automatisch eine Verbindung zu WLANSs her, mit denen sich zuvor das gekoppelte

iPhone verbunden hat und dessen Anmeldedaten mit der Apple Watch synchronisiert
wurden, wahrend sich beide Gerate in Reichweite befanden. Das Verhalten ,Automatisch
verbinden” kann danach auf Netzwerkbasis im Bereich ,Einstellungen” > ,WLAN" auf dem
Apple Watch-Gerat konfiguriert werden. WLANSs, zu denen von keinem der Gerate zuvor
eine Verbindung hergestellt wurde, kdnnen im Abschnitt ,WLAN" in der App ,Einstellungen”
der Apple Watch manuell verbunden werden.

Befinden sich Apple Watch und iPhone auBerhalb ihrer Reichweite, stellt die Apple Watch
direkt eine Verbindung zu iCloud und Gmail-Servern her, um Mail abzurufen. In dieser
Situation erfolgt keine Synchronisation der Mail-Daten mit dem gekoppelten iPhone lber
das Internet. Bei Gmail-Accounts miissen sich Benutzer:innen im Abschnitt ,Mail” der App

<Watch" auf dem iPhone bei Google authentifizieren. Der von Google empfangene OAuth-

Sicherheit der Apple-Plattformen

Token wird in verschliisseltem Format Uber Apple IDS (ldentity Service) an die Apple Watch
gesendet. Danach kann es zum Abrufen von Mail verwendet werden. Dieser OAuth-Token
wird nicht vom gekoppelten iPhone fir die Konnektivitat mit dem Gmail-Server verwendet.
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Generieren von Zufallszahlen

Wichtige Bausteine flir eine zuverlassig geschiitzte Software sind die sogenannten
kryptografisch sicheren Zufallszahlengeneratoren (CPRNGs - cryptographically secure
pseudo-random number generators). Apple stellt hierflr einen vertrauenswiurdigen

Software-CPRNG bereit, der in den Kernels von iOS, iPadOS, macOS, tvOS, watchOS und

visionOS ausgefuhrt wird. Seine Aufgabe ist es, reine Entropie vom System zu aggregieren

und sowohl im Kernel als auch im Benutzerbereich (User Space) sichere Zufallszahlen fur

Nutzer bereitzustellen.

Entropiequellen

Der Kernel-CPRNG wird wahrend des Startvorgangs und der Nutzungsdauer des Gerats

von mehreren Entropiequellen versorgt. Hierzu gehoren (bedingt durch die Verfligbarkeit):

Der TRNG der Hardware der Secure Enclave
Wahrend des Startvorgangs erfasste zeitbasierte Jitter
Von Hardware-Interrupts erfasste Entropie

Eine Seed-Datei, die fir den Fortbestand der Entropie wahrend der Startvorgange
eingesetzt wird

Intel-Zufallsanweisungen — z. B. RDSEED und RDRAND (nur Intel-basierte
Mac-Computer)

Kernel-CPRNG

Der Kernel-CPRNG ist ein von Fortuna abgeleitetes Design, das auf eine 256-Bit-
Sicherheitsebene abzielt. Er stellt hochwertige Zufallszahlen flir Nutzer des
Benutzerbereichs (User Space) Uber die folgenden APIs bereit:

Systemaufruf getentropy(2)
Zufallsgerat (/dev/random)

Der Kernel-CPRNG akzeptiert die von Benutzer:innen bereitgestellte Entropie uber
Schreibvorgange auf dem Zufallsgerat.

Apple Security Research Device

Das Apple Security Research Device ist ein iPhone fiir die Sicherheitsforschung, das
mit speziellen Sicherungsschaltungen ausgestattet ist (,specially fused”). Das iPhone
ermoglicht es Sicherheitsforschern, Forschungsarbeiten an und mit iOS vorzunehmen,
ohne sich Uber die Sicherheitsfunktionen der Plattform hinwegzusetzen oder sie zu
deaktivieren. Das Gerat erlaubt es Forschern, Sideload-Inhalte zu verwenden und

mit Berechtigungen auszufiihren, die denen der Plattform gleichkommen, und so
Forschungsarbeiten auf einer Plattform durchzufiihren, die Produktionsgerate genauer
nachbildet.
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Damit sichergestellt ist, dass die Benutzergerate nicht durch die fir die
Sicherheitsforschung geltende Ausfihrungsrichtlinie beeintrachtigt werden, werden
Richtlinienanderungen in einer Variante von iBoot und in der Boot Kernel-Sammlung
implementiert. Sie lassen sich nicht auf der Benutzerhardware starten. Das fir die
Forschung konzipierte iBoot-Objekt priift, ob ein neuer ,Fusing”- oder Schaltungsstatus
vorliegt, und startet eine Schleife, die eine kritische Situation signalisiert, wenn

es auf Hardware ausgefiihrt wird, die nicht Uber flr Forschung ausgestattete
Sicherungsschaltungen verflgt.

Das cryptex-Subsystem erlaubt es einem Forscher, einen personalisierten Cache fir die
Vertrauensstellung (,Trust Cache") und eine Image-Datei mit entsprechendem Inhalt

zu laden. Damit sichergestellt ist, dass dieses Subsystem nicht auf Benutzergeraten
ausgefuhrt werden kann, wurde eine Reihe tiefgreifender Schutz- und AbwehrmaBnahmen
implementiert:

- launchd ladt nicht die launchd-Eigenschaftsliste von cryptexd, wenn ein normales
Kundengerat erkannt wird.

- cryptexd bricht ab, wenn ein normales Kundengerat erkannt wird.

ApplelImage4 gibt die Nonce nicht weiter, die fiir die Uberpriifung eines Forschungs-
Cryptex auf einem normalen Kundengerat verwendet wird.

Der Signierungsserver verweigert das Personalisieren einer flir cryptex konzipierten
Image-Datei, wenn das betreffende Gerat nicht in einer expliziten Positivliste
enthalten ist.

Damit die Privatsphare des Sicherheitsforschers gewahrt bleibt, werden im Zuge der
Personalisierung nur die Kennzahlen (z. B. Hashes) der ausfiihrbaren Objekte oder des
Kernel-Caches und die Kennungen (IDs) des fir die Sicherheitsforschung genutzten
Gerats an Apple gesendet. Der auf dem Gerat geladene cryptex-Inhalt wird nicht an Apple
ubermittelt.

Das fur die Sicherheitsforschung konzipierte Gerat weist diverse Unterschiede gegeniber
anderen Geraten auf. Sie sollen vermeiden, dass AuBenstehende in boswilliger Absicht
versuchen, ein Forschungsgerat als Benutzergerat auszugeben und eine Person
dahingehend zu tauschen, dass es fir den alltaglichen Gebrauch nutzbar ist. Diese
Unterschiede sind:

- Das fur die Sicherheitsforschung konzipierte Gerat kann nur gestartet werden, solange
seine Batterie geladen wird. Dies kann Uber ein Lightning-Kabel oder ein Qi-Ladegerat
erfolgen. Wenn beim Starten des Gerats die Batterie aktuell nicht geladen wird, wird
das Gerat in den Wiederherstellungsmodus versetzt. Wenn Benutzer:innen das
Gerat neu starten, solange die Batterie geladen wird, wird der normale Startvorgang
ausgefiihrt. Sobald XNU gestartet wurde, muss das Gerat fir den weiteren Betrieb nicht
langer geladen werden.

- Wahrend des iBoot-Startvorgangs wird ,Security Research Device" unter dem Apple-
Logo eingeblendet.

- Der XNU-Kernel wird im Modus ,Verbose" gestartet.

- Das Gerat wird seitlich mit einer Beschriftung versehen: ,Property of Apple.
Confidential and Proprietary. Call +1 877 595 1125."

Die folgenden zusatzlichen MaBnahmen werden in der nach dem Startvorgang
erscheinenden Software implementiert:
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- Wahrend der Konfiguration des Gerats wird ,Security Research Device" angezeigt.

« ,Security Research Device" wird auf dem Sperrbildschirm und in der App ,Einstellungen”
angezeigt.

Das fur die Sicherheitsforschung konzipierte Gerat erlaubt einem Forscher Tatigkeiten, die
bei einem Benutzergerat nicht moglich sind. Sie kénnen:

Sideload-Inhalt als ausfiihrbare Objekte auf das Gerat laden und mit beliebigen
Berechtigungen auf derselben Berechtigungsebene wie die Komponenten des Apple-
Betriebssystems ausflihren

- Dienste wahrend des Startvorgangs starten
« Inhalte Gber Neustarts hinweg beibehalten

- die Berechtigung research.com.apple.license-to—operate verwenden, um
einen Prozess zum Debuggen eines beliebigen anderen Prozesses auf dem System zu
erlauben, einschlieBlich Systemprozesse.

Der Namespace research. wird nur von der RESEARCH-Variante der
AppleMobileFilelntegrity-Kernel-Erweiterung berlicksichtigt. Jeder Prozess mit dieser
Berechtigung wird auf einem Kundengerat wahrend der Signaturiiberprifung beendet.

eigene Kernel-Caches personalisieren und wiederherstellen
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Verschlusselung und Datensicherheit

Verschliisselung und Datensicherheit — Ubersicht

Der sichere Startvorgang, die Systemsicherheit und die Sicherheitsfunktionen

der Apps tragen alle dazu bei, dass auf einem Gerat nur vertrauenswiirdige Codes

und Apps ausgefuhrt werden konnen. Apple-Gerate verfiugen uber zusatzliche
Verschlisselungsfunktionen, die den Schutz der Benutzerdaten gewahrleisten, selbst
wenn andere Bereiche oder Teile der Sicherheitsinfrastruktur manipuliert werden (wenn
beispielsweise ein Gerat verloren geht oder wenn nicht vertrauenswirdiger Code darauf
ausgefihrt wird). Alle diese Funktionen haben entscheidende Vorteile flir Benutzer:innen
und IT-Administrator:innen, da die personlichen Daten und die Firmendaten zu jeder Zeit
geschiitzt sind und die Moglichkeit gegeben ist, Gerate bei Diebstahl oder Verlust per
Fernzugriff vollstandig zu l6schen.

iPhone-, iPad- und Apple Vision Pro-Gerate nutzen eine Methodik fir die
Dateiverschliisselung, die als Datensicherheit bezeichnet wird. Daten auf Intel-basierten
Mac-Computern werden im Gegensatz dazu mit einer Verschlisselungstechnologie fir
Volumes namens FileVault geschiitzt. Ein Mac mit Apple Chips verwendet ein hybrides
Modell, das Datensicherheit mit zwei Einschrankungen unterstutzt: Die geringste
Sicherheitsstufe (D) wird nicht unterstitzt und die Standardstufe (Klasse C) verwendet
einen Volumeschlissel und verhalt sich genau wie FileVault auf einem Intel-basierten
Mac. In allen Fallen ist der Ausgangspunkt fur die Hierarchien der Schlisselverwaltung
im dedizierten Chip der Secure Enclave angelegt. AuBerdem nutzen beide Modelle

eine dedizierte AES-Engine, um die Line-Speed-Verschliisselung zu unterstiitzen und
sicherzustellen, dass langlebige Verschliisselungsschliissel niemals an den Kernel des
Betriebssystems oder die CPU Ubergeben werden missen (wo sie potenziell manipuliert
werden konnten). (Ein Intel-basierter Mac mit T1-Chip oder ohne Secure Enclave setzt
keinen dedizierten Chip zum Schutz seiner FileVault-Verschliisselungsschliissel ein.)

Neben Datensicherheit und FileVault zum Schutz vor unautorisierten Datenzugriffen
verwendet Apple Betriebssystemkernel fiir weitere Schutz- und SicherheitsmaBnahmen.
Der Kernel verwendet Zugriffssteuerungen flir das Sandboxing von Apps (womit
eingeschrankt wird, auf welche Daten eine App zugreifen kann) und einen Mechanismus,
der als Data Vault bezeichnet wird (der nicht die moglichen Anfragen einschrankt, die
eine App stellen kann, sondern stattdessen den Zugriff auf App-Daten durch andere Apps
beschrankt).
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Geratecodes und Passworter

Zum Schutz der Benutzerdaten vor bosartigen Angriffen verwendet Apple Codes in
i0S, iPadOS und visionOS und Passworter in macOS. Je langer ein Code oder Passwort
ist, desto starker ist der Code oder das Passwort — und desto besser werden Brute-
Force-Attacken abgewehrt. Um Angriffe noch besser abzuwehren, erzwingt Apple

eine Zeitverzogerung (fur iOS, iPadOS und visionOS) und eine maximale Anzahl an
Passwortversuchen (auf dem Mac).

Durch das Einrichten eines Geratecodes oder -passworts auf einem iPhone, iPad und einer
Apple Vision Pro wird automatisch die Datensicherheit aktiviert. Die Datensicherheit wird
auch auf anderen Geraten mit einem Apple-SoC (System on Chip) aktiviert, etwa auf einem
Mac mit Apple Chips, auf Apple TV und auf der Apple Watch. Auf Geraten mit macOS
verwendet Apple das integrierte Volume-Verschliisselungsprogramm FileVault.

Starke Codes und Passworter erhohen die Sicherheit

i0S, iPadOS und visionOS unterstitzen Geratecodes aus sechs oder vier Ziffern

sowie alphanumerische Geratecodes beliebiger Lange. Zusatzlich zum Entsperren

des Gerats stellt der Geratecode oder das Geratepasswort die Entropie flir bestimmte
Verschllisselungscodes zur Verfligung. Das bedeutet, dass ein Angreifer, der ein Gerat in
seinem Besitz hat, ohne den Geratecode nicht auf Daten bestimmter Sicherheitsklassen
zugreifen kann.

Der Geratecode oder das Geratepasswort ist mit der UID des Gerats verknupft, sodass
Brute-Force-Angriffe direkt auf dem Gerat durchgefiihrt werden miissen, dem der Angriff
gilt. Ein Zahler flr die Anzahl der Wiederholungen sorgt dafiir, dass mehr Zeit fir jeden
einzelnen Versuch benotigt wird. Dieser Zahler wurde so kalibriert, dass fur einen Versuch
etwa 80 Millisekunden bendétigt werden. Das bedeutet, dass es Uber flinfeinhalb Jahre
dauern wirde, alle sechsstelligen alphanumerischen Geratecodes mit Kleinbuchstaben und
Zahlen auszuprobieren.

Je starker der Gerdtecode eines Benutzers ist, desto sicherer ist auch der
Verschliisselungscode. Und durch die Verwendung von Optic ID, Face ID und Touch ID
kann ein viel starkerer Code erstellt werden, der sonst nicht praktikabel ware. Durch den
starkere Geratecode wird die Wirksamkeit der Entropie effektiv erhoht, mit der die fir die
Datensicherheit verwendeten Verschlisselungsschlissel geschiitzt werden, ohne dass die
Benutzerfreundlichkeit leidet, wenn Gerate mehrmals am Tag entsperrt werden miissen.

Wenn ein langes Passwort eingegeben wird, das nur aus Ziffern besteht, wird auf dem
Sperrbildschirm ein numerisches Tastenfeld anstelle der vollstandigen Tastatur angezeigt.
Ein langerer Geratecode, der nur aus Ziffern besteht, kann einfacher einzugeben sein als
ein klirzerer alphanumerischer Geratecode und bietet ahnlich hohe Sicherheit.

Durch Auswahlen von ,Eigener alphanumerischer Code" unter ,Code-Optionen” in den
Einstellungen kann ein langerer, alphanumerischer Code festlegt werden:

«  Optic ID & Code
- Face ID & Code
«  Touch ID & Code
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Abwehren von Brute-Force-Attacken durch zunehmende
Zeitverzogerungen

Um auf einem iPhone, iPad, Mac und einer Apple Vision Pro Brute-Force-Codeangriffe
noch besser abzuwehren, werden zunehmende zeitliche Verzdgerungen eingesetzt, wenn
ein ungultiger Geratecode auf dem Sperrbildschirm eingegeben wurde. Details hierzu

konnen der Tabelle unten entnommen werden.

Versuche

i0S- und
iPadOS-
Sperrbild-
schirm

watchOS-
Sperrbild-
schirm

FileVault-
Anmelde-
bildschirm
und -Sperr-
bildschirm

macOS-
Wiederher-
stellungs-
modus

FileVault mit
Wiederher-
stellungs-
schlissel

(personlich,
institutionell
oder iCloud)

PIN-Code
fur die
macOS-
Sperrung
per Fernzu-
griff
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3

Keine

Keine

Keine

Keine

Keine

1 Minute 5 Minuten 15 Minuten 30 Minuten

4

1 Minute

1 Minute

1 Minute

1 Minute

1 Minute

5

5 Minuten

5 Minuten

5 Minuten

5 Minuten

5 Minuten

6

15 Minuten

15 Minuten

15 Minuten

15 Minuten

15 Minuten

7 8

1 Stunde 3 Stunden

1 Stunde

3 Stunden

1 Stunde 3 Stunden

1 Stunde 3 Stunden

1 Stunde 3 Stunden

1 Stunde 1 Stunde

9

8 Stunden

8 Stunden

8 Stunden

8 Stunden

8 Stunden

1 Stunde

ab 10

Gerat wird
deaktiviert und
muss mit einem
Mac oder PC
verbunden
werden

Gerat wird
deaktiviert und
muss mit einem
iPhone
verbunden
werden

8 Stunden

Weitere
Informationen
unter

+~Abwehren von
Brute-Force-
Attacken durch
zunehmende
Zeitverzogerungen
in macOS" unten

Weitere
Informationen
unter

+Abwehren von
Brute-Force-
Attacken durch
zunehmende
Zeitverzdgerungen
in macOS" unten

1 Stunde
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Wenn die Option ,Daten I6schen” flir das iPhone, iPad oder die Apple Vision Pro

aktiviert ist (unter ,Einstellungen” > ,Optic ID & Code”, ,Face ID & Code" oder ,Touch ID

& Code") und der Code zehnmal hintereinander falsch eingegeben wurde, werden

alle Inhalte und Einstellungen auf dem Speichergerat entfernt. Aufeinanderfolgende
Versuche mit demselben falschen Code werden auf die Hochstgrenze nicht angerechnet.
Diese Einstellung ist auch als Verwaltungsrichtlinie Uber eine Losung fur die
Mobilgerateverwaltung (Mobile Device Management, MDM), die diese Funktion unterstitzt,
sowie Uber Exchange ActiveSync verfligbar, wobei die maximal zulassige Anzahl von
Fehleingaben auch verringert werden kann.

Diese Verzogerungen werden durch die Secure Enclave erzwungen. Wird das Gerat
wahrend einer zeitlich fixierten Verzogerung neu gestartet, wird die Verzégerung dennoch
durchgesetzt und der Timer auf den Anfang des aktuellen Verzogerungsintervalls
zurlckgesetzt.

Abwehren von Brute-Force-Attacken durch zunehmende
Zeitverzogerungen in macOS

Um Brute-Force-Angriffen beim Starten des Mac vorzubeugen, sind im Anmeldefenster
maximal 10 Versuche der Passworteingabe zulassig, wobei nach einer bestimmten Anzahl
an fehlgeschlagenen Versuchen die Wartezeit bis zum nachsten Versuch verlangert wird.
Diese Verzogerungen werden durch die Secure Enclave erzwungen. Wird der Mac wahrend
eines Verzogerungsintervalls neu gestartet, wird die Verzdogerung weiterhin durchgesetzt
und der Timer auf den Anfang des aktuellen Verzégerungsintervalls zurlickgesetzt.

Als Vorkehrung gegen den unwiederbringlichen Verlust von Daten infolge von Malware-
Angriffen auf das Passwort des Benutzers werden diese Limits nicht durchgesetzt,
nachdem sich die Benutzer:innen erfolgreich an ihrem Mac angemeldet haben. Sie
werden aber nach dem erneuten Starten wieder in Kraft gesetzt. Wenn die 10 zulassigen
Versuche aufgebraucht sind, sind nach einem Neustart in recoveryOS 10 weitere Versuche
moglich. Wenn auch diese Versuche aufgebraucht sind, sind 10 weitere Versuche fir
jeden FileVault-Wiederherstellungsmechanismus (iCloud-Wiederherstellung, FileVault-
Wiederherstellungsschlissel und institutioneller Schlissel) moglich. Maximal sind damit
30 weitere Versuche zulassig. Wenn auch diese weiteren Versuche aufgebraucht sind,
verarbeitet die Secure Enclave keinerlei Prozesse zum Entschliisseln des Volumes oder
zum Prifen des Passworts mehr. Die Daten auf dem betreffenden Laufwerk oder Volume
sind dann nicht wiederherstellbar.

Um den Schutz in einer Unternehmensumgebung zu gewahrleisten, sollten die IT-
Verantwortlichen mithilfe einer Losung fir die Mobilgerateverwaltung (Mobile Device
Management, MDM) FileVault-Konfigurationsrichtlinien definieren und deren Einhaltung
erzwingen. Organisationen haben mehrere Moglichkeiten, um verschlisselte Volumes

zu verwalten — zum Beispiel institutionelle Wiederherstellungsschliissel, personliche
Wiederherstellungsschliissel (die optional treuhdnderisch in der MDM-LAsung gespeichert
werden konnen) oder eine Kombination der beiden Varianten. Auch die Schllisselrotation
kann in der MDM-L6sung als Richtlinie konfiguriert werden.

Bei einem Mac mit einem Apple T2 Security Chip Gibernimmt das Passwort eine ahnliche
Funktion. Der Unterschied besteht darin, dass der generierte Schlissel nicht fir die
Datensicherheit, sondern fiir die FileVault-Verschllisselung herangezogen wird. macOS
bietet auBerdem zusatzliche Optionen fiir die Wiederherstellung eines Passworts:

« iCloud-Wiederherstellung
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- FileVault-Wiederherstellung

- Institutioneller FileVault-Schlissel

Datensicherheit

Datensicherheit — Ubersicht

Apple nutzt eine als ,Datensicherheit” bezeichnete Technologie, um die Daten zu schiitzen,
die im Flash-Speicher von Geraten mit einem Apple-SoC abgelegt sind, z. B. einem iPhone,
einem iPad, einem Mac mit Apple Chips, einer Apple Watch und einer Apple Vision Pro.

Die Datensicherheit ermoglicht es einem Gerat, auf lbliche Ereignisse wie eingehende
Telefonanrufe zu reagieren, und erlaubt zugleich einen hohen Verschlliisselungsstandard
fur die Benutzerdaten. Fur bestimmte Apps des Systems (z. B. ,Nachrichten”,

Mail”,  Kalender”, ,Kontakte” und ,Fotos"”) und fiir Daten der App ,Health” wird die
Datensicherheit standardmaBig aktiviert. Apps anderer Anbieter werden automatisch auf
diese Weise geschiitzt.

Implementierung

Datensicherheit wird durch die Erzeugung und Verwaltung einer Hierarchie von Schliisseln
implementiert. Sie baut auf den Technologien zur Hardwareverschliisselung auf, die in
jedes Apple-Gerat integriert sind. Die Datensicherheit wird mit einem pro Datei erzeugten
Schliissel gesteuert, wobei jede Datei einer Klasse zugeordnet wird. Der Zugriff wird
dadurch bestimmt, ob die Klassenschllissel entsperrt wurden oder nicht. Das APFS (Apple
File System) ermoglicht dem Dateisystem, die Schliissel anhand der jeweiligen Lange
weiter zu unterteilen (wobei Teile einer Datei verschiedene Schliissel haben kdnnen).

Jedes Mal, wenn eine Datei auf dem Datenvolume erstellt wird, erzeugt die Datensicherheit
einen neuen 256-Bit-Schlissel (den ,pro Datei” erzeugten Schltissel) und lbergibt diesen
an die Hardware-AES-Engine. Diese verwendet den Schliissel zum Verschlisseln der Datei,
wenn sie in den Flash-Speicher geschrieben wird. Bei Geraten mit A14 bis A18 und der M1-
bis M4-Familie erfolgt die Verschliisselung unter Verwendung von AES-256 im XTS-Modus.
Dabei durchlauft der pro Datei erzeugte 256-Bit-Schliissel eine ,Key Derivation Function”
(NIST Special Publication 800-108), sodass sich jeweils die 256-Bit langen Tweak- und
Cipher-Schlissel ergeben. Die Hardware-Generationen mit A9 bis A13 und S5 bis S9
verwenden AES-128 im XTS-Modus, bei dem der 256-Bit-Schlissel gesplittet wird, sodass
sich die jeweils 128 Bit langen Tweak- und Cipher-Schliissel ergeben.

Bei einem Mac mit Apple Chips verwendet die Datensicherheit die Klasse C (siehe
Datensicherheitsklassen) als Standard, verwendet aber einen Volumeschliissel statt eines
Jpro Lange"” oder ,pro Datei” erzeugten Schllissels. Dadurch wird fiir die Nutzerdaten

das FileVault-Sicherheitsmodell nachgebildet. Benutzer:innen missen dennoch FileVault
aktivieren, wenn sie den vollen Schutz erhalten mochten, den die Verknlpfung der
Schlusselhierarchie mit ihrem Passwort ermoglicht. Entwicklungsteams konnen auf3erdem
eine hohere Sicherheitsklasse aktivieren, die einen ,pro Datei” oder ,pro Lange" erzeugten
Schlissel verwendet.
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Datensicherheit bei Apple-Geraten

Auf Apple-Geraten mit Datensicherheit ist jede Datei mit einem individuellen ,pro
Datei” oder ,pro Lange" erzeugten Schlissel geschutzt. Der Schlissel, der mit dem
NIST AED-Schlisselalgorithmus verpackt ist, wird zusatzlich mit einem von mehreren
Klassenschliisseln verpackt, je nachdem, wie auf die Datei zugegriffen werden soll.
Der verpackte pro Datei erzeugte Schliissel wird wiederum in den Metadaten der Datei
gespeichert.

Gerate mit APFS-Format unterstlitzen moglicherweise auch das Klonen von Dateien
(Kopien ohne Aufwand durch Copy-on-Write-Technologie). Wenn eine Datei geklont
wird, wird jeder Halfte des Klons ein neuer Schllissel zum Akzeptieren von eingehenden
Schreibanforderungen zugeordnet, damit neue Daten mit einem neuen Schlissel auf die
Datentrager geschrieben werden. Mit der Zeit setzt sich die Datei aus verschiedenen
Langen (oder Fragmenten) zusammen, die jeweils auf eigene Schllissel verweisen.

Alle Teile, aus denen sich eine Datei zusammensetzt, werden jedoch durch denselben
Klassenschlissel geschutzt.

Wird eine Datei geodffnet, werden ihre Metadaten mit dem Dateisystemschliissel
entschlisselt, wodurch der pro Datei erzeugte Schliissel und ein Vermerk, mit welcher
Klasse sie geschiitzt ist, entpackt werden. Der pro Datei (oder pro Lange) erzeugte
Schlissel wird mit dem Klassenschliissel entpackt und an die Hardware-AES-Engine
gesendet, die die Datei beim Lesen aus dem Flash-Speicher entschlisselt. Die gesamte
Verarbeitung des verpackten Dateischliissels erfolgt innerhalb der Secure Enclave.

Der Dateischlissel wird zu keinem Zeitpunkt gegenliber dem Anwendungsprozessor
offengelegt. Beim Starten handelt die Secure Enclave einen temporaren Schlissel mit der
AES-Engine aus. Schlissel einer Datei, die innerhalb der Secure Enclave entschlisselt
werden, werden mit diesem temporaren Schliissel neu verschliisselt und erst in dieser
Form an den Anwendungsprozessor zurlickgesendet.

Die Metadaten fir alle Dateien des Dateisystems auf dem Datenvolume werden mit einem
Zufallsschlissel verschlisselt, der erzeugt wird, wenn das Betriebssystem erstmals
installiert oder das Gerat von Benutzer:innen vollstandig geloscht wird. Dieser Schlussel
wird mithilfe eines Key-Wrapping-Schlissels verschliisselt und verpackt, der nur der
Secure Enclave flr die Langzeitspeicherung bekannt ist. Der Key-Wrapping-Schlissel wird
jedes Mal geandert, wenn Benutzer:innen ihr Gerat vollstandig I6schen. Bei A9-SoCs (oder
neuer) nutzt die Secure Enclave Entropie- und Anti-Replay-Systeme, um die Moglichkeit
der Ausloschbarkeit zu schaffen und den Schutz des Key-Wrapping-Schlissels und
anderer Daten zu gewahrleisten. Weitere Informationen sind unter Sicherer nicht flichtiger
Speicher zu finden.
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Wie der pro Datei (oder pro Lange) erzeugte Schliissel wird der Metadatenschlissel
gegeniiber dem Anwendungsprozessor nie direkt offengelegt. Die Secure Enclave

stellt vielmehr bei jedem Startvorgang eine temporare Version bereit. Beim Speichern

wird der verschliisselte Dateisystemschliissel zusatzlich mit einem ,ausloschbaren
Schliissel” verpackt, der im Effaceable Storage gespeichert ist, oder alternativ mit einem
Key-Wrapping-Schlissel, der durch den Anti-Replay-Mechanismus der Secure Enclave
geschitzt ist. Dieser Schlussel sorgt nicht fur zusatzliche Vertraulichkeit der Daten. Er

ist vielmehr so konzipiert, dass er auf Anforderung schnell geléscht werden kann (durch
Benutzer:innen mit der Option ,Inhalte & Einstellungen I6schen” oder durch Benutzer:innen
oder Administrator:innen, die in einer Losung fir die Mobilgerateverwaltung (Mobile Device
Management, MDM), in Microsoft Exchange ActiveSync oder iCloud einen Befehl zum
Fernloschen absenden). Wird der Schliissel auf diese Weise geldscht, werden alle Dateien
kryptografisch unzuganglich gemacht.

Der Inhalt einer Datei kann mit einem oder mehreren pro Datei (oder pro Lange) erzeugten
Schlisseln verschliisselt werden, die mit einem Klassenschliissel verpackt und in den
Metadaten der Datei gespeichert werden, die wiederum mit dem Dateisystemschliissel
verschlisselt sind. Der Klassenschliissel wird mit der UID der Hardware und — bei manchen
Klassen — mit dem Code des Benutzers geschiitzt. Diese Hierarchie bietet gleichzeitig
Flexibilitat und Effizienz. Wird beispielsweise die Klasse einer Datei geandert, muss nur der
pro Datei erzeugte Schliissel neu verpackt werden. Bei Anderung des Codes wird nur der
Klassenschllissel neu verpackt.

Datensicherheitsklassen

Einer Datei, die auf einem Gerat neu erstellt wird, das Datensicherheit unterstiitzt,

wird von der App, die sie erzeugt, eine Klasse zugewiesen. Jede Klasse verwendet
unterschiedliche Richtlinien, die bestimmen, wann auf die Daten zugegriffen werden kann.
Die grundlegenden Klassen und Richtlinien werden im Folgenden beschrieben. Mac-
Computer mit Apple Chips unterstiitzen die ,Klasse D: Kein Schutz” nicht und etablieren
eine Sicherheitsgrenze fir die An- und Abmeldung (nicht das Sperren und Entsperren wie
auf iPhone- und iPad-Geraten).

Klasse Datensicherheitstyp

Klasse A: Vollstandiger Schutz NSFileProtectionComplete

Klasse B: Geschiitzt, auBer wenn offen NSFileProtectionCompleteUnlessOpen

Klasse C: Geschiitzt bis zur ersten NSFileProtectionCompleteUntilFirstUserAuthentication

Benutzerauthentifizierung

Hinweis: macOS verwendet einen Volumeschlissel fir
die Neuerstellung von FileVault-Schutzcharakteristiken.

Klasse D: Kein Schutz NSFileProtectionNone

Hinweis: Nicht von macOS unterstitzt.
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Vollstandiger Schutz

NSFileProtectionComplete: Der Klassenschllssel wird mit einem Schlissel geschutzt, der
aus dem Code oder Passwort des Benutzers und der UID des Gerats abgeleitet wird. Kurz
nachdem Benutzer:innen ein Gerat sperren (10 Sekunden, wenn die Einstellung ,Passwort
erforderlich” auf ,Sofort” festgelegt ist), wird der entschlisselte Klassenschlissel
verworfen, damit auf alle Daten in dieser Klasse erst wieder zugegriffen werden kann,
wenn Benutzer:innen erneut den Code eingeben oder das Gerat per Optic ID, Face ID oder
Touch ID entsperren (bzw. sich anmelden).

Auf Geraten mit macOS wird der entschliisselte Klassenschlissel kurz nach der Abmeldung
des letzten Benutzers verworfen, sodass auf alle Daten in dieser Klasse erst wieder
zugegriffen werden kann, wenn Benutzer:innen erneut den Code eingeben oder sich per
Touch ID am Gerat anmelden.

Geschiitzt, auBer wenn offen

NSFileProtectionCompleteUnlessOpen: Es ist moglich, dass Dateien geschrieben
werden mussen, solange das Gerat gesperrt oder die Benutzer:innen abgemeldet sind.
Ein gutes Beispiel sind E-Mail-Anhange, die im Hintergrund geladen werden. Dieses
Verhalten wird durch die Verschlisselung mittels asymmetrischer elliptischer Kurven
(ECDH Uber Curve25519) erreicht. Der ubliche pro Datei erzeugte Schlissel wird durch
einen Schlussel geschiitzt, der gemaB NIST SP 800-56A per One-Pass-Diffie-Hellman-
Schlisselvereinbarung hergeleitet wird.

Der temporare offentliche Schlissel fir die Vereinbarung wird zusammen mit

dem verpackten, pro Datei erzeugten Schlissel gespeichert. Hierfur wird die KDF
(Concatenation Key Derivation Function, anerkannte Alternative 1) verwendet, wie unter
5.8.1 der NIST SP 800-56A beschrieben. Die Algorithmus-ID wird weggelassen. Als
temporare bzw. statisch 6ffentliche Schliissel werden PartyUInfo und PartyVInfo verwendet.
Als Hash-Funktion wird SHA-256 verwendet. Sobald die Datei geschlossen wird, wird der
pro Datei erzeugte Schlissel aus dem Speicher geldscht. Damit die Datei erneut gedffnet
werden kann, wird das Shared Secret mit dem privaten Schliissel der Klasse ,Geschitzt,
auBer wenn offen” und dem temporaren offentlichen Schllissel der Datei neu erstellt. Diese
werden verwendet, um den pro Datei erzeugten Schlissel zu entpacken, mit dem wiederum
die Datei entschlisselt wird.

Auf Geraten mit macOS ist der private Teil des Klassenschliissels
+NSFileProtectionCompleteUnlessOpen” zuganglich, solange Benutzer:innen am System
angemeldet oder authentifiziert sind.

Geschiitzt bis zur ersten Benutzerauthentifizierung

NSFileProtectionCompleteUntilFirstUserAuthentication: Diese Klasse verhalt sich wie die
Klasse ,Vollstandiger Schutz”, allerdings mit dem Unterschied, dass der entschliisselte
Klassenschliissel nicht aus dem Speicher entfernt wird, wenn das Gerat gesperrt oder

die Benutzer:innen abgemeldet sind. Der Schutz in dieser Klasse ist mit der vollstandigen
Festplattenverschlisselung auf Desktopcomputern vergleichbar. Daten werden so vor
Angriffen geschutzt, die einen Neustart beinhalten. Dies ist die Standardklasse flir Daten
aus Apps von Drittanbietern, denen keine andere Datensicherheitsklasse zugewiesen wird.

Auf Geraten mit macOS verwendet diese Klasse einen Volumeschliissel, der sich wie
FileVault verhalt und verfligbar ist, solange das Volume aktiviert ist.
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Kein Schutz

NSFileProtectionNone: Dieser Klassenschliissel wird nur mit der UID geschutzt und im
Effaceable Storage gespeichert. Da alle Schliissel zum Entschliisseln von Dateien dieser
Klasse auf dem Gerat gespeichert werden, bietet diese Verschliisselung nur den Vorteil
einer schnellen Fernloschung. Wenn einer Datei keine Datensicherheitsklasse zugewiesen
wird, wird sie dennoch in verschliisselter Form gespeichert (wie dies mit allen Daten auf
einem iPhone, iPad oder einer Apple Vision Pro geschieht).

Dies wird in macOS nicht unterstutzt.

Hinweis: Auf Geraten mit macOS sind bei Volumes, die nicht mit einem gestarteten
Betriebssystem korrespondieren, alle Datensicherheitsklassen zuganglich,

solange das Volume aktiviert ist. Die standardmaBige Datensicherheitsklasse ist
NSFileProtectionCompleteUntilFirstUserAuthentication. Die Funktionalitat flir pro Lange
erzeugte SchllUssel ist sowohl fir Rosetta 2-Apps als auch fur native Apps verfugbar.

Keybags flir Datensicherheit

In iOS, iPadOS, tvOS, watchOS und visionOS werden sowohl flir Dateien als auch fur
Schlisselbunde die Schlussel fiir die Datensicherheitsklassen in Keybags gesammelt und
verwaltet. Diese Betriebssysteme verwenden die folgenden Keybags: User, Device, Backup,
Escrow und iCloud Backup.

Keybag ,User”

Im Keybag ,User” werden die verpackten Klassenschliissel gespeichert, die im normalen
Betrieb des Gerats verwendet werden. Wenn beispielsweise ein Geratecode eingegeben
wird, wird NSFileProtectionComplete aus dem Keybag ,User"” geladen und entpackt.
Hierbei handelt es sich um eine binadre Liste von Eigenschaften (.plist), die in der Klasse
.Kein Schutz" gespeichert wird.

Bei Geraten mit SoCs vor A9 wird der Inhalt der .plist-Datei mit einem Schlissel
verschlisselt, der im Effaceable Storage aufbewahrt wird. Zur Aufrechterhaltung der
Sicherheit wird dieser Schliissel jedes Mal, wenn der Besitzer seinen Code andert, geloscht
und neu generiert.

Bei Geraten mit einem A9-SoC oder einem neueren SoC enthalt die .plist-Datei einen
Schlissel, der angibt, dass sich der Keybag in einem Locker befindet, der durch die Secure
Enclave geschiitzt ist und der Kontrolle durch eine Anti-Replay-Nonce unterliegt.

Die Secure Enclave verwaltet den Keybag ,User”. Uber sie kann der Sperrstatus des Gerits
abgerufen werden. Sie gibt die Ruckmeldung, dass das Gerat entsperrt ist, nur unter der
Voraussetzung, dass auf alle Klassenschllissel im Keybag ,User"” zugegriffen werden kann
und dass sie erfolgreich entpackt wurden.

Keybag ,Device”

Im Keybag ,Device"” werden die verpackten Klassenschliissel gespeichert, die flr
Vorgange an und mit geratespezifischen Daten verwendet werden. iPad-Gerate, die fur
den Modus ,Geteiltes iPad” konfiguriert sind, bendtigen in bestimmten Situationen Zugriff
auf Anmeldeinformationen, noch bevor sich Benutzer:innen angemeldet haben. Dies
macht einen Keybag erforderlich, der nicht durch den Geratecode von Benutzer:innen
geschitzt ist.
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i0S, iPadOS und visionOS bieten keine Unterstltzung fur die kryptografische Trennung
von benutzerbasierten Dateisysteminhalten. Das bedeutet, dass das System zum
Verpacken von pro Datei erzeugten Schlisseln Klassenschliissel aus dem Keybag ,Device”
verwendet. Der Schliisselbund verwendet im Gegensatz dazu Klassenschliissel aus

dem Keybag ,User”, um Objekte im benutzereigenen Schlisselbund zu schiitzen. Auf
iPhone- und iPad-Geraten, die fir die Nutzung durch eine einzige Person konfiguriert sind
(Standardkonfiguration), sind der Keybag ,Device” und der Keybag ,User" identisch und
durch den Geratecode der Person geschiutzt.

Keybag ,Backup”

Der Keybag ,Backup” wird erstellt, wenn im Finder (bei macOS 10.15 oder neuer) oder

in iTunes (bei macOS 10.14 oder neuer) ein verschliisseltes Backup erstellt und auf dem
Computer gespeichert wird, auf dem das Gerat gesichert wird. Es wird ein neuer Keybag
mit einem neuen Satz Schlissel erstellt und die gesicherten Daten werden mit diesen
neuen Schlisseln erneut verschlisselt. Nicht-migrierende Schllisselbundobjekte bleiben
(wie oben beschrieben) mit dem von der UID abgeleiteten Schliissel verpackt, sodass sie
auf dem Gerat, von dem sie urspriinglich gesichert wurden, wiederhergestellt werden
konnen, von anderen Geraten aus aber nicht auf sie zugegriffen werden kann.

Der Keybag wird durch das festgelegte Passwort geschiitzt und durchlauft 10 Millionen
Iterationen der Schllisselherleitungsfunktion PBKDF2. Trotz dieses Zahlers wird keine
Verknipfung mit einem bestimmten Gerat hergestellt, sodass theoretisch ein Brute-Force-
Angriff von mehreren Computern gleichzeitig aus auf den Keybag ,Backup” ausgefiihrt
werden konnte. Dieser Bedrohung kann mit einem hinreichend sicheren Passwort
entgegengewirkt werden.

Wenn Benutzer:innen ein Backup nicht verschliisseln lassen, werden die Backup-Dateien
unabhangig von ihrer Datensicherheitsklasse nicht verschlisselt, der Schlusselbund wird
aber weiterhin mit einem von der UID abgeleiteten Schliissel geschitzt. Aus diesem Grund
konnen Schlisselbundobjekte nur auf ein neues Gerat migriert werden, wenn ein Backup-
Passwort festgelegt wurde.

Keybag ,Escrow”

Der Keybag ,Escrow"” wird flir die Synchronisierung mit dem Finder oder iTunes via USB
oder die Mobilgerateverwaltung (Mobile Device Management, MDM) verwendet. Mit
diesem Keybag kann der Finder oder iTunes Daten sichern und synchronisieren, ohne dass
Benutzer:innen einen Code eingeben mussen. AuBerdem ermoglicht der Keybag einer
MDM-Losung, den Code einer Person per Fernzugriff zu Idschen. Der Keybag wird auf dem
Computer, der zum Synchronisieren vom Finder oder von iTunes verwendet wird, oder in
der MDM-L0osung gespeichert, die das Gerat per Fernzugriff verwaltet.
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Der Keybag ,Escrow” verbessert die Benutzerfreundlichkeit beim Synchronisieren von
Geraten — ein Vorgang, bei dem potenziell auf Daten aller Klassen zugegriffen werden
muss. Wenn ein mit einem Code gesperrtes Gerat erstmals mit dem Finder oder mit iTunes
verbunden wird, miissen Benutzer:innen einen Geratecode eingeben. Das Gerat erstellt
daraufhin einen Keybag ,Escrow”, der mit einem neu erzeugten Schliissel geschiitzt wird
und dieselben Klassenschllissel enthalt, die auf dem Gerat verwendet werden. Der Keybag
Escrow” und der Schliissel, mit dem er geschutzt wird, werden zwischen dem Gerat und
dem Host/Server aufgeteilt, wobei den auf dem Gerat gespeicherten Daten die Klasse
.Geschitzt bis zur ersten Benutzerauthentifizierung” zugewiesen wird. Aus diesem Grund
muss der Code fir das Gerat das erste Mal nach einem Neustart eingegeben werden, bevor
die Benutzer:innen ein Backup mit dem Finder oder mit iTunes erstellen konnen.

Bei OTA-Softwareaktualisierungen (Over-The-Air) werden Benutzer:innen vor dem Starten
der Aktualisierung nach ihrem Code gefragt. Auf dieser Basis wird in einer sicheren
Umgebung ein Einmal-Token erstellt, der nach dem Aktualisieren zum Entsperren des
Keybag ,User” verwendet wird. Dieser Token kann nicht generiert werden, ohne dass der
Code des Benutzers eingegeben wird. Wird der Code des Benutzers geandert, wird ein
zuvor erstellter Token hinfallig.

Einmal nutzbare Token flir das Entsperren konnen fur die beaufsichtigte und auch die
unbeaufsichtigte Installation einer Softwareaktualisierung verwendet werden. Diese Token
werden mithilfe eines Codes verschliisselt, der aus dem aktuellen Wert eines monotonen
Zahlers in der Secure Enclave, der UUID des Keybag und der UID der Secure Enclave
gebildet wird.

Bei A9 SoCs (oder neuer) sind einmal nutzbare Token nicht mehr auf Zahler oder
ausloschbaren Speicher angewiesen. Stattdessen werden sie von der Anti-Replay-Nonce
geschitzt, die von der Secure Enclave gesteuert wird.

Ein zum Entsperren genutzter Einmal-Token, der fir eine beaufsichtigte
Softwareaktualisierung verwendet wird, verliert nach 20 Minuten seine Giiltigkeit. Bei

i0S 13, iPadOS 13.1, visionOS 1.0 (oder neuer) wird der Token in einem durch die Secure
Enclave geschiitzten Locker gespeichert. Bis iOS 13 wurde ein solcher Token aus der
Secure Enclave exportiert und in den Effaceable Storage geschrieben oder durch den
Anti-Replay-Mechanismus der Secure Enclave geschitzt. Ein richtlinienspezifischer Timer
veranlasst, dass der Wert des Zahlers erhoht wird, wenn das Gerat nicht innerhalb von 20
Minuten neu gebootet wird.

Unbeaufsichtigte (automatische) Softwareaktualisierungen werden ausgefiihrt, wenn das
System erkennt, dass eine Aktualisierung verfligbar ist, und eine der folgenden
Situationen vorliegt:

Bei iOS 12 (oder neuer) ist die Funktion fir ,automatische Aktualisierungen”
konfiguriert.

Benutzer:innen wahlen ,Spater installieren”, wenn sie lber die verfliigbare
Aktualisierung informiert werden.

Wenn Benutzer:innen ihren Code eingeben, wird ein einmal nutzbarer Token zum
Entsperren generiert, der bis zu 16 Stunden in der Secure Enclave verbleibt und glltig ist.
Wird die Aktualisierung nicht vorgenommen, wird der zum Entsperren genutzte Einmal-
Token bei jedem Sperrvorgang vernichtet und bei jedem nachfolgenden Entsperrvorgang
neu erstellt. Durch jeden Entsperrvorgang wird das 16-Stunden-Zeitfenster neu gestartet.
Nach 16 Stunden entwertet ein richtlinienspezifischer Timer den zum Entsperren genutzten
Einmal-Token.
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Keybag ,iCloud Backup*

Der Keybag ,iCloud Backup” ist dem Keybag ,Backup” ahnlich. Alle Klassenschlissel

in diesem Keybag sind asymmetrisch (es wird Curve25519 verwendet wie bei der
Datensicherheitsklasse ,Geschiitzt auBer wenn offen”). Auch ein asymmetrischer Keybag
wird fur das Backup in der Schliusselbundwiederherstellung des iCloud-Schliisselbunds
verwendet.

Schutzen von Schliisseln in alternativen Startmodi

Datensicherheit ist darauf ausgelegt, ausschlieBlich autorisierten Benutzern Zugriff

auf Benutzerdaten zu geben - und zwar ausschlieBlich nach der erfolgreichen
Authentifizierung. Datensicherheitsklassen sind konzipiert, eine Vielfalt von
Anwendungsfallen zu unterstiitzen, z. B. die Moglichkeit, manche Daten auch dann zu
lesen und zu schreiben, wenn ein Gerat gesperrt ist (jedoch nach der ersten Entsperrung).
Daruber hinaus werden weitere Schritte unternommen, um Benutzerdaten bei alternativen
Startmodi zu schutzen - z. B. Startmodi, die fur den DFU-Modus (Device Firmware Update),
den Wiederherstellungsmodus, Apple-Diagnose oder sogar die Softwareaktualisierung
verwendet werden. Diese Funktionen basieren auf einer Kombination aus Hardware- und
Softwarefunktionen und wurden im Rahmen der Weiterentwicklung von Apple Chips
fortlaufend erweitert.

Funktion A10 A11-A18
S$3-S9
M1-M4

Wiederherstellung: Datenschutz bei Q Q

allen Datensicherheitsklassen

Alternative Startmodi des DFU- (] (/]
Modus, Wiederherstellung

und Softwareaktualisierungen:

Datenschutz bei Klassen A, B und C

Die AES-Engine der Secure Enclave ist mit sperrbaren Software-Seed-Bits ausgestattet.
Werden Schllissel von der UID erstellt, werden diese Seed-Bits in die KDF (Key Derivation
Function) integriert, um zusatzliche Schllisselhierarchien zu erzeugen. Wie genau das
Seed-Bit verwendet wird, hangt vom jeweiligen System-on-a-Chip (SoC) ab:

Beginnend mit Apple A10- und S3-SoCs wird ein Seed-Bit dafiir reserviert, vom

Code des Benutzers geschitzte Schllissel zu unterscheiden. Das Seed-Bit wird

fur Schlissel gesetzt, die den Code des Benutzers erfordern (einschlieBlich
Datensicherheitsschliissel der Klassen A, B und C), und fir Schllissel geloscht, die
keinen Benutzercode erfordern (einschlieBlich der Metaschliissel des Dateisystems und
der Schlissel der Klasse D).
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Darlber hinaus werden auf Geraten mit iOS 13 (oder neuer), iPadOS 13.1 (oder neuer)
und visionOS 1.0 (oder neuer) und mit A10-SoC (oder neuer) alle Benutzerdaten mit
kryptografischen Mitteln unzuganglich gemacht, wenn die Gerate im Diagnosemodus
gebootet oder gestartet werden. Erreicht wird dies durch die Einfliihrung eines
zusatzlichen Seed-Bits, dessen Einstellung liber die Fahigkeit bestimmt, auf den
Medienschlissel zuzugreifen, der wiederum bendtigt wird, um auf die Metadaten

(und somit auf den Inhalt aller Dateien) auf dem per Datensicherheit geschitzten
Datenvolume zuzugreifen. Dieser Schutz erstreckt sich auf Dateien in allen Klassen (A,
B, C und D), nicht nur auf Dateien, fur die der Code des Benutzers erforderlich ist.

Auf Geraten mit A12-SoCs sperrt der Boot-ROM der Secure Enclave das Code-Seed-Bit,
wenn der Anwendungsprozessor in den Device Firmware Upgrade (DFU)-Modus oder
den Wiederherstellungsmodus wechselt. Wenn das Code-Seed-Bit gesperrt ist, wird
kein Vorgang zugelassen, durch den es geandert werden konnte. Auf diese Weise wird
der Zugriff auf Daten verhindert, die durch den Code des Benutzers geschlitzt werden.

Die Wiederherstellung eines Gerats, das in den DFU-Modus wechselt, fuhrt zurtick

zu einem bekannten sicheren Zustand und gibt die Gewissheit, dass ausschlieBlich
unveranderter und von Apple signierter Code vorhanden ist. Der DFU-Modus kann manuell
aufgerufen werden.

Weitere Informationen dazu, wie ein Gerat in den DFU-Modus versetzt werden kann,
enthalten die folgenden Apple-Support-Artikel:

Gerat Artikel

iPhone, iPad Wenn du deinen iPhone-Code vergessen hast oder dein
iPhone deaktiviert ist

Apple TV Falls auf Apple TV ein Warnsymbol angezeigt wird

Mac mit Apple Chips Mac-Firmware reparieren oder wiederherstellen

Schutzen von Benutzerdaten bei Angriffen

Angreifer, die Benutzerdaten extrahieren wollen, versuchen dies oft unter Einsatz
verschiedener Techniken: das Extrahieren der verschlisselten Daten auf ein anderes
Medium fur Brute-Force-Angriffe, das Manipulieren der Betriebssystemversion oder eine
anderweitige Veranderung oder Schwachung der Sicherheitsrichtlinie des Gerats, um einen
Angriff zu ermoglichen. Der Angriff auf die Daten eines Gerats erfordert in vielen Fallen

die Kommunikation mit dem Gerat Uber physische Schnittstellen wie Lightning oder USB.
Apple-Gerate verfligen liber Funktionen, die derartige Angriffe verhindern sollen.

Apple-Gerate unterstitzen eine Sealed Key Protection (SKP) genannte Technologie, die
sicherstellt, dass kryptografisches Material auBerhalb des Gerats nicht verfligbar ist,

und dafir sorgt, dass keine Manipulationen an den Betriebssystemversionen oder den
Sicherheitseinstellungen ohne angemessene Benutzerautorisierung stattfinden. Diese
Funktion wird nicht von der Secure Enclave bereitgestellt. Stattdessen wird sie von
Hardwareregistern einer tieferen Ebene unterstiitzt, um eine zusatzliche Schutzebene fir
die Schlissel zu bieten, die zum Entschllsseln der Benutzerdaten notwendig und nicht von
der Secure Enclave abhangig sind.
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Die SKP ist nur auf Geraten mit den folgenden Apple-SoCs verfiigbar:

A11-A18
S3-89
M1-M4

iPhone- und iPad-Gerate konnen auch so konfiguriert werden, dass sie Datenverbindungen
nur unter Bedingungen aktivieren, die eher darauf schlieBen lassen, dass sich das Gerat in
der physischen Kontrolle des autorisierten Eigentiimers befindet.

Auf einem iPhone oder iPad mit iOS 18 oder iPadOS 18 (oder neuer) startet ein neuer
Sicherheitsschutz die Gerate neu, wenn sie flir langere Zeit gesperrt bleiben.

Sealed Key Protection (SKP)

Auf Apple-Geraten, die Datensicherheit unterstitzen, wird der Key Encryption Key (KEK)
mit Kennzahlen der auf dem System installierten Software sowie der Verknipfung mit der
UID geschitzt (oder ,versiegelt”), die nur von der Secure Enclave bereitgestellt werden
kann. Auf einem Mac mit Apple Chips wird der Schutz des KEK weiter verstarkt, indem
Informationen Uber die Sicherheitsrichtlinie des Systems einbezogen werden, da macOS
kritische Anderungen von Sicherheitsrichtlinien (z. B. das Deaktivieren des sicheren
Startvorgangs oder von SIP) unterstlitzt, die von anderen Plattformen nicht unterstitzt
werden. Auf einem Mac mit Apple Chips umfasst dieser Schutz auch FileVault-Schlissel,
da FileVault unter Verwendung von Datensicherheit (Klasse C) implementiert wird.

Der Schlissel, der auf der Verkniipfung von Benutzerpasswort, SKP-Langzeitschlissel
und Hardwareschlissel 1 (die UID der Secure Enclave) basiert, wird als passwortbasierter
Schliissel bezeichnet. Dieser Schlissel wird verwendet, um den Keybag ,User"” (auf allen
unterstltzten Plattformen) und den KEK (nur in macQOS) zu schiitzen und das biometrische
Entsperren oder automatische Entsperren mit anderen Geraten wie z. B. der Apple Watch
zu aktivieren.

Hardwarekennzahlen

von sepOS Benutzerpasswort = XART-Schllisse| ==
Auf Kryptohard-
N KP-L. = = "
sziffiglffnquzglfn Sperrbare ware residenter zzit-Sy:trégn- Schliissel fiir Schiussel far Volumedaten
Manifestg P Hardwareregister ™ abgeleiteter e »+P> ey Encryption %P Volumeverschlisselung P
Schlissel b
LLB-Kennzahlen

Hardwareschlissel 1== Hardwareschliissel 2 ==

von LocalPolicy

Der Boot-Monitor der Secure Enclave erfasst die Kennzahlen des Betriebssystems der
Secure Enclave, das geladen wird. Wenn der Boot-ROM des Anwendungsprozessors
das Image4-Manifest erfasst, das an LLB gekoppelt ist, enthalt dieses Manifest auch
die Kennzahlen aller anderen mit dem System gekoppelten Firmwarekomponenten, die
geladen werden. Die LocalPolicy-Datei — die lokale Richtlinie - umfasst die zentralen
Sicherheitskonfigurationen des macOS-Betriebssystems, die geladen werden. Diese
lokale Richtlinie enthalt auBerdem das nsih-Feld, eine Hash-Darstellung des Image4-
Manifests von macOS. Das Image4-Manifest von macOS umfasst die Kennzahlen aller mit
macOS gekoppelten Firmwarekomponenten und der zentralen Startobjekte von macOS,
zum Beispiel die Boot Kernel-Sammlung und den Root-Hash-Wert des Signed System
Volume (SSV).
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Wenn es einem Angreifer wider aller Erwartungen gelingt, eine der 0. g. gemessenen
Firmware-, Software- oder Sicherheitskonfigurationskomponenten zu andern, fihrt dies

zu einer Anderung der Kennzahlen, die in den Hardwareregistern gespeichert sind. Die
Modifikation der Kennzahlen bewirkt, dass der per Kryptohardware hergeleitete SMRK-
Schliissel (System Measurement Root Key) auf einen anderen Wert abgeleitet wird und

so das Seal (Siegel) in der Schlusselhierarchie gebrochen wird. Dadurch wird der SMDK-
Schltissel (System Measurement Device Key) unzuganglich, was wiederum dazu fuhrt, dass
der KEK und somit die Daten flir den Angreifer unzuganglich werden.

Allerdings muss das System, wenn es nicht angegriffen wird, die Moglichkeit zu legitimen
Softwareaktualisierungen bieten, die die Kennzahlen der Firmware und das nsih-Feld

in der lokalen Richtlinie so andern, dass sie auf neue macOS-Kennzahlen verweisen.

Bei anderen Systemen, die versuchen, Kennzahlen ihrer Firmware einzubinden, die

aber keine als verlasslich oder gut klassifizierte Quelle der Wahrheit haben, missen
Benutzer:innen die Sicherheitsfunktionen deaktivieren, die Firmware aktualisieren und eine
erneute Aktivierung vornehmen, damit die neue Ausgangsbasis der Kennzahlen erfasst
werden kann. Dadurch steigt das Risiko, dass ein Angreifer die Firmware wahrend einer
Softwareaktualisierung kompromittieren kann, in signifikanter Weise. Das System profitiert
von der Tatsache, dass die Image4-Manifeste alle benctigten Kennzahlen umfassen. Die
Hardware, die bei einem normalen Startvorgang bei Uibereinstimmenden Kennzahlen den
SMDK mithilfe des SMRK entschlisselt, kann auch verwendet werden, um den SMDK

im Hinblick auf einen vorgeschlagenen kiinftigen SMRK zu verschliisseln. Indem die
Kennzahlen bereitgestellt werden, die nach einer Softwareaktualisierung erwartet werden,
kann die Hardware einen SMDK, der in einem aktuellen Betriebssystem zuganglich ist,

so verschlisseln, dass er auch in einem kiinftigen Betriebssystem zuganglich bleibt.
Analog gilt dies auch fiir den Fall, dass ein Kunde legitim Anderungen an den eigenen
Sicherheitseinstellungen in der lokalen Richtlinie vornimmt. In diesem Fall muss der SMDK
im Hinblick auf den zuklinftigen SMRK verschlisselt werden; Ausgangspunkt hierfiir sind
die Kennzahlen in der LocalPolicy-Datei, die LLB beim nachsten Neustart errechnen wird.

Rolle von APFS (Apple File System)

Apple File System (APFS) ist ein proprietares Dateisystem, das gezielt im Hinblick

auf Verschlisselung konzipiert und gestaltet wurde. APFS kommt auf allen Apple-
Plattformen zum Einsatz - auf iPhone-, iPad-, Mac-, Apple TV-, Apple Watch- und

Apple Vision Pro-Geraten. Das fur Flash/SSD-Speicher optimierte Dateisystem ermoglicht
eine starke Verschllisselung, Copy-on-Write-Metadaten, die gemeinsame Nutzung

von Plattenspeicherbereichen, das Klonen von Dateien und Verzeichnissen, Snapshots
(Schnappschiisse) fir die Datensicherung, die schnelle GroBenbestimmung fir
Verzeichnisse, Primitive flir das atomsichere Speichern und allgemeine Verbesserungen
des Dateisystems sowie ein spezifisches Copy-on-Write-Design, das per E/A-Koaleszenz
fur ein hohes MaB an Leistung sorgt und zugleich die Zuverlassigkeit der Daten sicherstellt.

Gemeinsame Nutzung von Plattenspeicherbereichen

APFS stellt Speicherplatz nach Bedarf bereit. Wenn ein APFS-Einzelcontainer mehrere
Volumes umfasst, wird der freie Speicherbereich des Containers gemeinsam genutzt. Das
bedeutet, dass er je nach Bedarf jedem der einzelnen Volumes zugewiesen werden kann.
Jedes der Volumes nutzt nur einen Teil des lUibergeordneten Containers. Der verfligbare
Speicherbereich entspricht daher der GesamtgroBRe des Containers abztiglich der
GesamtgroBe der Bereiche, der auf allen im Container enthaltenen Volumes belegt ist.
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Mehrere Volumes

Bei macOS 10.15 (oder neuer) muss ein APFS-Container mindestens fiinf Volumes
umfassen, wobei die drei ersten Volumes flr die Benutzer:innen nicht zu sehen sind:

Preboot-Volume: Auf diesem unverschliisselten Volume befinden sich die Daten, die
zum Booten jedes Systemvolumes im Container bendtigt werden.

VM-Volume: Dieses unverschlisselte Volume wird von macOS zum Speichern von
verschliisselten Swap-Dateien verwendet.

«  Wiederherstellungsvolume: Dieses unverschlisselte Volume muss ohne Entsperren
eines Systemvolumes verfligbar sein, um recoveryOS starten zu kénnen.

- Systemvolume: Hierauf befinden sich die folgenden Daten und Informationen:
« Alle Dateien, die zum Starten des Mac bend6tigt werden.

« Alle von macOS nativ installierten Apps (sie befanden sich im Ordner /Applications
und sind jetzt in /[System/Applications).

Hinweis: StandardmaBig kann kein Prozess auf das Systemvolume schreiben, nicht
einmal Apple-Systemprozesse.

. Datenvolume: Hierauf befinden sich Daten, die Anderungen unterworfen sind, zum
Beispiel:

- Alle Daten im Benutzerordner, inkl. Fotos, Musik, Videos und Dokumente.

« Von Benutzer:innen installierte Apps, zu denen auch AppleScript und Automator-
Programme zahlen.

- Eigene Frameworks und Daemons, die von Benutzer:innen, der Organisation oder
durch Apps anderer Anbieter installiert werden.

- Sonstige Speicherorte, die als ,Eigentum” des Benutzers angesehen werden und von
ihm beschrieben werden kénnen (z. B. /[Applications, [Library, /[Users, /[Volumes, [usr/
local, /etc und /tmp).

Fir jedes weitere Systemvolume wird ein Datenvolume erstellt. Die Volumes ,Preboot”,
~M" und ,Recovery” werden durchweg geteilt und nicht dupliziert.

Auf Geraten mit macOS 11 (oder neuer) wird das Systemvolume in einem Schnappschuss
erfasst. Das Betriebssystem wird aus einem Schnappschuss des Systemvolumes und
nicht aus einer nur im Lesezugriff verfligbaren Aktivierung des veranderbaren
Systemvolumes gebootet.

Auf Geraten mit iOS, iPadOS und visionOS ist der Speicher in mindestens zwei APFS-
Volumes unterteilt:

Systemvolume

Datenvolume
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Sicherheit von Schllisselbunddaten

Viele Apps miissen Passworter und andere kurze, aber vertrauliche Datenfragmente (z. B.
Schlissel und Anmelde-Token) verarbeiten. Der Schlisselbund stellt eine sichere Methode
zum Speichern dieser Elemente zur Verfigung. Die verschiedenen Apple-Betriebssysteme
verwenden unterschiedliche Mechanismen, um die Sicherheitsgarantien zu erzwingen,

die den unterschiedlichen Sicherheitsklassen des Schliisselbunds zugeordnet

sind. Auf Geraten mit macQOS wird Datensicherheit nicht direkt verwendet, um diese
Sicherheitsgarantien zu erzwingen.

Ubersicht

Schlisselbundobjekte werden mithilfe zweier AES-256-GCM-Schliissel verschliisselt:
eines Tabellenschlissels (Metadaten) und eines pro Zeile erzeugten Schlissels
(SecretKey). Die Metadaten des Schllisselbunds (alle Attribute auBer kSecValue) werden
zum schnellen Suchen mit dem Metadatenschliissel verschliisselt, um Suchen zu
beschleunigen, wahrend der geheime Wert (kSecValueData) mit dem geheimen Schlissel
(secretkey) verschlisselt wird. Der Metadatenschliissel wird von der Secure Enclave
geschlitzt, aber im Anwendungsprozessor zwischengespeichert, um schnelle Anfragen
an den Schliisselbund zuzulassen. Der Geheimschlissel erfordert immer einen Durchlauf
durch die Secure Enclave.

Der Schlisselbund ist als SQLite-Datenbank implementiert, die im Dateisystem gespeichert
wird. Es gibt nur eine Datenbank, und der securityd-Daemon legt fest, auf welche
Schlisselbundelemente ein Prozess oder eine App zugreifen kann. Zugriffe auf die

APIls des Schlisselbunds resultieren in Anfragen an den Daemon, der wiederum die
Berechtigungen ,keychain-access-groups”, ,application-identifier” und ,application-group”
abfragt. Anstatt den Zugriff auf einen einzelnen Prozess einzuschranken, ermoglichen es
Zugriffsgruppen, Schliisselbundeintrage zwischen Apps zu teilen.

Schlisselbundeintrage konnen nur zwischen Apps desselben Entwicklungsteams
gemeinsam genutzt werden. Fir die gemeinsame Nutzung von Schliisselbundeintragen
werden Apps anderer Anbieter angewiesen, Zugriffsgruppen mit einem Prafix verwenden,
das ihnen durch das Apple-Entwicklerprogramm lGber Anwendungsgruppen zugewiesen
wurde. Das Prafix als Erfordernis und die Einzigartigkeit der Anwendungsgruppe werden
Uber die Codesignierung, die Bereitstellungsprofile und das Apple-Entwicklerprogramm
sichergestellt.

Die Schlisselbunddaten werden mit einer Klassenstruktur geschiitzt, die der
Klassenstruktur ahnelt, die fur die Datensicherheit bei Dateien zum Einsatz kommt. Diese
Klassen weisen ahnliche Verhaltensweisen wie die Datensicherheitsklassen flir Dateien auf,
verwenden aber separate Schliissel und Funktionen.
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Verfligbarkeit Sicherheit von Dateidaten Sicherheit von Schliisselbunddaten
Wenn entsperrt NSFileProtectionComplete kSecAttrAccessibleWhenUnlocked

Wenn gesperrt NSFileProtectionComplete 0
UnlessOpen

Nach erstem NSFileProtectionComplete kSecAttrAccessibleAfterFirstUnlock

Entsperren UntilFirstUserAuthentication

Immer NSFileProtectionNone kSecAttrAccessibleAlways

Code aktiviert o kSecAttrAccessibleWhen

PasscodeSetThisDeviceOnly

Apps, die Dienste flir die Hintergrundaktualisierung verwenden, kdnnen
kSecAttrAccessibleAfterFirstUnlock fur Schlisselbundobjekte nutzen, auf die bei
Hintergrundaktualisierungen zugegriffen werden muss.

Die Klasse kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly verhalt sich ahnlich wie
die Klasse kSecAttrAccessibleWhenUnlocked, ist aber nur verfligbar, wenn das Gerat mit
einem Geratecode konfiguriert wurde. Diese Klasse existiert nur im systemeigenen
Keybag. Sie:

- wird nicht mit dem iCloud-Schlisselbund synchronisiert,
- wird nicht gesichert,

- wird nicht in Escrow-Keybags integriert.

Wenn der Geratecode entfernt oder zurlickgesetzt wird, werden diese Objekte
unbrauchbar, da die Klassenschliissel verworfen werden.

Andere Schllisselbundklassen besitzen ein ,Nur dieses Gerat"-Gegenstlick, das immer
mit der UID geschutzt wird, wenn eine Kopie bei der Sicherung des Gerats erstellt wird.
Dadurch wird es bei der Wiederherstellung auf einem anderen Gerat nutzlos. Apple hat
Sicherheit und Benutzerfreundlichkeit sorgfaltig abgewogen und Schliisselbundklassen
gewahlt, die von der Art der zu sichernden Informationen und davon abhangen, zu
welchem Zeitpunkt iOS, iPadOS und visionOS darauf zugreifen mussen.
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Sicherheit von Schliisselbunddatenklassen

Die unten aufgefihrten Sicherheitsklassen werden flir Schlisselbundobjekte erzwungen.

Objekt Zuganglich
WLAN-Passworter Nach erstem Entsperren
Mail-Accounts Nach erstem Entsperren
Microsoft Exchange ActiveSync-Accounts Nach erstem Entsperren
VPN-Passworter Nach erstem Entsperren
LDAP, CalDAV, CardDAV Nach erstem Entsperren
Account-Token fiir soziale Netzwerke Nach erstem Entsperren
Schlissel fur Handoff-Ankiindigungen Nach erstem Entsperren
iCloud-Token Nach erstem Entsperren
iMessage-Schlissel Nach erstem Entsperren
Homeshare-Passworter Wenn entsperrt
Safari-Passworter Wenn entsperrt
Safari-Lesezeichen Wenn entsperrt
Finder-/iTunes-Backup Wenn entsperrt, nicht-migrierend
VPN-Zertifikate Nach erstem Entsperren; nicht-migrierend
Bluetooth®-Schlissel Immer, nicht-migrierend
Apple Push-Benachrichtigungsdienst-Token (APNS) Immer, nicht-migrierend
iCloud-Zertifikate und privater Schlissel Immer, nicht-migrierend
SIM-PIN Immer, nicht-migrierend
Token fir ,Wo ist?” Immer

Voicemail Immer

In macOS sind alle Schlusselbundobjekte, die von Konfigurationsprofilen installiert
wurden, immer verfligbar. In i0OS, iPadOS und visionOS hangt die Verfligbarkeit von
Schliisselbundobjekten, die von einem Konfigurationsprofil installiert wurden, davon ab,
um welche Art es sich beim jeweiligen Schliisselbundobjekt handelt, wie auf es verwiesen
wird und wann es installiert wurde. Schliisselbundobjekte, die tiber ein Konfigurationsprofil
installiert wurden, sind standardmaBig nach dem ersten Entsperren verfiigbar und nicht-
migrierend. In den folgenden Fallen ist ein Uber ein Konfigurationsprofil installiertes
Schlisselbundobjekt jedoch immer verfliigbar:

- Es wurde vor einem Upgrade auf iOS 15 oder iPadOS 15 (oder eine neuere Version)

installiert

. Es st ein Zertifikat (und keine Identitat)

- Es st eine Identitat, auf die von IdentityCertificateUUID in einer com.apple.mdm-

Payload verweisen wird
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Schliisselbundzugriffssteuerung

Schlisselbunde konnen Zugriffssteuerungslisten (ACLs) verwenden, um Richtlinien

fur Zugriffs- und Authentifizierungsanforderungen festzulegen. Objekte konnen

mittels Bedingungen die Anwesenheit der Benutzer:innen flir den Zugriff auf sie zur
Voraussetzung machen, indem sie festlegen, dass der Zugriff nur moglich ist, wenn sich
Benutzer:innen per Optic ID, Face ID, Touch ID oder durch die Eingabe des Geratecodes
oder -passworts authentifizieren. Der Zugriff auf Objekte kann auch eingeschrankt
werden, indem festgelegt wird, dass die Optic ID, Face ID- oder Touch ID-Registrierung
seit dem Hinzufligen des Objekts nicht geandert wurde. Mit dieser Einschrankung lasst
sich verhindern, dass ein Angreifer seinen eigenen Fingerabdruck hinzufligt, um so auf ein
Objekt im Schllisselbund zuzugreifen. ACLs werden in der Secure Enclave evaluiert und nur
dann an den Kernel weitergegeben, wenn die angegebenen Einschrankungen erfillt sind.

Schliisselbundarchitektur in macOS

macOS bietet auBerdem Zugriff auf den Schliisselbund, in dem Benutzernamen und

die zugehorigen Passworter sowie digitale Identitaten, Verschlilisselungsschliissel und
geschiitzte Notizen sicher und bequem gespeichert werden konnen. Der Zugriff auf

den Schliisselbund erfolgt durch das Offnen der App ,Schliisselbundzugriff” im Pfad /
Applications/Utilities/. Mit dem Schllisselbund entfallt fir Benutzer:innen die Notwendigkeit,
die Anmeldeinformationen fiir jede Ressource eingeben — oder sie sich liberhaupt merken -
zu mussen. Fir alle Mac-Benutzer:innen wird ein anfanglicher Standardschliisselbund
erstellt. Benutzer:innen haben aber die Moglichkeit, flir spezifische Zwecke andere
Schlisselbunde zu erstellen.

Erganzend zu den benutzerspezifischen Schlisselbunden nutzt macOS weitere, auf
Systemebene angelegte Schlisselbunde, um Authentifizierungswerte zu speichern, die
nicht benutzerspezifisch sind. Dazu gehoren zum Beispiel Anmeldeinformationen fir
Netzwerke und PKI-ldentitaten (Public Key Infrastructure). Einer dieser Schliisselbunde

— System Roots - ist unveranderlich. Darin werden fir die Internet-PKI genutzte Root-
Zertifikate von Zertifizierungsstellen (CA) gespeichert, die die Grundlage fiir gangige
Tatigkeiten wie Online-Banking und E-Commerce bilden. Auf verwalteten Mac-Computern
kdonnen Benutzer:innen in ganz ahnlicher Weise von einer internen Zertifizierungsstelle
bereitgestellte Zertifikate implementieren, um interne Sites und Dienste zu validieren.
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FileVault

Volumeverschlisselung mit FileVault in macOS

Mac-Computer verfligen mit FileVault Giber eine integrierte Verschliisselungstechnologie,
die alle nicht im aktiven Zugriff befindlichen Daten schutzt. FileVault nutzt den AES-XTS-
Algorithmus fiir die Datenverschlisselung, um Volumes auf internen Speichergeraten und
Wechseldatentragern zu schiitzen.

Auf einem Mac mit Apple Chips wird FileVault unter Verwendung der
Datensicherheitsklasse C mit einem Volumeschliissel implementiert. Mac-Computer mit
einem Apple T2 Security Chip sowie Mac-Computer mit Apple Chips nutzen verschlisselte
interne Speichergerate, die direkt mit der Secure Enclave verbunden sind, deren
hardwarebasierte Sicherheitsfunktion sowie die der AES-Engine. Wenn Benutzer:innen die
FileVault-Funktion auf ihrem Mac aktivieren, miissen sie zum Starten (oder Booten) ihre
Anmeldeinformationen eingeben.

Hinweis: Bei Mac-Computern (1) vor Verwendung des T2-Chip oder (2) mit ingegriertem
Speicher, der urspriinglich nicht mit dem Mac geliefert wurde oder (3) mit externem
Speicher: Nach der Aktivierung von FileVault werden alle vorhandenen Dateien und alle
in Folge geschriebenen Daten verschliisselt. Daten, die vor der Aktivierung von FileVault
hinzugefligt und dann geloscht wurden, werden nicht verschlisselt und kdnnen mit
forensischen Datenwiederherstellungstools wiederhergestellt werden.

Interne Speichergerate bei aktivierter FileVault-Funktion

Ohne giiltige Anmeldeinformationen oder einen kryptografischen
Wiederherstellungsschlissel bleibt das interne APFS-Volume verschliisselt und vor
unbefugtem Zugriff geschiitzt, selbst wenn das physische Speichergerat entfernt und an
einen anderen Computer angeschlossen wird. Bei macOS 10.15 gilt dies fir System- und
flr Datenvolumes. Ab macOS 11 wird das Systemvolume durch das Signed System Volume
(SSV) geschutzt, wohingegen das Datenvolume weiterhin durch Verschllsselung geschitzt
wird. Bei Mac-Computern mit Apple Chips sowie solchen mit einem T2-Chip erfolgt die
interne Volumeverschliisselung durch den Aufbau und die Verwaltung einer Hierarchie
von Schlisseln, ausgehend von den hardwarebasierten Verschliisselungstechnologien,
die in den Chip integriert sind. Die Hierarchie dieser Schliissel ist so konzipiert, dass vier
Zielsetzungen gleichzeitig realisiert werden:

« Fur die Entschlisselung ist das Passwort des Benutzers erforderlich.

- Das System ist vor Brute-Force-Angriffen geschiitzt, die direkt gegen das vom Mac
entfernte Speichermedium gerichtet sind.

« Inhalt kann schnell und sicher geldscht werden, einfach indem das notwendige
kryptografische Material geloscht wird.
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- Benutzer:innen werden in die Lage versetzt, ihr Passwort zu andern (und damit indirekt
auch die kryptografischen Schlissel zum Schutz ihrer Dateien), ohne dass das gesamte
Volume neu verschliisselt werden muss.

xART-SchlUssel

Hardwareschliissel = + Schitssel fur — Volumedaten
Volumeverschliisselung

Benutzerpasswort ~a

+ > Schltssel fir

/y Key Encryption
Hardwareschllissel

Auf Mac-Computern mit Apple Chips sowie solchen mit einem T2-Chip erfolgt die gesamte
Verwaltung der FileVault-Schliissel in der Secure Enclave. Die fiir die Verschliisselung
eingesetzten Schliissel werden der Intel-CPU nie direkt offengelegt. Alle APFS-Volumes
werden standardmaBig unter Verwendung eines Volumeverschlisselungsschlissels
erstellt. Die Volume- und Metadateninhalte werden mithilfe dieses
Volumeverschlisselungsschliissels verschliisselt, der seinerseits mit dem Key Encryption
Key (KEK) verpackt wird. Der KEK wird, sofern FileVault aktiviert ist, durch die Kombination
aus dem Passwort des Benutzers und der Hardware-UID geschutzt.

Interne Speichergerate bei deaktivierter FileVault-Funktion

Wenn bei Mac-Computern mit Apple Chips sowie solchen mit einem T2-Chip bei der
Erstkonfiguration mithilfe des Systemassistenten FileVault nicht aktiviert wird, wird das
Volume zwar verschlisselt, aber der Volumeverschliisselungsschliissel nur durch die
Hardware-UID in der Secure Enclave geschiitzt.

XART-Schlissel

Schltssel fiir

— "
+ Volumeverschliisselung

— Volumedaten

Hardwareschlissel

Wenn FileVault zu einem spateren Zeitpunkt aktiviert wird — ein Vorgang, der unmittelbar
umgesetzt wird, da die Daten bereits verschlisselt sind — wird durch einen Anti-Replay-
Mechanismus verhindert, dass der alte (nur auf der Hardware-UID basierende) Schlissel
zum Entschlisseln des Volumes verwendet werden kann. Das Volume wird daraufhin

(wie oben beschrieben) durch die Kombination aus dem Passwort des Benutzers und der
Hardware-UID geschutzt.
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Loschen von FileVault-Volumes

Beim Loschen eines Volumes wird dessen Volumeverschlisselungsschlissel durch

die Secure Enclave sicher geldscht. Dies verhindert klinftige Zugriffe mithilfe

dieses Schllissels selbst durch die Secure Enclave. Darliber hinaus werden alle
Volumeverschlisselungsschlissel mithilfe eines Medienschliissels verpackt. Der
Medienschllissel bedeutet keine zusatzliche Vertraulichkeit fiir die Daten, sondern dient
vielmehr dem Zweck, Daten schnell und sicher zu I6schen, da ohne den Schliissel ein
Entschliisseln der Daten nicht moglich ist.

Auf Mac-Computern mit Apple Chips sowie solchen mit T2-Chip wird die Loschung des
Medienschllissels durch von der Secure Enclave unterstlitzte Technologie, z. B. MDM-
Fernloschbefehle, garantiert. Wird der Medienschlissel auf diese Weise geldscht, wird das
gesamte Volume mit kryptografischen Mitteln unzuganglich gemacht.

Wechseldatentrager

Fir die Verschliisselung von Wechseldatentragern werden die Sicherheitsfunktionen der
Secure Enclave nicht eingesetzt. lhre Verschllisselung erfolgt daher auf dieselbe Weise wie
bei Intel-basierten Mac-Computern ohne T2-Chip.

Verwalten von FileVault in macOS

Auf Geraten mit macOS konnen Unternehmen FileVault mit Secure Token oder Bootstrap
Token verwalten.

Verwendung des Secure Token

Beim Apple File System (APFS) unter macOS 10.13 (oder neuer) ergibt sich eine Anderung
hinsichtlich der Art und Weise, wie FileVault-Verschlisselungsschlissel generiert werden.
Bei friiheren Versionen von macOS auf CoreStorage-Volumes wurden die Schlissel, die
flr den FileVault-Verschliisselungsprozess verwendet wurden, zu dem Zeitpunkt erstellt,
an dem die Benutzer:innen oder die Organisation FileVault auf einem Mac aktivierten. Bei
Geraten mit macOS auf APFS-Volumes werden die Schliissel entweder beim Erstellen des
Benutzers, beim Festlegen des Benutzerpassworts oder bei der erstmaligen Anmeldung
eines Benutzers am Mac erstellt. Diese Implementierung der Verschlisselungsschlissel,
der Zeitpunkt ihrer Generierung und die Art ihrer Speicherung sind Bestandteil einer neuen
Funktion, die ,Secure Token" oder ,sicherer Token" genannt wird. Genau genommen ist
ein sicherer Token die verpackte Version eines KEK (Key Encryption Key), die durch das
Passwort des Benutzers geschitzt ist.

Bei der Bereitstellung von FileVault auf einem APFS-Volume kdnnen Benutzer:innen
weiterhin:

- vorhandene Werkzeuge und Prozesse verwenden, zum Beispiel das Hinterlegen

eines personlichen Wiederherstellungsschlissels (PRK) in einer Losung fir die
Mobilgerateverwaltung (Mobile Device Management, MDM)

- einen institutionellen Wiederherstellungsschliissel (IRK, Institutional Recovery Key)

erstellen und verwenden

- die FileVault-Aktivierung bis zum An- oder Abmelden eines Benutzers am Mac

verzogern
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Bei macOS 11 bewirkt das Festlegen des Initialpassworts flir die allerersten Person auf
einem Mac, dass diesem Benutzeraccount ein Secure Token zuerkannt wird. Fiir bestimmte
Workflows und Prozesse ist dieses Verhalten moglicherweise nicht wiinschenswert, da
frither das Zuerkennen des ersten Secure Token voraussetzte, dass sich die Person mit
ihrem Account anmeldet. Damit dies nicht geschieht, muss ;DisabledTags;SecureToken
dem programmseits erstellten Attribut AuthenticationAuthority der Person
hinzugefligt werden, bevor deren Passwort festgelegt wird. Dies kann wie folgt geschehen:

sudo dscl . append /Users/<user name> AuthenticationAuthority
":DisabledTags;SecureToken"

Verwendung des ,Bootstrap Token"

macOS 10.15 umfasst mit Bootstrap Token eine neue Funktion, die es ermdglicht, mobilen
Accounts und zugleich dem bei der Gerateregistrierung optional erstellten Admin-Account
(,verwalteter Administrator”) einen Secure Token zuzuerkennen. In macOS 11 kann der
Bootstrap Token allen Benutzer:innen, die sich an einem Mac-Computer anmelden — auch
einem lokalen Benutzeraccount —, einen Secure Token zuerkennen. Die Verwendung der
Bootstrap-Token-Funktion von macOS 10.15 (oder neuer) ist an die folgenden
Bedingungen gekniipft:

« Registrierung des Mac-Computers in Apple School Manager oder Apple Business
Manager, was den Mac zu einem betreuten Gerat macht

+ Unterstltzung fir den MDM-Anbieter

Wenn die MDM-L6sung diese Funktion unterstiitzt, wird in macOS 10.15.4 (oder neuer) ein
Bootstrap-Token bei der ersten Anmeldung jedes fur Secure Token aktivierten Benutzers
generiert und in der MDM-L6sung hinterlegt. Sofern erforderlich, kann ein Bootstrap
Token auch mit dem Befehlszeilenprogramm profiles generiert und in der MDM-LGsung
hinterlegt werden.

Bei macOS 11 kann ein Bootstrap Token auBer fir das Zuerkennen eines Secure Token zu
Benutzeraccounts auch fiir andere Zwecke genutzt werden. Bei einem Mac mit Apple Chips
kann ein Bootstrap Token (sofern verfligbar) dazu genutzt werden, Kernel-Erweiterungen
und Softwareaktualisierungen zu autorisieren, wenn die Verwaltung mittels einer MDM-
Losung erfolgt.

Institutionelle und personliche Wiederherstellungsschliissel

FileVault unterstitzt sowohl auf CoreStorage- als auch auf APFS-Volumes die Verwendung
eines institutionellen Wiederherstellungsschlissels (Institutional Recovery Key, kurz

IRK; vorher als FileVault Master-Identitdt bezeichnet) zum Entsperren des Volumes. Ein

IRK ist flir Befehlszeilenaktionen zum Entsperren eines Volumes oder zum vollstandigen
Deaktivieren von FileVault nitzlich, sein Nutzen fir Organisationen ist dagegen beschrankt,
insbesondere in neueren Versionen von macOS. Auf einem Mac mit Apple Chips bieten IRKs
aus den folgenden zwei Grinden keinen funktionalen Wert: Zum einen konnen IRKs nicht
fur den Zugriff auf recoveryOS verwendet werden. Zum anderen kann das Volume nicht
mehr durch Verbinden mit einem anderen Mac entsperrt werden, da der Festplattenmodus
nicht mehr unterstiutzt wird. Aus diesen und weiteren Griinden wird die Nutzung eines IRK
fur die institutionelle Verwaltung von FileVault auf Mac-Computern nicht mehr empfohlen.
Stattdessen sollte ein personlicher Wiederherstellungsschliissel (Personal Recovery Key,
PRK) verwendet werden.
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Schutz personlicher Benutzerdaten durch Apple

App-Zugriff auf Benutzerdaten schuitzen

Zusatzlich zum Verschliisseln gespeicherter Daten tragen Apple-Gerate dazu bei,

dass Apps daran gehindert werden, ohne die Zustimmung des Benutzers auf dessen
personliche und personenbezogene Informationen zuzugreifen. Dazu werden verschiedene
Technologien wie zum Beispiel Data Vault eingesetzt. In den Einstellungen von iOS,

iPadOS und visionOS und in den Systemeinstellungen von macOS kdnnen Benutzer:innen
sehen, welchen Apps sie den Zugriff auf welche Informationen erlaubt haben. Sie kdnnen
einer App das Zugriffsrecht jederzeit gewahren oder entziehen. In folgenden Apps und
Funktionen wird der Zugriff erzwungen:

i0S, iPadOS, macOS, visionOS: Kalender, Kamera, Kontakte, Mikrofon, Fotos,
Erinnerungen, Spracherkennung

iOS, iPadOS, visionOS: Bluetooth, Home, Medien, Medien-Apps und Apple Music,
Motion und Fitness

iOS, watchOS: Health

macOS: Eingabeliberwachung (z. B. Tastatureingaben), Eingabeaufforderung,
Bildschirmaufnahme (z. B. statische Bildschirmfotos und Videoaufzeichnungen),
Systemeinstellungen macOS 13, macOS 12 (oder neuer)

Auf Geraten mit iOS 13.4 (oder neuer) und iPadOS 13.4 (oder neuer) werden die Daten
aller Apps von anderen Anbietern automatisch in einem Data Vault geschiitzt. Dieses Data
Vault dient dem Schutz vor unbefugten Datenzugriffen, selbst durch Prozesse, die nicht in
einer Sandbox ausgefilihrt werden. Zu den zusatzlichen Klassen in iOS 15 und iPadOS 15
(oder neuer) gehoren ,Lokales Netzwerk”, ,Interaktionen in der Nahe", ,Sensor- und
Nutzungsdaten” und ,Fokus".

Wenn sich Benutzer:innen bei iCloud anmelden, erhalten Apps in iOS und iPadOS
standardmaBig Zugriff auf iCloud Drive. Benutzer:innen kdnnen aber den iCloud-Zugriff fur
einzelne Apps im Bereich ,iCloud” der Einstellungen andern. Dariliber hinaus unterstiitzen
iOS und iPadOS Einschrankungen, die den Datenaustausch zwischen Apps und Accounts,
die durch eine Losung flir die Mobilgerateverwaltung (Mobile Device Management,

MDM) installiert wurden, und den von Benutzer:innen installierten Apps und Accounts
grundsatzlich verhindern.

Zugriff auf Gesundheitsdaten von Benutzern schiitzen

HealthKit stellt auf einem iPhone und einer Apple Watch einen zentralen Speicherort

fur Gesundheits- und Fitnessdaten bereit. HealthKit arbeitet direkt mit Gesundheits-

und Fitnessgeraten zusammen, z. B. mit kompatiblen BLE-Herzfrequenzmessgeraten
(Bluetooth Low Energy) und dem Motion-Coprozessor, der in viele iOS-Gerate integriert ist.
Die gesamte Interaktion zwischen HealthKit, den flir Gesundheit und Fitness verwendeten
Apps und Geraten sowie den Gesundheitseinrichtungen bedarf der Zustimmung durch die
Benutzer:innen. Diese Daten werden mit der Datensicherheitsklasse ,Geschitzt, auBer
wenn offen” gespeichert. Zehn Minuten, nachdem das Gerat gesperrt wird, wird der
Zugriff auf die Daten aufgehoben. Die Daten werden erst wieder zuganglich, wenn die
Benutzer:innen das nachste Mal ihren Code eingeben oder Face ID oder Touch ID zum
Entsperren des Gerats verwenden.
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HealthKit sammelt und speichert auch Verwaltungsdaten (zum Beispiel Zugriffsrechte

fur Apps, Namen der mit HealthKit verbundenen Gerate) sowie Planungsinformationen,

die verwendet werden, um Apps zu starten, wenn neue Daten verfligbar werden.

Diese Daten werden mit der Datensicherheitsklasse ,Geschiitzt bis zur ersten
Benutzerauthentifizierung” gespeichert. In temporaren Journal-Dateien werden die
Gesundheitsdatensatze gespeichert, die erzeugt werden, wenn das Gerat gesperrt ist, z. B.
wenn die Person trainiert. Diese Daten werden mit der Datensicherheitsklasse ,Geschiitzt,
auBer wenn offen” gespeichert. Wenn das Gerat entsperrt wird, werden die temporaren
Journal-Dateien in die Hauptdatenbank flir Gesundheitsdaten importiert und anschlieBend
aus dem Journal geldscht.

Gesundheitsdaten konnen in iCloud gespeichert werden. Fiir die Ende-zu-Ende-
Verschllisselung von Gesundheitsdaten sind iOS 12 (oder eine neuere Version) und die
Zwei-Faktor-Authentifizierung erforderlich. Andernfalls werden die Daten eines Benutzers
zwar beim Speichern und Ubertragen verschliisselt, es erfolgt jedoch keine Ende-zu-
Ende-Verschlisselung. Nach dem Aktivieren der Zwei-Faktor-Authentifizierung und dem
Aktualisieren auf iOS 12 (oder eine neuere Version) werden die Gesundheitsdaten eines
Benutzers fiir die Ende-zu-Ende-Verschllisselung migriert.

Wenn Benutzer:innen ein Backup ihres Gerats mit dem Finder (macOS 10.15 oder neuer)
oder mit iTunes (macOS 10.14 oder alter) erstellen, werden Gesundheitsdaten nur
gespeichert, wenn das Backup verschlisselt wird.

Klinische Gesundheitseintrage

Benutzer:innen konnen sich innerhalb der App ,Health” bei unterstiitzten
Gesundheitssystemen anmelden, um eine Kopie ihrer klinischen Gesundheitseintrage
abzurufen. Wenn Benutzer:innen mit einem Gesundheitssystem verbunden werden,
missen sie sich mit OAuth 2 Client-Anmeldedaten authentifizieren. Steht die Verbindung,
werden die Gesundheitseintrage liber eine mittels TLS 1.3 geschitzte Verbindung direkt
von der Gesundheitseinrichtung heruntergeladen. Nach dem Download werden die
Gesundheitseintrage zusammen mit anderen Gesundheitsdaten sicher gespeichert.

Integritat von Gesundheitsdaten

Die in der Datenbank gespeicherten Daten enthalten Metadaten, um die Herkunft der
Datensatze zurlickverfolgen zu kdnnen. Zu diesen Metadaten gehort eine App-Kennung,
die anzeigt, welche App den Datensatz gespeichert hat. AuBerdem kann ein optionales
Metadatenobjekt eine digital signierte Kopie des Datensatzes enthalten. Diese Kopie
dient der Datenintegritat fur Datensatze, die von einem vertrauenswurdigen Gerat erzeugt
wurden. Fur die digitale Signatur wird gemaB RFC 5652 das Format Cryptographic
Message Syntax (CMS) verwendet.

Zugriff auf Gesundheitsdaten durch Apps anderer Anbieter

Der Zugriff auf die HealthKit-API wird Gber Berechtigungen gesteuert und Apps miissen
sich an Einschrankungen fir die Verwendung der Daten halten. Zum Beispiel dirfen Apps
Gesundheitsdaten nicht zu Werbezwecken verwenden. Apps missen Benutzer:innen
auch eine Datenschutzrichtlinie bereitstellen, die beschreibt, wie die Gesundheitsdaten
verwendet werden.
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Der Zugriff von Apps auf die Gesundheitsdaten wird in den Datenschutzeinstellungen des
Benutzers festgelegt. Ahnlich wie bei Kontakten, Fotos und anderen iOS-Datenquellen
werden Benutzer:innen gefragt, ob der Zugriff gewahrt werden soll, wenn Apps auf
Gesundheitsdaten zuzugreifen versuchen. Aber bei Gesundheitsdaten werden Lese-

und Schreibzugriff und Zugriff auf die einzelnen Arten von Gesundheitsdaten getrennt
voneinander gewahrt. Benutzer:innen konnen die fur ihre Gesundheitsdaten erteilten
Zugriffsrechte lber ,Einstellungen” > ,Health” > ,Datenzugriff & Gerate" einsehen und
widerrufen.

Apps mit Schreibzugriff konnen auch die von ihnen geschriebenen Daten lesen. Apps

mit Lesezugriff konnen von allen Quellen geschriebene Daten lesen. Apps kénnen aber
nicht den Zugriff anderer Apps auf die Daten bestimmen. AuBerdem kénnen Apps nicht
Uberprifen, ob sie Lesezugriff auf Gesundheitsdaten haben. Apps ohne Lesezugriff
erhalten keine Antworten auf ihre Anfragen — das Antwortverhalten entspricht damit dem
einer leeren Datenbank. So konnen die Apps keine Informationen tber die Gesundheit des
Benutzers davon ableiten, welche Datenarten geschrieben werden.

Notfallpass fiir Benutzer:innen

Die App ,Health” bietet Benutzer:innen die Mdglichkeit, ein Formular fiir den Notfallpass
mit Informationen auszufiillen, die bei einem Notfall wichtig sein kdnnen. Diese
Informationen werden manuell eingegeben bzw. aktualisiert und nicht mit den Daten in den
Gesundheitsdatenbanken synchronisiert.

Die Informationen zum Notfallpass werden durch Tippen auf die Taste ,Notfall” im
Sperrbildschirm angezeigt. Die Informationen werden mit der Datensicherheitsklasse ,Kein
Schutz" auf dem Gerat gespeichert, sie sind also auch ohne Eingabe des Geratecodes
zuganglich. Das Einrichten eines Notfallpasses ist optional und ermoglicht Benutzer:innen,
selbst zwischen Sicherheit und Datenschutz abzuwagen. Diese Daten werden bei iOS 13
(oder friiheren Versionen) in einem iCloud Backup gesichert. Bei iOS 14 wird der Notfallpass
zwischen den Geraten mittels CloudKit und mit denselben Verschlisselungsmerkmalen wie
die restlichen Health-Daten synchronisiert.

Teilen mit Health

Auf einem iPhone mit iOS 15 (oder neuer) haben Benutzer:innen mit der Health-App die
Moglichkeit, ihre Gesundheitsdaten mit anderen Personen zu teilen. Die Gesundheitsdaten
werden zwischen den beiden Personen mithilfe der Ende-zu-Ende-iCloud-Verschlisselung
ausgetauscht. Apple hat keinen Zugriff auf die mit Health geteilten Daten. Um diese
Funktion verwenden zu kdnnen, missen Sender und Empfanger iOS 15 (oder neuer)
verwenden und die Zwei-Faktor-Authentifizierung aktiviert haben.

Benutzer:innen konnen in der Health-App mit der Funktion ,Teilen mit” ihre
Gesundheitsdaten auch mit ihren Gesundheitsdienstleistern teilen. Die mit dieser
Funktion geteilten Daten werden nur den von Benutzer:innen ausgewahlten
Gesundheitsdienstleistern zur Verfligung gestellt und mit Ende-zu-Ende-Verschliisselung
Ubertragen. Apple hat keinen Zugriff auf die Verschliisselungsschliissel, um die mit der
Funktion ,Teilen mit" geteilten Daten zu entschliisseln, anzuzeigen oder anderweitig zu
verarbeiten. Weitere Informationen darliber, wie die Gesundheitsdaten der Benutzer:innen
durch diesen Dienst geschiitzt werden, sind im Abschnitt Security and Privacy in der
Apple-Registrierungsanleitung fir Gesundheitsdienstleister verfligbar.
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Digitales Signieren und Verschllisseln

Zugriffssteuerungslisten

Daten des Schlisselbunds werden partitioniert und mithilfe von Zugriffssteuerungslisten
(Access Control Lists, ACLs) geschutzt. Auf diese Weise werden Anmeldedaten, die

durch Apps anderer Anbieter gespeichert werden, fir Apps anderer Identitaten nur

zur Verfligung gestellt, wenn Benutzer:innen diesem Zugriff explizit zustimmen. Dieser
Schutzmechanismus sichert zugleich auch die Anmeldedaten ab, die auf Apple-Geraten fir
eine breite Palette an Apps und Diensten einer Organisation verwendet werden.

Mail

Mit der App ,Mail” konnen digital signierte und verschlisselte E-Mail-Nachrichten gesendet
werden. Die App ,Mail” erkennt — bei Verwendung von Zertifikaten fur das digitale Signieren
und VerschliUsseln auf verbundenen PIV-Token (Personal Identification Verification)
unterstutzter Smart Cards — die jeweiligen RFC 5322-Werte von E-Mail-Adresse, Betreff
und alternativem Namen des Inhabers automatisch. Bei diesen Werten werden GroB- und
Kleinschreibung unterschieden. Wenn ein konfigurierter E-Mail-Account mit einer E-Mail-
Adresse in einem flir das digitale Signieren und Verschliisseln verwendeten Zertifikat auf
einem verbundenen PIV-Token Ubereinstimmt, wird in der App ,Mail” in der Symbolleiste einer
neuen E-Mail-Nachricht automatisch die Taste ,Signieren” angezeigt. Wenn die App ,Mail"
Uber das Verschlisselungszertifikat des E-Mail-Empfangers verfligt oder es in der globalen
Adressliste von Microsoft Exchange (GAL) findet, wird in der Symbolleiste einer neuen
Nachricht das Symbol eines gedffneten Schlosses angezeigt. Ein Symbol in Form eines
geschlossenen Schlosses besagt, dass die Nachricht mit dem 6ffentlichen Schliissel des
Empfangers verschliisselt und in dieser Form gesendet wird.

S/MIME fuir einzelne Nachrichten

i0S, iPadOS, macOS und visionOS unterstutzen S/IMIME auf der Ebene einzelner
Nachrichten. S/MIME-Benutzer:innen konnen daher bestimmen, ob standardmaBig alle
Nachrichten per S/MIME signiert und verschlisselt werden sollen oder ob sie individuell fir
jede Nachricht angeben wollen, ob sie signiert und verschlisselt werden soll.

Fir S/IMIME verwendete Identitaten konnen auf Apple-Geraten lber ein Konfigurationsprofil,
Uber eine Losung fir die Mobilgerateverwaltung (Mobile Device Management, MDM), Gber
SCEP (Simple Certificate Enrollment Protocol) oder Uber eine Zertifizierungsstelle fir
Microsoft Active Directory bereitgestellt werden.

Smart Cards

Auf einem Mac mit macOS 10.12 (oder neuer) bietet native Unterstlitzung fiir PIV-Karten (d.
h. fur Karten zur Verifizierung der personlichen Identitat). Derartige Karten sind in Handels-
und Regierungsorganisationen weit verbreitet, wo sie fir die Zwei-Faktor-Authentifizierung
und zum digitalen Signieren und Verschllisseln verwendet werden.
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Smart Cards enthalten eine oder mehrere digitale Identitaten, die aus jeweils einem Paar
offentlicher und privater Schliissel und dem jeweils zugehorigen Zertifikat bestehen. Das
Entsperren einer Smart Card mit ihrer personlichen Identifikationsnummer (PIN) ermaoglicht
den Zugriff auf die privaten Schlissel, die fiir die Authentifizierung und fir Signier- und
Verschliisselungsvorgange verwendet werden. Hierbei bestimmt das Zertifikat, fir welche
Zwecke ein Schlussel verwendet werden kann, welche Attribute ihm zugewiesen sind und
ob es durch eine Zertifizierungsstelle validiert (signiert) wurde oder nicht.

Smart Cards konnen fir die Zwei-Faktor-Authentifizierung verwendet werden. Die beiden
Faktoren, die zum Entsperren einer Karte benotigt werden, sind ,etwas, das sich im

Besitz der Benutzer:innen befindet” (d. h. die Karte) und ,etwas, was die Benutzer:innen
wissen” (d. h. die PIN). macOS 10.12 (und neuere Versionen) bieten darliber hinaus native
Unterstlitzung fir die Authentifizierung per Smart Card im Anmeldefenster und fur die
Authentifizierung per Client-Zertifikat gegenliber Websites in Safari. Ebenfalls unterstitzt
wird die Kerberos-Authentifizierung auf der Basis von Schllisselpaaren (PKINIT) fir die
Gesamtauthentifizierung (Single Sign-0On) gegeniiber Diensten, die von Kerberos unterstitzt
werden. Naheres Uber Smart Cards und macOS ist in der Einfihrung in die Integration von
Smart Cards im Handbuch Implementierung von Apple-Plattformen zu finden.

Verschlisselte Image-Dateien

Auf einem Mac mit macOS dienen verschliisselte Image-Dateien als sichere Container,
in die bzw. denen Benutzer:innen vertrauliche Dokumente und andere Dateien
transferieren bzw. speichern konnen. Verschlisselte Image-Dateien werden mithilfe des
Festplattendienstprogramms (im Pfad [Applications/Utilities/) erstellt. Image-Dateien
konnen mit 128-Bit- oder mit 256-Bit-AES-Verschlisselung verschliisselt werden.

Da eine aktivierte Image-Datei wie ein lokales, mit dem Mac verbundenes Volume
behandelt wird, kdnnen Benutzer:innen die darin gespeicherten Dateien und Ordner
kopieren, verschieben und 6ffnen. Wie bei FileVault wird der Inhalt der Image-Datei in
Echtzeit ent- und verschlusselt. Auf der Basis verschllisselter Image-Dateien kdnnen
Benutzer:innen Dokumente, Dateien und Ordner sicher austauschen. Fir den Austausch
konnen sie eine Image-Datei auf einen Wechseldatentrager transferieren, sie als Anhang
einer E-Mail versenden oder sie auf einem Server im Netzwerk speichern. Weitere
Informationen Uber verschliisselte Image-Dateien enthalt das Benutzerhandbuch fiir das
Festplattendienstprogramm.
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Sicherheit bei Apps

Sicherheit bei Apps — Ubersicht

Apps gehoren heute zu den risikoreichsten Elementen einer Sicherheitsarchitektur. Apps
bieten Benutzer:innen fantastische Produktivitatsgewinne, haben aber auch das Potenzial,
die Systemsicherheit, die Stabilitat und die Benutzerdaten zu gefahrden, wenn mit ihnen
nicht richtig umgegangen wird.

Aus diesem Grund unterstiutzt Apple einen auf mehreren Ebenen angelegten
Schutzmechanismus, mit dem sichergestellt wird, dass Apps frei von bekannten
Schadprogrammen sind und nicht von unbefugter Seite manipuliert wurden. Zusatzliche
SchutzmaBnahmen sorgen dafiir, dass der Zugriff auf Benutzerdaten streng liberwacht
wird. Diese Sicherheitskontrollen bieten eine stabile, sichere Plattform fiir Apps und
ermoglichen es Tausenden von Entwicklungsteams, Hunderttausende Apps fir iOS, iPadOS,
macQOS, tvOS, watchOS und visionOS zu entwickeln, ohne dass die Systemintegritat
beeintrachtigt wird. Benutzer:innen konnen mit ihrem Apple-Gerat auf diese Apps
zugreifen, ohne sich unnoétig Sorgen wegen Viren, Malware oder nicht autorisierter
Attacken machen zu missen.

Alle Apps auf dem iPhone und iPad stammen aus dem App Store und sie werden in einer
Sandbox ausgefiihrt, sodass die Kontrolle sehr engmaschig ist. Um die Anforderungen des
Gesetzes Uber digitale Markte (Digital Market Act) zu erflillen, konnen Benutzer:innen in
der EU Apps von alternativen App-Marktplatzen und direkt von der Website autorisierter
Entwicklungsteams erwerben. Dies hat eine niedrigere Sicherheitsstufe zur Folge. Apple
hat Schutzmechanismen eingefiihrt. Dazu zdhlen unter anderem:

- Beglaubigungen fur Apps
« Autorisierungen fur Marktplatz-Entwicklungsteams
. Offenlegungen alternativer Zahlungsmethoden

Diese Schutzmechanismen helfen dabei, Risiken zu minimieren und die bestmaogliche

und sicherste Erfahrung fiir Benutzer:innen in der EU zu bieten. Aber sogar mit diesen
Schutzmechanismen bleiben viele Risiken bestehen. Weitere Informationen findest du unter
Update on apps distributed in the European Union auf der Apple Developer-Website.
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Viele Apps fur den Mac werden aus dem App Store geladen. Mac-Benutzer:innen konnen
Apps aber auch aus dem Internet herunterladen und sie auf dem Mac ausfiihren. Um beim
Herunterladen von Apps aus dem Internet Sicherheit zu gewahrleisten, umfasst macOS
sicherheitsrelevante Steuer- und Kontrollmechanismen auf weiteren Ebenen. In einem
ersten Schritt miissen in macOS 10.15 (und neueren Versionen) standardmaBig alle Mac-
Apps von Apple beglaubigt werden, um gestartet werden zu konnen. Diese Anforderung
soll sicherstellen, dass die Apps frei von bekannten Schadprogrammen sind, ohne dass
sie Uber den App Store bereitgestellt werden mussen. Dariber hinaus umfasst macOS
einen hochmodernen Virenschutz, der Schadsoftware (Malware) abblockt und, sofern
erforderlich, auch entfernt.

Die Ausfiihrung in einer Sandbox dient als zusatzlicher plattformibergreifender
Kontrollmechanismus dem Schutz der Benutzerdaten vor unbefugtem Zugriff durch die
Apps. Unter macOS werden Daten in kritischen Bereichen selbst in einer Sandbox gehalten.
Dies soll sicherstellen, dass Benutzer:innen die Kontrolle liber den Zugriff auf Dateien
behalten, die sich auf dem Schreibtisch, im Ordner ,Dokumente”, im Ordner ,Downloads”
und in einigen anderen Bereichen befinden — unabhangig davon, durch welche App der
Zugriff erfolgt, und unabhangig davon, ob die betreffende App ihrerseits in einer Sandbox
ausgefihrt wird oder nicht.

Native Fihigkeit Aquivalent von Dritten

Unbestatigte Plug-In-Liste, unbestatigte Virus-/Malware-Definitionen
Safari-Erweiterungsliste

Dateiquarantane Virus-/Malware-Definitionen

XProtect-/ YARA-Signaturen Virus-/Schadprogramm-Definitionen; Endpoint
Protection

Gatekeeper Endgerateschutz: Codesignierung von Apps

obligatorisch, um sicherzustellen, dass nur
vertrauenswiirdige Software ausgefiihrt wird

eficheck Endgerateschutz; Rootkit-Erkennung

(notwendig bei einem Mac ohne
Apple T2 Security Chip)

App-Firewall Endgerateschutz; Firewall
Paketfilter (pf) Firewall-Losungen
Systemintegritatsschutz Integriert in macOS
Zwingende Zugriffssteuerungen Integriert in macOS
Kext-Ausschlussliste Integriert in macOS
Zwingende Codesignierung Integriert in macOS
App-Beglaubigung Integriert in macOS
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Prozess der App-Codesignierung in iOS, iPadOS,
tvOS, watchOS und visionOS

Auf Geraten mit iOS, iPadOS, tvOS, watchOS und visionOS stellt Apple die Sicherheit
von Apps mithilfe von MaBnahmen wie der zwingenden Codesignierung, strengen
Anmeldevorgaben fir Entwicklungsteams und mehr sicher.

Zwingende Codesignierung

Nach dem Starten des Kernels bestimmt er, welche Benutzerprozesse und Apps ausgefihrt
werden dirfen. Um sicherzustellen, dass alle Apps aus bekannten und genehmigten
Quellen stammen und nicht manipuliert wurden, muss der gesamte ausfiuihrbare Code

fir diese Betriebssysteme mit einem von Apple ausgegebenem Zertifikat signiert worden
sein. Die ab Werk auf dem Gerat vorhandenen Apps (z. B. Mail und Safari) wurden von
Apple signiert. Apps von anderen Anbietern mussen ebenfalls vom Entwicklungsteam mit
einem von Apple ausgegebenen Zertifikat validiert und signiert werden. Die zwingende
Codesignierung weitet das ,Chain of Trust”-Konzept des Betriebssystems auf Apps aus
und verhindert so, dass Apps anderer Anbieter nicht signierten Code ausfiihren oder Code
verwenden, der sich selbst andert.

Wie Entwicklungsteams ihre Apps signieren

Entwicklungsteams konnen ihre Apps per Zertifikatvalidierung (liber das Apple Developer
Program) signieren. Sie haben auch die Moglichkeit, Frameworks in ihre Apps einzubetten
und diesen Code mithilfe eines von Apple ausgegebenen Zertifikats validieren zu lassen
(Uber eine als String vorliegende Teamkennung).

Zertifikatvalidierung: Um Apps auf einem iPhone, iPad, Apple TV, einer Apple Watch
und einer Apple Vision Pro entwickeln und installieren zu kénnen, miissen sich
Entwicklungsteams bei Apple registrieren und dem Apple Developer-Programm
beitreten. Vor der Ausgabe eines Zertifikats Uberprift Apple die reale Identitat jedes
Entwicklungsteams (Einzelpersonen oder Unternehmen). Mit dem Zertifikat konnen
Entwicklungsteams Apps signieren und sie zum Vertrieb an den App Store senden.
Das bedeutet, dass alle Apps im App Store von identifizierbaren Personen oder
Organisationen eingereicht wurden, was fur Entwicklungsteams schadlicher Apps als
Abschreckung dient. AuBerdem wird von Apple die korrekte Funktionsweise der Apps
Uberprift, um sicherzustellen, dass sie keine offensichtlichen Bugs oder anderen
Probleme enthalten. Zusatzlich zu den bereits beschriebenen Technologien kénnen
Benutzer:innen dank dieser Kuratierung auf die Qualitat der gekauften Apps vertrauen.
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Validierung der Codesignatur: iOS, iPadOS, tvOS, watchOS und visionOS erlauben es
Entwicklungsteams, Frameworks in ihre Apps zu integrieren, die von der jeweiligen

App selbst oder von in der App integrierten Erweiterungen genutzt werden kénnen.

Um das System und andere Apps davor zu schiitzen, dass Code aus anderen Apps in
ihrem jeweiligen Adressbereich ausgefiihrt wird, nimmt das System eine Validierung
der Codesignatur aller dynamischen Bibliotheken vor, auf die ein Prozess beim Start
zugreift. Diese Verifizierung erfolgt Uber die Team-ID, die aus einem von Apple
ausgegebenem Zertifikat extrahiert wird. Bei einer Team-ID handelt es sich um eine
zehnstellige alphanumerische Zeichenfolge — z. B. 1A2B3C4D5F. Ein Programm kann auf
jede Plattformbibliothek, die auf dem System vorinstalliert ist, sowie auf jede Bibliothek
zugreifen, in deren Team-ID dieselbe Codesignatur wie in der Hauptprogrammdatei
enthalten ist. Da die auf dem System vorinstallierten ausfiihrbaren Dateien keine Team-
ID haben, konnen sie nur auf Bibliotheken zugreifen, die ebenfalls auf dem System
vorinstalliert sind.

Proprietare firmeninterne Apps verifizieren

Qualifizierte Unternehmen haben die Moglichkeit, firmeninterne Apps zur Verwendung im
Unternehmen zu entwickeln und sie an ihre Mitarbeiter zu verteilen. Unternehmen und
Organisationen konnen sich fur das Apple Developer Enterprise Program (ADEP) bewerben.
Weitere Informationen und die notwendigen Teilnahmevoraussetzungen sind auf der Apple
Developer Enterprise Program-Website zu finden. Eine Organisation, die als ADEP-Mitglied
aufgenommen wurde, kann sich fir die Ausstellung eines Bereitstellungsprofils registrieren,
das es ermaoglicht, proprietare firmeninterne Apps auf autorisierten Geraten auszufiihren.

Benutzer:innen missen das betreffende Bereitstellungsprofil installieren, damit sie diese
Apps ausfihren konnen. Dadurch wird sichergestellt, dass nur die von einer Organisation
angedachten Benutzer:innen die Apps auf ihr iPhone, iPad oder ihre Apple Vision Pro
laden konnen. Apps, die liber eine Losung flir die Mobilgerateverwaltung (Mobile Device
Management, MDM) installiert werden, sind implizit vertrauenswirdig, da die Beziehung
zwischen der Organisation und dem Gerat bereits etabliert ist. In allen anderen Fallen
mussen Benutzer:innen dem Bereitstellungsprofil der App in den Einstellungen zustimmen.
Organisationen konnen es Benutzer:innen auch verwehren, Apps zuzulassen, die von
unbekannten Entwicklungsteams stammen. Beim erstmaligen Starten einer proprietaren
firmeninternen App muss das Gerat daher die positive Bestatigung durch Apple einholen,
dass die App ausgefiihrt werden darf.

132


https://developer.apple.com/programs/enterprise/
https://developer.apple.com/programs/enterprise/

Sicherheit der Apple-Plattformen

App-Sicherheit in iOS, iPadOS und visionOS

App-Sicherheit in iOS, iPadOS und visionOS - Einfuhrung

Anders als andere mobile Plattformen erlauben iOS, iPadOS und visionOS ihren
Benutzer:innen nicht, potenziell schadliche, unsignierte Apps von Websites zu installieren
oder nicht vertrauenswiirdige Apps auszufiihren. Stattdessen missen (auBerhalb der EU)
alle Apps im App Store geladen werden. Alle Apps im App Store stammen von autorisierten
Entwicklungsteams und missen sowohl eine automatisierte als auch eine von Menschen
durchgefiihrte Uberpriifung durchlaufen. Wahrend der Laufzeit wird beim Laden die
Codesignatur aller ausfiihrbaren Speicherseiten Uberprift, um sicherzustellen, dass die
App seit der Installation oder letzten Aktualisierung nicht modifiziert wurde.

Nachdem Uberprift wurde, dass die App aus einer vertrauenswiirdigen Quelle stammt,
setzen iOS, iPadOS und visionOS SicherheitsmaBnahmen durch, die so konzipiert wurden,
dass andere Apps oder das ubrige System nicht durch die App gefahrdet werden.

Sicherheit im App Store

Der App Store ist ein vertrauenswdurdiger Ort zum sicheren Entdecken und Laden

von Apps. Apps im App Store stammen von autorisierten Entwicklungsteams, die die
Richtlinien von Apple akzeptiert haben. Sie werden mit kryptografischen Garantien vor
Modifikationen sicher an Benutzer:innen verteilt. Alle Apps und App-Updates werden
einzeln Uberprift, um sicherzustellen, dass sie die Voraussetzungen hinsichtlich
Datenschutz, Privatsphare und Sicherheit erfiillen. Dieser Prozess wird fortlaufend
optimiert und dient dem Schutz von Benutzern, um Malware, Cyberkriminalitat und
Scammer aus dem App Store fernzuhalten. Darlber hinaus mussen fur Kinder entwickelte
Apps strenge Richtlinien hinsichtlich der Datenerfassung und Sicherheit erfiillen, die
erarbeitet wurden, um die Sicherheit von Kindern zu gewahrleisten, und sie miissen eng in
den Kindersicherungsfunktionen von iOS, iPadOS und visionOS integriert sein.

Zu den Sicherheitsfunktionen im App Store gehoren:

Automatisierte Scans auf bekannte Malware: Dies tragt dazu bei, dass Malware nicht in
den App Store gelangt und Benutzer:innen nicht erreicht oder schadigt.

Menschliche Uberpriifung durch ein Expertenteam: Zur Priifung der App-Beschreibung,
einschlieBlich Marketingtexten und Bildschirmfotos, auf Richtigkeit. Dies schafft eine
starke Barriere zum Schutz vor den gelaufigsten Betrugsversuchen zum Verteilen von
Malware: Tarnung der Malware als beliebte App, Anbieten von attraktiven Funktionen,
die nicht tatsachlich vorhanden sind.

Manuelle Uberpriifungen: Uberpriifung, ob die App unnétigerweise Zugang zu sensiblen
Daten verlangt, und zusatzliche Bewertung von Apps flir Kinder, um sicherzustellen,
dass sie strenge Regeln fir die Datenerfassung und Sicherheit einhalten.

Vertrauenswdrdige, zentralisierte Benutzerbewertungen: Zur Aufdeckung von
Problemen und erheblichen Reduzierung der Chancen von Angriffen, eine groBe Anzahl
von Benutzern in die Irre zu fihren. Selbst dann, wenn es einer schadlichen App gelingt,
ihr Verhalten im Verlauf des Uberpriifungsprozesses zu tarnen, haben Benutzer:innen
der App die Moglichkeit, erkannte Probleme zu melden und andere Personen sowie
Apple zu warnen. Dies bietet eine weitere Moglichkeit zur Erkennung schadlicher Apps.
Der App Store geht aggressiv gegen betrligerische Bewertungen vor, um den Wert
dieses Aspekts zu steigern.
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Verfahren zur Korrektur und Entfernung: Fur Falle, in denen Probleme auftreten. In
Fallen, in denen eine App im App Store verfliigbar gemacht wird und sich zu einem
spateren Zeitpunkt herausstellt, dass sie gegen die Richtlinien verstoBt, arbeitet Apple
mit dem Entwicklungsteam zusammen, um eine schnelle Losung fir das Problem zu
finden. In gefahrlichen Fallen, die Betrug und schadliche Aktivitaten einschlieBen, wird
die App direkt aus dem App Store entfernt und Benutzer:innen, die die App geladen
haben, konnen Uber das schadliche Verhalten der App informiert werden.

Die Sicherheit von Apps fur iOS, iPadOS und visionOS beruht auf einer Kombination

aller Ebenen - die umfangreiche App-Uberpriifung durch Apple zur Vermeidung der
Installation schadlicher Apps und robuste PlattformschutzmaBnahmen, die den Schaden
begrenzen, der von schadlichen Apps verursacht werden kann. Die in iOS, iPadOS und
visionOS integrierten SicherheitsmaBnahmen bieten Benutzer:innen leistungsstarke
Schutzfunktionen, die zu den besten unter allen Verbrauchergeraten gehéren.

Allerdings ist dieser Schutz nicht darauf ausgelegt, Schutz vor Entscheidungen zu

bieten, zu denen Benutzer:innen verleitet werden kdnnen. Die App-Uberpriifung setzt

die App Store-Richtlinien um, die darauf ausgelegt sind, Benutzer:innen vor Apps zu
schiitzen, die sie schadigen oder dazu verleiten wollen, den Zugriff auf sensible Daten

zu gewahren. In duBerst schwerwiegenden Fallen konnen Apps darliber hinaus versuchen,
Schutzfunktionen auf dem Gerat zu umgehen. Die App-Uberpriifung erschwert dies, indem
sie verhindert, dass derartige Apps lberhaupt auf Benutzergerate gelangen.

Obwohl die SicherheitsmaBnahmen des App Store flir sich allein genommen nie perfekt
sein konnen, tragen sie im Rahmen einer tiefgreifenden Verteidigungsstrategie fir die
Plattformsicherheit dazu bei, ausgedehnte Angriffe gegen iOS-, iPadOS- und visionOS-
Benutzer:innen fir finanziell motivierte Angreifende unpraktisch und unwirtschaftlich

zu machen. Durch die Uberpriifung jeder App vor ihrer Bereitstellung im App Store wird
sichergestellt, dass sie frei von Malware ist und den Benutzern ordnungsgemal prasentiert
wird. Darlber hinaus werden Apps zeitnah aus dem Vertrieb entfernt, wenn sie sich als
schadlich erweisen, was auch zur Begrenzung der Verbreitung zukiinftiger Varianten
beitragt. Auf diese Weise schiitzt Apple die Sicherheit des Okosystems und gibt Kunden
ein sicheres Gefiihl.

Sicherheit des Laufzeitprozesses in iOS, iPadOS und
visionOS

i0S, iPadOS und visionOS helfen dabei, die Sicherheit der Laufzeit zu gewahrleisten,
indem sie eine ,Sandbox”, deklarierte Berechtigungen und ASLR (Address Space Layout
Randomization) verwenden.

Sandboxing

Apps anderer Anbieter werden in einer Sandbox ausgefiihrt, damit sie keine Anderungen
am Gerat vornehmen oder auf Dateien zugreifen konnen, die von anderen Apps gespeichert
wurden. Dadurch konnen Apps keine von anderen Apps gespeicherten Informationen
abrufen oder verandern. Jede App verfligt Uber ein eigenes Home-Verzeichnis fur die
zugehorigen Dateien, das bei der Installation der App nach dem Zufallsprinzip ausgewahlt
wird. Wenn eine App eines Drittanbieters auf Informationen zugreifen muss, die ihr nicht
zugeordnet sind, kann sie das nur Uber Dienste tun, die explizit von iOS, iPadOS und
visionOS bereitgestellt wurden.
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Systemdateien und Ressourcen werden ebenfalls von den Apps der Benutzer:innen
abgeschirmt. Die meisten Systemdateien und Ressourcen von iOS, iPadOS und visionOS
werden als nicht privilegierte Benutzer:innen ,mobile” ausgefiihrt. Dies gilt im Ubrigen
auch flr alle Apps anderer Anbieter. Die gesamte Betriebssystempartition ist nur fiir den
Lesezugriff aktiviert. Nicht notwendige Tools (z. B. Dienste fiir die entfernte Anmeldung)
gehoren nicht zur Systemsoftware. Die APls lassen es nicht zu, dass Apps ihre eigenen
Privilegien erhohen, um andere Apps oder iOS, iPadOS und visionOS zu verandern.

Berechtigungen

Der Zugriff auf Benutzerinformationen und Funktionen (z. B. iCloud und Erweiterbarkeit)
durch Apps anderer Anbieter wird Uiber festgelegte Berechtigungen gesteuert.
Berechtigungen sind Schliissel/Wert-Paare, die zusammen mit einer App signiert werden
und die eine Authentifizierung lber Laufzeitfaktoren wie die UNIX-Benutzerkennung hinaus
ermoglichen. Da die Berechtigungen digital signiert sind, kdnnen sie nicht verandert
werden. Berechtigungen werden in groBem Umfang von System-Apps und Daemons zur
Durchflihrung bestimmter privilegierter Vorgange verwendet, die andernfalls als ,root"-
Benutzer ausgefiihrt werden missten. Dadurch wird die Gefahr einer Privilegienerhohung
durch eine beschadigte System-App oder einen beschadigten Daemon reduziert.

AuBerdem konnen Apps die Hintergrundverarbeitung nur Giber vom System bereitgestellte
APIls verwenden. Dadurch kénnen Apps ohne LeistungseinbuBBen oder dramatische
Beeintrachtigung der Batterielebensdauer weiterarbeiten.

Speicherverwiirfelung

Die Speicherverwirfelung (Address Space Layout Randomization, ASLR) bietet Schutz
davor, dass Fehler, die den Speicher modifizieren, ausgenutzt werden konnen. Integrierte
Apps stellen mithilfe von ASLR sicher, dass beim Start alle Speicherbereiche nach dem
Zufallsprinzip vergeben werden. ASLR ist schon vor dem Start aktiv und ordnet die
Speicheradressen von ausfiihrbarem Code, den Systembibliotheken (System Libraries)
und den zugehorigen Programmelementen zufallig an und verringert dadurch die
Wahrscheinlichkeit vieler Exploits. Ein ,return-to-libc”-Angriff versucht beispielsweise,
durch die Manipulation der Speicheradressen von Stack- und System-Libraries ein Gerat
zum Ausfihren von Schadcode zu zwingen. Werden diese zufallig platziert, erschwert dies
den Angriff, insbesondere wenn sich dieser gegen mehrere Gerate richtet. Xcode und die
Entwicklungsumgebungen fiir iOS und iPadOS kompilieren Programme anderer Anbieter
automatisch, wenn die ASLR-Unterstlitzung aktiviert ist.

Funktion ,Execute Never” (XN)

Zusatzlichen Schutz bieten iOS und iPadOS durch die ARM-Funktion ,Execute Never”

(XN), die Speicherseiten als ,nicht ausfiihrbar” kennzeichnet. Speicherseiten, die als
beschreibbar und ausfiihrbar gekennzeichnet sind, konnen von Apps nur unter streng
kontrollierten Bedingungen verwendet werden: Der Kernel tGberprift, ob die Apple
vorbehaltene Berechtigung ,dynamic code signing” vorhanden ist. Doch selbst dann kann
nur ein einziger mmap-Aufruf genutzt werden, um eine ausfiihrbare und beschreibbare Seite
anzufordern, die eine zufallige Adresse erhalt. Safari verwendet diese Funktion fiir seinen
JavaScript Just-in-Time (JIT) Compiler.
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App-Schutz und App-Gruppen in i0S, iPadOS und visionOS

Bei einem iPhone, iPad oder einer Apple Vision Pro kénnen Organisationen den Schutz fir
Apps durch das iOS SDK und den Beitritt zu einer App-Gruppe im Apple Developer-Portal
bereitstellen.

Ubernahme der Datensicherheit in Apps

Die Apple Software Development Kits (SDK) bieten ein API-Komplettpaket, mit dem externe
und firmeninterne Entwicklungsteams Mechanismen fiir die Datensicherheit ganz einfach
Uubernehmen konnen, um fir ein hohes MaB an Sicherheit in ihren Apps zu sorgen. Diese
Datensicherheit ist flir Datei- und Datenbank-APIs verfligbar (z. B. flir NSFileManager,
CoreData, NSData oder SQLite).

Die Datenbank der App ,Mail” (inklusive Anhange), verwaltete Blicher, Safari-Lesezeichen,
App-Start-Images und Ortsdaten werden ebenfalls in verschlisselter Form gesichert.
Hierfur werden Schlussel verwendet, die mit dem Code des Benutzers fiir das jeweilige
Gerat geschutzt werden. Kalender (ohne Anhange), Kontakte, Erinnerungen, Notizen,
Nachrichten und Fotos verwenden die Data Protection-Berechtigung ,Geschlitzt bis zur
ersten Benutzerauthentifizierung”.

Von Benutzer:innen installierte Apps, die keine bestimmte Datensicherheitsklasse besitzen,
werden standardmaBig der Klasse ,Geschutzt bis zur ersten Benutzerauthentifizierung”
zugeordnet.

Einer App-Gruppe beitreten

Apps und Erweiterungen eines bestimmten Entwickleraccounts konnen Inhalte gemeinsam
verwenden, wenn sie als Teil einer App-Gruppe konfiguriert sind. Entwicklungsteams
mussen die entsprechenden Gruppen im Apple-Entwicklerportal erstellen und die
gewlinschte Gruppe mit Apps und Erweiterungen hinzufligen. Apps, die einer App-Gruppe
zugewiesen wurden, haben Zugriff auf Folgendes:

Einen geteilten Datentragercontainer als Speicher, der auf dem Gerat bleibt, solange
mindestens eine App aus der Gruppe installiert ist

- Geteilte Einstellungen
- Geteilte Schliisselbundobjekte

Das Apple-Entwicklerportal gewahrleistet, dass Gruppen-IDs (GIDs) flir Apps im gesamten
Okosystem eindeutig sind.
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Sicherheit bei Apps fur macOS - Einfuhrung

Die Sicherheit bei Apps flir macOS umfasst eine Reihe sich liberlagernder Ebenen.

Die erste Ebene stellt die Option dar, derzufolge nur signierte und vertrauenswirdige
Apps aus dem App Store ausgefiihrt werden dirfen. Dariiber hinaus nutzt macOS auf
mehreren Ebenen angelegte Schutzmechanismen, um sicherzustellen, dass aus dem
Internet geladene Apps frei von bekannten Schadprogrammen sind. AuBerdem umfasst
das Betriebssystem Technologien, mit denen derartige Malware erkannt und entfernt
wird, und weitere Schutzmechanismen, die verhindern, dass nicht vertrauenswirdige
Apps auf Benutzerdaten zugreifen. Apple-Dienste wie die Beglaubigung und XProtect-
Aktualisierungen sind darauf ausgelegt, die Installation von Schadprogrammen zu
verhindern. Wenn es erforderlich ist, lokalisieren diese Dienste die zunachst unerkannten
Schadprogramme und entfernen sie schnell und effizient. SchlieBlich und endlich kénnen
macOS-Benutzer:innen frei im Rahmen des Sicherheitsmodells agieren, das fir sie am
sinnvollsten ist — was ihnen im Extremfall auch die Moglichkeit lasst, Code auszufiihren,
der nicht signiert und nicht vertrauenswirdig ist.

Prozess der App-Codesignierung in macOS

Alle Apps aus dem App Store sind von Apple signiert. Diese Signatur stellt sicher, dass
die Apps nicht manipuliert oder geandert wurden. Apple signiert jede App, die mit einem
Apple-Gerat bereitgestellt wird.

Auf Geraten mit macOS 10.15 miissen alle Apps, die nicht Giber den App Store vertrieben
werden, vom jeweiligen Entwicklungsteams mithilfe eines von Apple (mit einem privaten
Schlissel) ausgestellten und mit der Entwickler-ID versehenen Zertifikats signiert und
von Apple beglaubigt werden, damit sie im Rahmen und im Kontext der standardmaBigen
Gatekeeper-Einstellungen ausgefiuhrt werden konnen. Firmenintern entwickelte Apps
missen ebenfalls mithilfe einer von Apple ausgegebenen Entwickler-1D signiert werden,
damit Benutzer:innen deren Integritat verifizieren kénnen.

Auf Geraten mit macOS sind die Codesignierung und die Beglaubigung zwei Vorgange,
die unabhangig voneinander flir verschiedene Zwecke — und durch verschiedene

Akteure - erfolgen konnen. Die Codesignierung erfolgt durch das Entwicklungsteam

unter Verwendung des (von Apple ausgestellten) Zertifikats mit seiner Entwickler-ID.

Die Verifizierung dieser Signatur liefert Benutzer:innen den Beweis, dass die Software
eines Entwicklungsteams weder manipuliert noch gedandert wurde, nachdem sie vom
Entwicklungsteam final generiert und signiert wurde. Die Beglaubigung kann von jeder
Person durchgeflihrt werden, die ein Glied in der Kette der Softwareverteilung ist. Sie
dient als Nachweis daflir, dass Apple eine Kopie des Codes erhalten hat, dass Apple diese
Kopie auf Schadsoftware geprift hat und dass bei der Prifung keine Schadsoftware
gefunden wurde. Das Endergebnis der Beglaubigung ist ein Ticket, das auf Apple-Servern
gespeichert wird und optional (von einer beliebigen Person) an die App angeheftet
werden kann, ohne dass die Signierung durch das Entwicklungsteam beeintrachtigt oder
unglltig wird.

MAC (Mandatory Access Controls) setzt die Codesignierung zwingend voraus, damit vom
System geschiitzte Berechtigungen aktiviert werden. Beispielsweise muss der Code von
Apps, die Zugang durch die Firewall benotigen, mit der entsprechenden MAC-Berechtigung
signiert sein.
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Gatekeeper und Laufzeitsicherheit in macOS

Mithilfe der Gatekeeper-Technologie und der Laufzeitsicherheit stellt macOS sicher, dass
auf dem Mac eines Benutzers nur vertrauenswiirdige Apps ausgefiihrt werden.

Gatekeeper

macOS enthalt eine Gatekeeper genannte Sicherheitstechnologie, die dabei hilft,
sicherzustellen, dass auf dem Mac eines Benutzers nur vertrauenswiurdige Software
ausgefuhrt werden kann. Wenn Benutzer:innen eine App, ein Plug-in oder ein
Installationspaket, die/das nicht aus dem App Store stammt, laden und 6ffnen, stellt
Gatekeeper sicher, dass die Software von einem identifizierten Entwicklungsteam stammt,
dass die Beglaubigung durch Apple vorliegt, dass die Software frei von bekannten
Schadprogrammen ist und dass die Software nicht verandert wurde. Gatekeeper holt
auBerdem die Einwilligung durch Benutzer:innen ein, bevor eine heruntergeladene Software
erstmals geoffnet wird, um sicherzustellen, dass Benutzer:innen den ausflihrbaren

Code nicht in der irrigen Annahme ausfiihren, dass es sich dabei nur um eine einfache
Datendatei handelt. Darliber hinaus verfolgt Gatekeeper die Herkunft der Daten, die von
heruntergeladener Software geschrieben werden.

StandardmaBig pruft Gatekeeper, dass jegliche geladene Software aus dem App Store oder
von einem registrierten Entwicklungsteam signiert und von Apple beglaubigt wurde. Durch
den Prifprozess des App Store wird in Kombination mit der Pipeline flir die Beglaubigung
gewahrleistet, dass Apps keine bekannte Schadsoftware enthalten. Aus diesem Grund wird
standardmaBig unter macOS jegliche Software beim erstmaligen Offnen auf bésartigen
oder schddlichen Inhalt tberpriift — unabhdngig davon, auf welchem Weg sie auf den Mac
gelangte.

Benutzer:innen und Organisationen haben die Mdglichkeit, nur solche Software
zuzulassen, die aus dem App Store bezogen und installiert wird. Alternativ konnen
Benutzer:innen die Richtlinien von Gatekeeper auBer Kraft setzen, jede Software

zu offnen — auBer im Fall einer Be- oder Einschrankung durch eine Losung flr die
Mobilgerateverwaltung (Mobile Device Management, MDM). Hierzu gehort die Zulassung
von Software, die mit Alternatividentitaten signiert wurde. Bei Bedarf kann Gatekeeper
auch ganzlich deaktiviert werden.

Gatekeeper bietet auBerdem Schutz davor, dass uber eine gutartige App Plug-ins mit
bosartigem oder schadlichem Code vertrieben werden. Das bedeutet, dass eine App ohne
Wissen des Benutzers das Laden eines bosartigen oder schadlichen Plug-ins veranlasst.
Gatekeeper offnet (sofern erforderlich) Apps in zufallig ausgesuchten Speicherorten mit
reinem Lesezugriff. Damit soll das automatische Laden von Plug-ins unterbunden werden,
die zusammen mit der App vertrieben wurden.

Laufzeitsicherheit

Systemdateien, Ressourcen und der Kernel sind vom App-Bereich des Nutzers getrennt
und abgeschirmt. Alle Apps aus dem App Store werden in einer Sandbox ausgefiihrt, um
den Zugriff auf Daten zu verhindern, die durch andere Apps gespeichert werden. Wenn
eine aus dem App Store stammende App Zugriff auf die Daten einer anderen App bendétigt,
ist ihr dieser Zugriff nur mithilfe von APIs und Diensten moglich, die durch macQOS
bereitgestellt werden.
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Schutz vor Malware in macOS

Apple betreibt einen Prozess flir die Bedrohungsanalyse, der Malware schnell erkennt und
blockiert.

Die drei Abwehrstufen

Die Abwehr von Malware ist in drei Stufen strukturiert:

1. Starten oder Ausfiihren von Malware verhindern: App Store oder Gatekeeper in
Kombination mit Beglaubigung

2. Ausfiihren von Malware auf Kundensystemen blockieren: Gatekeeper, Beglaubigung und
XProtect

3. Ausgeflihrte Malware entfernen und bereinigen: XProtect

Die erste Abwehrstufe ist darauf ausgelegt, die Verteilung von Schadprogrammen zu
unterbinden und selbst ihre einmalige Ausfiihrung zu verhindern - dieses Ziel haben der
App Store sowie Gatekeeper in Kombination mit der Beglaubigung.

Die nachste Abwehrstufe soll sicherstellen, dass Malware beim Auftreten auf einem Mac
schnell erkannt und blockiert wird — sowohl um ihre Ausbreitung zu stoppen als auch um
alle Mac-Systeme zu bereinigen, auf denen sie bereits FuB gefasst hat. XProtect erganzt
diese Abwehrstufe zusatzlich zu Gatekeeper und zur Beglaubigung.

SchlieBlich entfernt und bereinigt XProtect Schadprogramme, die ausgefiihrt werden
konnten.

Zusammen tragen diese Abwehrmechanismen, die unten detaillierter beschrieben

werden, zum optimalen Schutz vor Viren und Schadprogrammen bei. Darliber hinaus
stehen (insbesondere auf einem Mac mit Apple Chips) weitere Abwehrmechanismen

zur Verflgung, die den potenziellen Schaden von ausgeflihrter Malware begrenzen. Der
Abschnitt App-Zugriff auf Benutzerdaten schitzen enthalt Informationen dazu, wie macOS
dazu beitragen kann, Benutzerdaten vor Malware zu schiitzen. Der Abschnitt Integritat des
Betriebssystems enthalt Informationen dazu, wie macOS die Aktionen einschranken kann,
die Malware auf einem System ausfiihren kann.

Beglaubigung

Die Beglaubigung ist ein von Apple bereitgestellter Malware-Uberpriifungsdienst.
Entwicklungsteams, die Apps flir macOS auBerhalb des App Store bereitstellen mochten,
miissen ihre Apps im Rahmen des Bereitstellungsprozesses zur Uberpriifung einreichen.
Apple Uberprift diese Software auf bekannte Malware und stellt ein Beglaubigungsticket
aus, sofern keine Malware entdeckt wird. Ublicherweise heften Entwicklungsteams dieses
Ticket an ihre App an, sodass Gatekeeper sie verifizieren und starten kann — auch offline.

AuBerdem kann Apple ein Sperrungsticket flir Apps ausstellen, die als schadlich bekannt
sind — auch dann, wenn sie zu einem friheren Zeitpunkt bereits einmal beglaubigt wurden.
macOS Uberprift regelmaBig, ob neue Sperrungstickets vorliegen, sodass Gatekeeper
Uber die neuesten Informationen verfiigt und den Start solcher Dateien blockieren

kann. Durch diesen Prozess konnen schadliche Apps schnell blockiert werden, da die
Hintergrundupdates sehr viel 6fter erfolgen als jene zur Bereitstellung neuer XProtect-
Signaturen. Darlber hinaus kann dieser Schutz sowohl auf Apps, die bereits beglaubigt
wurden, als auch auf solche Apps angewendet werden, bei denen noch keine
Beglaubigung erfolgte.
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XProtect

macOS enthalt eine integrierte Antivirustechnologie namens XProtect fur die
signaturbasierte Erkennung und Entfernung von Schadprogrammen. Das System verwendet
YARA-Signaturen - ein Werkzeug fur die signaturbasierte Erkennung von Malware, das

von Apple regelmaBig aktualisiert wird. Apple Uberwacht Malware-Neuinfizierungen und
-Verlaufe und aktualisiert die Signaturen automatisch und unabhangig von System-Updates,
um einen Mac vor Malware-Infizierungen zu schiitzen. XProtect erkennt und blockiert

die Installation unbekannter Malware automatisch. Unter macOS 10.15 (oder neueren
Versionen) fuihrt XProtect immer dann eine Priifung auf bekannte bdsartige und schadliche
Inhalte durch, wenn:

eine App zum ersten Mal gestartet wird,
eine App (im Dateisystem) verandert wurde,
XProtect-Signaturen aktualisiert werden.

Wenn XProtect bekannte Malware erkennt, wird sie blockiert und in den Papierkorb
gelegt. Danach werden Benutzer:innen im Finder benachrichtigt. Benutzer:innen werden
moglicherweise aufgefordert, Malware-Beispiele mit Apple zu teilen, damit die macOS-
Sicherheit erhoht werden kann. Bei Zustimmung ladt XProtect nur die ausfuhrbare
Malware hoch, oder, falls die App Teil eines App-Pakets ist, das gesamte Paket. Sonst wird
nichts geteilt.

Hinweis: Die Beglaubigung schiitzt effektiv vor bekannten Dateien (oder Datei-Hashes)
und kann auf Apps angewendet werden, die bereits zu einem friiheren Zeitpunkt gedffnet
wurden. Die signhaturbasierten Regeln von XProtect sind allgemeiner als bestimmte Datei-
Hashes gefasst und konnen so auch Varianten entdecken, die Apple noch nicht bekannt
sind. XProtect scannt nur Apps, die entweder geandert wurden oder das erste Mal
gestartet werden.

Sollten sich tatsachlich einmal Schadprogramme auf einem Mac einschleichen, bietet
XProtect auch die Technologie, um derartige Infizierungen zu beheben und zu bereinigen.
Das Tool enthalt eine Engine, die Infektionen basierend auf Updates, die automatisch

von Apple bereitgestellt werden, bereinigt. (Diese Updates sind Teil der automatischen
Updates von Systemdatendateien und Sicherheitsupdates.) Es entfernt Schadprogramme
nach dem Empfang aktualisierter Informationen und priift regelmaBig auf Infektionen.
XProtect startet den Mac nicht automatisch neu. Dariiber hinaus enthalt XProtect eine
fortschrittliche Engine zur Erkennung von unbekannter Malware auf der Grundlage

von Verhaltensanalysen. Informationen Uiber die von dieser Engine entdeckte Malware
einschlieBlich Informationen dartber, welche Software sie urspringlich heruntergeladen
hat, wird zu Optimierung der XProtect-Signaturen und der Sicherheit von macOS
verwendet.

Automatische XProtect-Sicherheitsupdates

Apple gibt die Updates fiir XProtect automatisch heraus — basierend auf den neuesten
Informationen Uber aktuelle Bedrohungsszenarien. StandardmaBig prift macOS taglich, ob
derartige Updates verfligbar sind. Aktualisierungen fur die Beglaubigung werden lber die
CloudKit-Synchronisierung bereitgestellt und erfolgen sehr viel ofter.
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Reaktion von Apple auf die Entdeckung neuer Schadprogramme

Wenn neue Malware entdeckt wird, kann eine Reihe von Schritten ausgeflihrt werden:

- Die zugehorigen Zertifikate der Entwickler-ID werden widerrufen.

- Die Beglaubigung stellt die Sperrungstickets fiir alle Dateien (Apps und verknlpfte
Dateien) aus.

XProtect-Signaturen werden entwickelt und veroffentlicht.

AuBerdem werden diese Signaturen riickwirkend auf bereits beglaubigte Software
angewendet. Alle Neuentdeckungen von Malware kdnnen zu einer oder mehreren
bereits genannten MaBnahmen fiihren.

SchlieBlich leitet die Malwareerkennung im Laufe der folgenden Sekunden, Stunden und
Tage eine Reihe von Schritten ein, um die bestméglichen SchutzmaBnahmen fiir Mac-
Benutzer:innen zu ergreifen.

Gatekeeper-Umgehung und XProtect-Ereignisse

macOS bietet Entwicklungsteams eine sichere API, die Endpoint Security API, damit

sie sichere Software erstellen konnen. Auf einem Mac mit macOS 15 (oder neuer)

konnen Entwicklungsteams von Drittanbietern nun Ereignisse erhalten, wenn
Benutzer:innen Gatekeeper zur Ausfiihrung eines Programms umgehen. Hierdurch konnen
Entwicklungsteams diese Ereignisse zentral protokollieren. Fir Sicherheitssoftware und
Admins ist das besonders hilfreich, da es signalisiert, wenn nicht vertrauenswirdige
Software an Endpunkten ausgefiihrt wird. Darliber hinaus kdnnen Benutzer:innen dieses
Ereignis im integrierten macOS-Dienstprogramm ,eslogger” anzeigen.

Die Endpoint Security API bietet zudem Einblicke in die Malware-Erkennung von XProtect.
Entwicklungsteams konnen Folgendes sehen:

- Bestimmte von XProtect erkannte Dateien
- Die mit dem Erkennungsereignis assoziierte XProtect-Signatur

Diese zusatzlichen Informationen konnen von Entwicklungsteams anderer Anbieter erfasst
und flr spatere Antworten auf Storfalle und zentrale Protokolle gesichert werden.

Dateizugriff durch Apps in macOS steuern

Apple vertritt die Ansicht, dass Benutzer:innen volle Transparenz darliber haben
muissen, was Apps mit ihren Daten anstellen, den Vorgangen zustimmen missen

und sie kontrollieren konnen mussen. Unter macOS 10.15 (oder neuer) wird dieses
Modell systemseitig erzwungen, um sicherzustellen, dass alle Apps die Zustimmung

der Benutzer:innen eingeholt haben, bevor sie auf Dateien im Ordner ,Dokumente”,
.Downloads”, auf dem Schreibtisch, in iCloud Drive oder auf Netzwerk-Volumes zugreifen
mochten.
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Unter macOS 10.13 mussen Apps, die den Zugriff auf das gesamte Speichergerat
benotigen, explizit in den Systemeinstellungen hinzugefiigt werden. Darlber hinaus

erfordern Funktionen fir die Bedienungshilfen und die Automatisierung die Einwilligung der
Benutzer:innen, damit sichergestellt werden kann, dass keine anderen Schutzvorkehrungen

umgangen werden. Abhangig von der flir den Zugriff geltenden Richtlinie werden
Benutzer:innen zur Anderung der folgenden Einstellung entweder aufgefordert oder
gezwungen:

Unter macOS 13 (oder neuer): ,Systemeinstellungen” > ,Datenschutz & Sicherheit" >
,Datenschutz”

Unter macOS 12 (oder alter): ,Systemeinstellungen” > ,Sicherheit & Datenschutz” >
,Datenschutz”

Objekt Benutzer:innen werden durch App Benutzer:innen miissen die

aufgefordert Einstellungen zu Datenschutz und

Datensicherheit &ndern

Bedienungshilfen 0 (/]
Vollzugriff auf internen Speicher 0 Q
Dateien und Ordner (/] Q

Hinweis: Umfasst Schreibtisch,
Ordner ,Dokumente”, Ordner
.Downloads”, Volumes im Netzwerk
und Wechseldatentrager

Automatisierung (Apple-Ereignisse) Q Q

Benutzer:innen, die FileVault auf einem Mac aktivieren, werden zur Eingabe ihrer
glltigen Anmeldeinformationen aufgefordert, bevor der Boot-Prozess fortgesetzt

wird und sie Zugriff auf spezialisierte Modi beim Startvorgang erhalten. Ohne giiltige
Anmeldeinformationen oder einen Wiederherstellungsschliissel bleibt das gesamte
Volume verschliisselt und vor unbefugtem Zugriff geschiitzt, selbst wenn das physische
Speichergerat entfernt und an einen anderen Computer angeschlossen wird.

Um den Schutz in einer Unternehmensumgebung zu gewahrleisten, sollten die IT-
Verantwortlichen mithilfe einer Losung fiir die Mobilgerateverwaltung (Mobile Device
Management, MDM) FileVault-Konfigurationsrichtlinien definieren und deren Einhaltung
erzwingen. Organisationen haben mehrere Moglichkeiten, um verschlisselte Volumes
zu verwalten — zum Beispiel institutionelle Wiederherstellungsschliissel, personliche

Wiederherstellungsschliissel (die optional treuhanderisch in der MDM-Losung gespeichert

werden konnen) oder eine Kombination der beiden Varianten. Auch die Schllisselrotation
kann in der MDM-L6sung als Richtlinie konfiguriert werden.
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Unterstlutzung flr Erweiterungen in iOS, iPadOS,
macOS und visionOS

i0S, iPadOS, macOS und visionOS ermoglichen es Apps, auf der Basis von Erweiterungen
Funktionen flir andere Apps bereitzustellen. Erweiterungen sind flr einen speziellen Zweck
signierte, ausflihrbare Binardateien, die in eine App verpackt werden. Bei der Installation
erkennt das System diese Erweiterungen automatisch und stellt sie unter Verwendung
eines Abgleichsystems fiir andere Apps zur Verfligung.

Erweiterungspunkte

Ein Systembereich, der Erweiterungen unterstitzt, wird Erweiterungspunkt (Extension
Point) genannt. Jeder Erweiterungspunkt stellt APIs bereit und setzt die Richtlinien

flr den Bereich durch. Das System legt anhand der jeweiligen Abgleichregeln des
Erweiterungspunkts fest, welche Erweiterungen zur Verfiigung stehen. Das System
startet Erweiterungsprozesse bei Bedarf und verwaltet ihren Lebenszyklus automatisch.
Berechtigungen konnen daflir verwendet werden, die Verfligbarkeit von Erweiterungen
fur bestimmte System-Apps einzuschranken. Das Widget fiir die Tagesansicht erscheint
beispielsweise nur in der Mitteilungszentrale und eine Freigabeerweiterung ist nur

im Bereich ,Freigabe” verfligbar. Beispiele fiir Erweiterungspunkte sind das Widget
J,Tagesansicht”, Freigabe/Teilen, Eigene Aktionen, Bildbearbeitung, File Provider und
Eigene Tastatur.

Kommunikation unter Erweiterungen

Erweiterungen werden in ihrem eigenen Adressbereich ausgefiihrt. Die Kommunikation
zwischen einer Erweiterung und der App, die sie aktiviert, erfolgt Giber Verfahren der
Interprozesskommunikation, die vom System-Framework vermittelt werden. Sie konnen
nicht auf die Dateien oder Speicherbereiche der jeweils anderen Seite zugreifen.
Erweiterungen sind voneinander, von der App, die sie enthalt, und von anderen Apps, die
sie verwenden, abgeschirmt. Sie werden genau wie alle anderen Apps anderer Anbieter in
einer Sandbox ausgefiihrt und ihr Container ist nicht derselbe Container wie der der App.
Sie teilen sich jedoch den Zugriff auf die Datenschutzeinstellungen mit der App, die sie
enthalt. Wenn Benutzer:innen einer App den Zugriff auf ihre Kontakte erlauben, so wird
dieser Zugriff auch an die Erweiterungen weitergereicht, die in die App integriert sind,
nicht aber an Erweiterungen, die durch die App aktiviert werden.

Wie eigene Tastaturen verwendet werden

Eigene Tastaturen stellen eine Sonderform einer Erweiterung dar, da sie von
Benutzer:innen fir das gesamte System aktiviert werden. Nach dem Aktivieren wird eine
Tastaturerweiterung fir alle Textfelder verwendet; ausgenommen sind nur die Eingabe
des Codes und verschliisselte Textfelder. Um die Ubertragung von Benutzerdaten
einzuschranken, werden eigene Tastaturen standardmaBig in einer besonders restriktiven
Sandbox ausgeflihrt. Diese Sandbox blockiert den Zugriff auf das Netzwerk, auf Dienste,
die Netzwerkoperationen stellvertretend fiir den Prozess ausfiihren, und auf APls, die

es der Erweiterung erlauben wiirden, Eingabedaten aufzuzeichnen. Entwicklungsteams
eigener Tastaturen konnen anfordern, dass ihre Erweiterung Open Access erhalt, sodass
das System nach erfolgter Bestatigung durch Benutzer:innen die Erweiterung in der
standardmaBigen Sandbox ausflihren kann.
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MDM und Erweiterungen

Bei Geraten, die in einer Losung flir die Mobilgerateverwaltung (Mobile Device
Management, MDM) registriert sind, unterliegen Dokument- und Tastaturerweiterungen
der Regel ,Verwaltetes Offnen” (Managed Open In). Die MDM-L8sung kann beispielsweise
verhindern, dass Benutzer:innen ein Dokument aus einer verwalteten App in einen nicht
verwalteten Document Provider exportieren oder eine nicht verwaltete Tastatur in einer
verwalteten App verwenden. AuBerdem konnen Entwicklungsteams festlegen, dass in ihrer
App keine Tastaturerweiterungen anderer Anbieter verwendet werden dirfen.

Sicherheitsfunktionen in der App , Notizen"

Die App ,Notizen” unterstiitzt eine Funktion flir geschiitzte Notizen auf dem iPhone, iPad,
Mac, der Apple Vision Pro und auf der iCloud-Website, mit deren Hilfe Benutzer:innen den
Inhalt bestimmter Notizen schiitzen konnen. Benutzer:innen konnen auBBerdem Notizen mit
anderen Personen sicher teilen.

Geschtutzte Notizen

Geschilitzte Notizen werden mit einem von der benutzenden Person bereitgestellten
Passwort Ende-zu-Ende verschliisselt. Dieses Passwort muss zum Anzeigen der Notizen
auf unterstutzten Geraten und auf der iCloud-Website eingegeben werden. Jeder iCloud-
Account (auch Accounts vom Typ ,Auf meinem Gerat"”) kann ein separates Passwort
(Passphrase) haben.

Beim Schutzen einer Notiz wird aus dem Passwort des Benutzers mittels PBKDF2 und
SHA-256 ein 16-Byte-Schliissel abgeleitet. Die Notiz wird mitsamt ihren Anhangen unter
Verwendung von AES im Galois/Counter Mode (AES-GCM) verschlisselt. In Core Data und
CloudKit werden neue Datensatze erstellt, in denen die verschlisselte Notiz, ihre Anhange,
ihr Tag und ihr Initialisierungsvektor gespeichert werden. Nachdem die neuen Datensatze
erstellt wurden, werden die unverschliisselten Originaldaten geldscht. Zu den Anhangen,
die verschlisselt werden konnen, gehoren Bilder, Skizzen, Tabellen, Karten und Websites.
Notizen mit anderen Arten von Anhangen konnen nicht verschliisselt werden. Es ist
auBerdem nicht moglich, zu geschiitzten Notizen Anhangsformate hinzuzufligen, die nicht
unterstiitzt werden.

Damit Benutzer:innen eine geschiitzte Notiz anzeigen konnen, miissen sie ihr Passwort
(Passphrase) eingeben oder sich per Optic ID, Face ID oder Touch ID authentifizieren.
Nachdem sich Benutzer:innen erfolgreich authentifiziert haben, offnet die App ,Notizen”
eine sichere Sitzung, um eine geschitzte Notiz anzuzeigen oder zu erstellen. Solange die
sichere Sitzung geoffnet bleibt, konnen Benutzer:innen weitere Notizen 6ffnen und sichern,
ohne dass sie sich erneut authentifizieren miissen. Die sichere Sitzung gilt allerdings nur
flr Notizen, die mit dem eingegebenen Passwort geschiitzt sind. Fiir Notizen, die durch ein
anderes Passwort geschiitzt sind, missen sich Benutzer:innen erneut authentifizieren. Die
sichere Sitzung wird in folgenden Situationen geschlossen:

- Benutzer:innen tippen in der App ,Notizen" auf die Taste ,Jetzt sperren”.
- Das iPhone, iPad oder die Apple Vision Pro wird gesperrt.

- Die App ,Notizen" verbleibt auf einem iPhone, iPad oder einer Apple Vision Pro langer

als 3 Minuten im Hintergrund.

Die App ,Notizen" verbleibt auf einem Mac langer als 8 Minuten im Hintergrund.
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Zum Andern des Passworts einer geschiitzten Notiz miissen Benutzer:innen ihr aktuelles
Passwort eingeben. Beim Andern des Passworts stehen Optic ID, Face ID und Touch ID
nicht zur Verfligung. Nachdem das neue Passwort festgelegt wurde, leitet die App
.Notizen" die Neuverpackung der Schlissel aller vorhandenen Notizen im gleichen Account
ein, die mit dem bisherigen Passwort verschliisselt waren.

Wenn Benutzer:innen ihr Passwort drei Mal nacheinander falsch eingeben, blendet die App
.Notizen" eine von Benutzer:innen vordefinierte Merkhilfe ein, sofern die Benutzer:innen

bei der Konfiguration eine solche Merkhilfe erfasst haben. Wenn sich Benutzer:innen

trotz Merkhilfe nicht an das Passwort erinnern konnen, haben sie die Moglichkeit, die
Einstellungen der App ,Notizen" zurlickzusetzen. Benutzer:innen werden dadurch in die
Lage versetzt, neue geschiitzte Notizen unter Verwendung eines neuen Passworts zu
erstellen, sie konnen aber keine der zuvor geschitzten Notizen anzeigen. Zuvor geschutzte
Notizen kdnnen weiterhin angezeigt werden, wenn sich die Benutzer:innen wieder an das
alte Passwort erinnern. Zum Zurlicksetzen des Passworts ist das Passwort fir den iCloud-
Account der Benutzer:innen erforderlich.

Geteilte Notizen

Notizen, die nicht mit einem Passwort Ende-zu-Ende-verschliisselt sind, kdnnen mit
anderen Personen geteilt werden. Geteilte Notizen verwenden weiterhin den mit CloudKit
verschlliisselten Datentyp flir Texte oder Anhange, die die Benutzer:innen einer Notiz
hinzufligen. Medien werden immer mit einem Schlissel aus dem Datensatz CKRecord
verschliisselt. Metadaten wie Erstellungs- und Anderungsdatum werden nicht verschliisselt.
CloudKit verwaltet den Prozess, durch den Teilnehmer die Daten der jeweils anderen
Teilnehmer ver- und entschliisseln konnen.

Sicherheitsfunktionen in der App ,Kurzbefehle”

In der App ,Kurzbefehle" konnen Kurzbefehle optional via iCloud auf Apple-Geraten
synchronisiert werden. Kurzbefehle kénnen auch via iCloud mit anderen Benutzern geteilt
werden. Kurzbefehle werden lokal in verschliisselter Form gespeichert.

Eigene Kurzbefehle sind vielseitig und haben Ahnlichkeit mit Skripts oder Programmen.
Beim Herunterladen eines Kurzbefehls aus dem Internet werden Benutzer:innen davor
gewarnt, dass der Kurzbefehl nicht von Apple Uberprift wurde. Sie erhalten dann die
Moglichkeit, den Kurzbefehl zu untersuchen. Zum Schutz vor Kurzbefehlen mit boswilligem
oder schadlichem Inhalt werden aktualisierte Malware-Definitionen heruntergeladen, mit
denen schadliche Kurzbefehle zum Zeitpunkt der Ausfiihrung identifiziert werden.

Beim Aufruf Uber die Freigabeseite (,Share Sheet") konnen eigene Kurzbefehle verwendet
werden, um in Safari auf Websites von Benutzer:innen angegebenen JavaScript-

Code auszufiihren. Zum Schutz vor bosartigem JavaScript-Code (der zum Beispiel
Benutzer:innen verleitet, ein Skript auf einer Social Media-Website auszufiihren, um ihre
Daten abzugreifen), wird der JavaScript-Code ebenfalls mit den oben erwahnten Malware-
Definitionen abgeglichen. Wenn Benutzer:innen erstmals JavaScript-Code fur eine Domain
ausfiihren, werden sie aufgefordert, Kurzbefehlen, die JavaScript-Code enthalten, die
Ausfliihrung auf der aktuellen Webseite flir diese Domain zu erlauben.
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Sicherheit bei Diensten

Sicherheit bei Diensten — Ubersicht

Apple hat eine zuverlassige Reihe von Diensten eingerichtet, die es den Benutzern
ermoglichen, ihre Gerate noch effizienter und produktiver einzusetzen. Diese Dienste
bieten leistungsfahige Funktionen u. a. flir Cloud-Speicher, Synchronisierung,
Passwortsicherung, Authentifizierung, Zahlung, Messaging und Kommunikation, wobei
Schutz und Sicherheit der Benutzerdaten immer im Vordergrund stehen.

Dieses Kapitel enthalt Informationen Uber die Sicherheitstechnologien, die bei iCloud, ,Mit
Apple anmelden”, Apple Pay, iMessage, Apple Messages for Business, FaceTime, ,Wo ist?"
und ,Integration” verwendet werden.

Hinweis: Nicht alle Dienste und Inhalte von Apple sind in allen Landern und Regionen
verfligbar.

Apple Accounts und verwaltete Apple Accounts

Sicherheit bei Apple Accounts — Ubersicht

Ein Apple Account ist der Account, der verwendet wird, um sich bei Apple-Diensten
anzumelden. Es ist wichtig, dass Benutzer:innen ihre Apple Accounts sicher aufbewahren,
um einen unbefugten Zugriff auf die Accounts zu verhindern. Um dabei zu helfen, setzen
die Apple Accounts starke Passworter voraus, die:

- mindestens achtstellig sein missen,

sowohl Buchstaben als auch Zahlen enthalten miissen,
- nicht mehr als drei (oder mehr) identische Zeichen hintereinander aufweisen dirfen,
- nicht mit einem haufig genutzten Passwort tUbereinstimmen dirfen.

Es wird Benutzern nachdriicklich empfohlen, lber diese Richtlinien hinaus weitere Zeichen
und Interpunktionszeichen hinzuzufligen, um ein noch sichereres Passwort zu erhalten.

Apple sendet auch E-Mails, Push-Benachrichtigungen oder beides an Benutzer:innen,
wenn wichtige Anderungen am Account durchgefiihrt werden, z. B. wenn Passwort oder
Rechnungsdaten geandert wurden oder der Apple Account auf einem neuen Gerat fir die
Anmeldung verwendet wurde. Wenn Benutzer:innen etwas verdachtig erscheint, sollten sie
sofort das Passwort flir ihren Apple Account andern.
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Apple nutzt dariiber hinaus eine Vielzahl von Richtlinien und Verfahren, die darauf abzielen,
Benutzeraccounts zu schiitzen. Dazu gehoren die Beschrankung der Eingabeversuche
beim Anmelden oder Zuriicksetzen des Passworts, eine aktive Betrugsliberwachung,

um Angriffe sofort beim Auftreten zu entdecken, sowie regelmaBige Uberpriifungen

der Richtlinien, die es Apple ermdglichen, diese an neue Informationen anzupassen, die
Auswirkungen auf die Sicherheit der Benutzer:innen haben konnten.

Hinweis: Die Passwortrichtlinie fir den verwalteten Apple Account wird von
Administrator:innen in Apple School Manager oder Apple Business Manager definiert.

Zwei-Faktor-Authentifizierung

Um Benutzer:innen dabei zu helfen, ihre Accounts noch besser zu sichern, verwendet
Apple standardmaBig eine Zwei-Faktor-Authentifizierung als weitere Sicherheitsstufe fur
Apple Accounts. Auf diese Weise soll sichergestellt werden, dass nur der Accountinhaber
auf den Account zugreifen kann, auch wenn eine andere Person das Passwort kennt. Bei
der Zwei-Faktor-Authentifizierung kann nur mit vertrauenswiurdigen Geraten auf den
Account eines Benutzers zugegriffen werden, etwa mit dessen iPhone, iPad oder Mac

oder mit anderen Geraten, nachdem von einem dieser vertrauenswirdigen Gerate oder
einer vertrauenswiirdigen Telefonnummer eine Uberpriifung durchgefiihrt wurde. Fiir die
erste Anmeldung auf einem neuen Gerat sind zwei Informationen erforderlich: zum einen
das Passwort des Apple Accounts und zum anderen ein sechsstelliger Bestatigungscode,
der auf den vertrauenswiurdigen Geraten der Benutzer:innen angezeigt oder an eine
vertrauenswirdige Telefonnummer gesendet wird. Durch die Eingabe des Codes bestatigen
die Benutzer:innen, dass sie diesem neuen Gerat vertrauen und dass die Anmeldung sicher
ist. Da ein Passwort allein nicht mehr ausreicht, um auf einen Benutzeraccount zuzugreifen,
tragt die Zwei-Faktor-Authentifizierung dazu bei, die Sicherheit des Apple Accounts der
Benutzer:innen und all ihren bei Apple gespeicherten personlichen Daten zu erhéhen. Die
Funktion ist direkt in iOS, iPadOS, macOS, tvOS, watchOS und in die auf Apple-Websites
verwendeten Authentifizierungssysteme integriert.

Meldet sich eine Person mit einem Webbrowser bei einer Apple-Website an, wird als zweite
Stufe fur die Zwei-Faktor-Authentifizierung eine Anfrage an alle vertrauenswirdigen
Gerate gesendet, die dem iCloud-Account der Person zugeordnet sind, um die Einwilligung
zur Websitzung einzuholen. Wenn sich die Person auf einem vertrauenswiirdigen Gerat mit
einem Browser bei einer Apple-Website anmeldet, wird der Verifizierungscode lokal auf
dem von ihr verwendeten Gerat angezeigt. Wenn die Person den Code auf diesem Gerat
eingibt, wird die Websitzung genehmigt.

Passwort zuriicksetzen und Accountwiederherstellung

Wenn Benutzer:innen das Passwort flr einen Apple Account vergessen, kdnnen sie

es auf einem vertrauenswiirdigen Gerat zurlicksetzen. Wenn kein vertrauenswiirdiges
Gerat verfluigbar, das Passwort jedoch bekannt ist, kbnnen Benutzer:innen Uber die SMS-
Verifizierung auch eine vertrauenswirdige Telefonnummer flir die Authentifizierung
verwenden. Darliber hinaus kann flr die sofortige Wiederherstellung eines Apple Accounts
ein zuvor verwendeter Code verwendet werden, um ihn in Verbindung mit einer SMS
zurlickzusetzen. Konnen diese Optionen nicht verwendet werden, muss der Prozess fir
die Accountwiederherstellung ausgefiihrt werden. Weitere Informationen findest du im
Apple Support-Artikel So verwendest du die Accountwiederherstellung, wenn du dein
Apple Account-Passwort nicht zurlicksetzen kannst.
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Sicherheit bei verwalteten Apple Accounts

Verwaltete Apple Accounts funktionieren dhnlich wie ein Apple Account, befinden sich
aber im Besitz eines Unternehmens oder einer Bildungseinrichtung und unterliegen
dessen bzw. deren Kontrolle. Die Organisationen konnen Passworter zurlicksetzen, die
Kaufmoglichkeiten und Kommunikationsfunktionen wie FaceTime und Nachrichten
einschranken und rollenbasierte Zugriffsrechte flir Angestellte, Mitarbeitende, Lehrkrafte
und Schiiler:innen/Studierende festlegen.

Fur verwaltete Apple Accounts sind einige Dienste nicht verfligbar (beispielsweise
JWo ist?”  Health” und ,HomeKit").

Zugriffsverwaltung fiir verwaltete Apple Accounts

Organisationen konnen die in Apple Business Manager und Apple School Manager
verfligbare Zugriffsverwaltung verwenden, um festzulegen, wo verwaltete Apple Accounts
verwendet werden konnen und welche Dienste fiir sie verfligbar sind.

Mit der Zugriffsverwaltung kannst du festlegen, ob Benutzer:innen sich mit einem
verwalteten Apple Account bei jedem Gerat, nur bei verwalteten Geraten oder nur bei
verwalteten und betreuten Geraten anmelden konnen. Dartber hinaus konnen Admins
konfigurieren, ob Benutzer:innen sich bei iCloud im Web anmelden kénnen. Das ermoglicht
Organisationen, den Verwaltungsstatus des Gerats als entscheidenden Faktor dafur zu
nutzen, ob der Zugriff auf Organisationsdaten gewahrt wird.

Zusatzlich konnen Admins festlegen, welche iCloud-Dienste ihren Benutzern zur Verfligung
stehen. Das schlieBt die Festlegung des Zugriffs auf Apple Developer-Programme und das
AppleSeed for IT-Betaprogramm sowie die Zugriffserlaubnis auf das Apple Datenschutz-
Portal unter privacy.apple.com ein.

Verwaltete Apple Accounts ermoglichen auBerdem die Zusammenarbeit an Dokumenten
in ,Keynote”, ,Numbers”, ,Pages”, ,Erinnerungen” und ,Notizen" sowie die Kommunikation
Uber FaceTime und iMessage. Fur diese Dienste konnen Organisationen festlegen, ob
Benutzer:innen mit beliebigen Personen oder nur mit Accounts zusammenarbeiten
konnen, die innerhalb derselben Apple School Manager- oder Apple Business Manager-
Organisation erstellt wurden.

Regelanderungen bei der Zugriffsverwaltung, werden auf den Geraten umgesetzt,
bei denen Benutzer:innen mit ihren verwalteten Apple Accounts angemeldet sind.
Andern sich die Anforderungen fiir den Verwaltungsstatus eines Gerats, wird der
verwaltete Apple Account automatisch von einem Gerat abgemeldet, wenn der
Geratestatus diese neuen Anforderungen nicht erfiillt.

Verwaltete Apple Accounts lberpriifen

Verwaltete Apple Accounts unterstiitzen dariiber hinaus Uberpriifungen, sodass
Organisationen die Einhaltung gesetzlicher Vorschriften und Datenschutzregelungen
durchsetzen konnen. Benutzer:innen mit der Rolle ,Administrator:in”, ,Standortmanager:in,
.Personenmanager:in” oder ,Lehrkraft” konnen bestimmte verwaltete Apple Accounts
Uberprufen.
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Die Prufer konnen nur Accounts Uberwachen, die in der Hierarchie der Organisation

unter ihnen stehen. Das heiB3t, Lehrkrafte konnen Schiler:innen/Studierende iberwachen,
Manager:innen konnen Lehrkrafte und Schiiler:innen/Studierende tberprifen und
Administrator:innen kénnen wiederum Manager:innen, Lehrkrafte und Schiiler:innen/
Studierende Uberprifen.

Wenn mithilfe von Apple School Manager Uberpriifungsanmeldedaten angefordert werden,
wird ein spezieller Account angelegt, der nur auf den verwalteten Apple Account zugreifen
kann, fiir den eine Uberpriifung angefragt wurde. Priifer kdnnen dann in iCloud- oder
CloudKit-fahigen Apps gespeicherte Inhalte des Benutzers lesen und Anderungen daran
vornehmen. Alle Anfragen fiir einen solchen Uberpriifungszugriff werden in Apple School
Manager protokolliert. Die Protokolle zeigen den Namen der priifenden Person, den
verwalteten Apple Account, auf den die Person Zugriff angefordert hat, die Uhrzeit der
Anfrage sowie eine Angabe, ob die Uberpriifung stattgefunden hat oder nicht.
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iCloud

iCloud-Sicherheit — Ubersicht

iCloud speichert Kontakte, Kalender, Fotos, Dokumente und andere Informationen fir
Benutzer:innen und synchronisiert die Daten geratelibergreifend. iCloud kann auch

von Apps anderer Anbieter verwendet werden, um Dokumente und Schlisselwerte

flir App-Daten in der vom Entwicklungsteam festgelegten Weise zu speichern und

zu synchronisieren. Benutzer:innen konfigurieren iCloud, indem sie sich mit einem
Apple Account anmelden und dann die Dienste auswahlen, die sie verwenden wollen.
Bestimmte iCloud-Funktionen, wie zum Beispiel iCloud Drive und iCloud-Backup konnen
von IT-Admins mittels MDM (Mobile Device Management)-Konfigurationsprofilen
deaktiviert werden.

iCloud nutzt strenge Sicherheitsmethoden und wendet strikte Richtlinien an, um
Benutzerdaten zu schitzen. Die meisten iCloud-Daten werden vor dem Upload auf die
iCloud-Server zunachst auf dem Gerat des Benutzers mittels vom Gerat generierten
iCloud-Schlisseln verschliisselt. Bei Daten ohne Ende-zu-Ende-Verschliisselung

ladt das Gerat des Benutzers diese iCloud-Schliissel sicher in die iCloud-
Hardwaresicherheitsmodule in den Rechenzentren von Apple hoch. So kann Apple
Benutzer:innen bei der Datenwiederherstellung unterstiitzen und die Daten bei Bedarf
flr Benutzer:innen entschliisseln (beispielsweise wenn sich Benutzer:innen bei einem
neuen Gerat anmelden, mit einem Backup eine Wiederherstellung ausfiihren oder auf
ihre iCloud-Daten im Web zugreifen). Daten, die zwischen den Geraten des Benutzers
und den iCloud-Servern {ibertragen werden, werden wihrend der Ubertragung mit TLS
separat verschlisselt, und iCloud-Server speichern Benutzerdaten mit einer zusatzlichen
Verschliisselungsebene im Ruhezustand.

Verschllisselungsschliissel werden, wenn sie Apple zur Verfligung stehen, in den
Rechenzentren von Apple zuverlassig geschlitzt. Wenn Daten in Rechenzentren von
Drittanbietern verarbeitet werden, greift nur die Apple-Software, die auf sicheren Servern
ausgefuhrt wird, auf diese Verschliisselungsschliissel zu, und zwar nur zum Zweck

der notwendigen Verarbeitung. Fiir noch mehr Datenschutz und zusatzliche Sicherheit
verwenden viele Apple-Dienste die Ende-zu-Ende-Verschlisselung. Dies bedeutet, dass
die iCloud-Daten der Benutzer:innen nur fir sie selbst zuganglich ist, und zwar nur mit
vertrauenswurdigen Geraten, auf denen sich die Benutzer:innen mit ihren Apple Accounts
angemeldet haben.

Apple bietet zwei Optionen, um die in iCloud gespeicherten Daten zu verschlisseln und
zu schitzen:

- StandardmaBiger Datenschutz (die Standardeinstellung): Die iCloud-

Daten des Benutzers werden verschlisselt, die Verschliisselungsschlissel

werden in den Rechenzentren von Apple geschitzt, und Apple kann mit Daten-
und Accountwiederherstellung Hilfestellung leisten. Nur bestimmte iCloud-

Daten - 14 Datenkategorien, einschlieBlich Gesundheitsdaten und Passworter im
iCould-Schliisselbund — werden mittels Ende-zu-Ende-Verschliisselung geschiitzt.
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- Erweiterter Datenschutz fiir iCloud: Diese optionale Einstellung bietet die hochste
Stufe der iCloud-Datensicherheit von Apple. Wenn Benutzer:innen den erweiterten
Datenschutz aktivieren, erhalten ihre vertrauenswirdigen Gerate den alleinigen Zugriff
auf die Verschllisselungsschlissel fiir die Mehrzahl der iCloud-Daten, wobei diese
mit Ende-zu-Ende-Verschliisselung geschiitzt werden. Wenn du den erweiterten
Datenschutz aktivierst, erhoht sich die Anzahl der Datenkategorien, die durch eine
Ende-zu-Ende-Verschlisselung geschitzt sind, auf 23 und umfasst dein iCloud-Backup,
Fotos, Notizen und mehr.

Die mit Ende-zu-Ende-Verschliisselung geschitzten Kategorien von iCloud-Daten werden
im Apple Support-Artikel Sicherheitsiberblick — iCloud-Daten aufgelistet.

iCloud-Verschllusselung

Die Datenverschlisselung in iCloud ist eng mit dem Datenspeichermodell verbunden,
beginnend mit den CloudKit-Frameworks und APls, die es Apps und Systemsoftware
ermoglichen, Daten im Namen des Benutzers in iCloud zu speichern und diese
geratelibergreifend und im Web auf dem neuesten Stand zu halten.

CloudKit-Verschliisselung

CloudKit ist ein Framework, das es App-Entwicklungsteams ermdglicht, Schliissel-Wert-
Daten, strukturierte Daten und Medien (groBere Datenmengen, die separat von der
Datenbank gespeichert werden, etwa Bilder oder Videos) in iCloud zu speichern. CloudKit
unterstlitzt sowohl offentliche als auch private Datenbanken, die in Containern gruppiert
werden. Offentliche Datenbanken werden global geteilt und in der Regel fiir generische
Medien genutzt, sie werden nicht verschlisselt. Private Datenbanken speichern die iCloud-
Daten fiir jeden Nutzer.

CloudKit nutzt eine Hierarchie von Schlisseln, die zur Struktur der Daten passt. Die private
Datenbank jedes Containers wird durch eine Schliisselhierarchie geschiitzt, die in einem
asymmetrischen Schlissel hinterlegt ist, der als CloudKit-Dienstschlissel bezeichnet

wird. Diese Schlissel sind fur alle iCloud-Benutzer:innen einmalig und werden auf ihren
vertrauenswirdigen Gerat generiert. Wenn Daten in das CloudKit geschrieben werden,
werden alle Datensatzschlilissel auf dem vertrauenswirdigen Gerat des Benutzers generiert
und vor dem Upload der Daten in die entsprechende Schllsselhierarchie eingebunden.

) CloudKit- Verschlusseltes
Dienstschliissel Feld

T Verschlisseltes

/ Feld

Zonenschliissel <« Eintragsschliisse| €——— SCh{/uVthe;der 44— Werte
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Viele Apple-Dienste, die im Apple Support-Artikel Sicherheitstiberblick — iCloud-Daten
genannt werden, nutzen die Ende-zu-Ende-Verschliisselung unter Verwendung eines
CloudKit-Dienstschlissels, der auf dieselbe Weise wie bei der iCloud-Schliisselbund-
Synchronisierung geschiitzt ist. Die Dienstschliissel fiir diese CloudKit-Container sind
nur auf den als vertrauenswiirdig eingestuften Geraten des Benutzers verfligbar und
fur Apple oder Dritte nicht zuganglich. Diese Schlissel werden selbst dann zwischen
Benutzergeraten synchronisiert, wenn Benutzer:innen sich gegen die Verwendung
des iCloud-Schlisselbunds zum Synchronisieren ihrer Passworter, Passkeys und
anderer Benutzerdaten entscheiden. Sollte ein Gerat verloren gehen, lassen sich die
Daten des iCloud-Schlisselbunds mittels sicherer Wiederherstellung des iCloud-
Schlusselbunds, Accountwiederherstellungskontakten oder einem Schlissel fir die
Accountwiederherstellung wiederherstellen.

Verwaltung von Verschliisselungsschliisseln

Dienstschllissel

Container
Zone 1 Zone 2 Zone 3
Zonenschlussel Zonenschlissel Zonenschlissel
Eintrag A (Schlissel) Eintrag B (Schllissel) Eintrag C (Schliissel)
Nicht verschliisselte
Fe srschlnssalte Nicht verschlisselte Nicht verschliisselte
Daten Daten Referenz Felder Felder

Verschliisselte Daten

Die Sicherheit von verschliisselten Daten in CloudKit hangt von der Sicherheit der
entsprechenden Verschliisselungsschliissel ab. Es gibt zwei Kategorien von CloudKit-
Dienstschliisseln: Ende-zu-Ende-verschliisselt und Nach-Authentifizierung-verfiigbar.

- Dienstschliissel mit Ende-zu-Ende-Verschliisselung: Bei Ende-zu-Ende-
verschlisselten iCloud-Diensten werden die relevanten privaten CloudKit-
Dienstschliissel niemals fiir die Apple-Server zur Verfligung gestellt.
Dienstschliisselpaare, einschlieBlich privater Schlissel, werden lokal auf dem
vertrauenswiirdigen Gerat eines Benutzers erstellt und unter Verwendung der Sicherheit
des iCloud-Schlisselbunds auf die anderen Gerate des Benutzers Ubertragen. Obwohl
die Wiederherstellungs- und Synchronisierungsablaufe des iCloud-Schlisselbunds
von Apple-Servern vermittelt werden, werden diese Server kryptografisch daran
gehindert, auf die Schlisselbunddaten des Benutzers zuzugreifen. Sollte im
schlimmsten Fall kein Zugriff mehr auf den iCloud-Schlisselbund und all seine
Wiederherstellungsmechanismen bestehen, gehen die Ende-zu-Ende-verschliisselten
Daten in CloudKit verloren. Apple kann bei der Wiederherstellung dieser Daten keine
Unterstutzung leisten.
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« Nach-Authentifizierung-verfiigbare Dienstschliissel: Bei anderen Diensten wie Fotos
und iCloud Drive werden die Dienstschlissel in iCloud-Hardwaresicherheitsmodulen
in den Rechenzentren von Apple gespeichert und einige Apple-Dienste konnen darauf
zugreifen. Wenn sich Benutzer:innen auf einem neuen Gerat bei iCloud anmelden und
ihren Apple Account authentifizieren, sind diese Schllissel ohne weitere Interaktion oder
Eingabe der Benutzer:innen flr die Apple-Server zuganglich. Beispielsweise kdnnen
Benutzer:innen nach der Anmeldung bei iCloud.com sofort ihre Fotos online ansehen.
Diese Dienstschliissel sind Nach-Authentifizierung-verfligbare Schlissel.

Erweiterter Datenschutz fir iCloud

Der erweiterte Datenschutz fiir iCloud ist eine optionale Einstellung, die die hochste
Sicherheitsstufe flr Cloud-Daten von Apple bietet. Wenn Benutzer:innen den erweiterten
Datenschutz aktiviert, erhalten ihre vertrauenswiirdigen Gerate den alleinigen Zugriff

auf die Verschlisselungsschlissel fiir die Mehrzahl der iCloud-Daten, wobei diese mit
Ende-zu-Ende-Verschliisselung geschiitzt werden. Wenn Benutzer:innen den erweiterten
Datenschutz aktivieren, steigt die Anzahl der Datenkategorien, die mittels Ende-zu-Ende-
Verschllisselung geschiitzt werden, von 14 auf 23 an und umfasst das iCloud-Backup,
Fotos, Notizen und mehr.

Hinweis: Diese Funktion ist moglicherweise nicht in allen Landern oder Regionen verfligbar.

Das Konzept des erweiterten Datenschutzes ist einfach: Alle CloudKit-Dienstschlissel,

die auf dem Gerat generiert und spater in die Nach-Authentifizierung-verfligbaren
iCloud-Hardwaresicherheitsmodule (Hardware Security Modules, HSMs) in den Apple-
Rechenzentren hochgeladen wurden, werden von diesen HSMs geldscht und verbleiben
stattdessen vollstandig innerhalb der iCloud-Schliisselbund-Sicherheitsdomain des
Accounts. Sie werden wie die vorhandenen Ende-zu-Ende-verschltisselten Dienstschlussel
behandelt. Dies bedeutet, dass Apple diese Schliissel nicht langer lesen und auch nicht
mehr darauf zugreifen kann.

Mit dem erweiterten Datenschutz werden auch automatisch CloudKit-Felder geschitzt,
die Entwicklungsteams anderer Anbieter als verschlisselt markieren, und alle anderen
CloudKit-Daten.

Erweiterten Datenschutz aktivieren

Wenn Benutzer:innen den erweiterten Datenschutz aktivieren, flihrt ihr vertrauenswiirdiges
Gerat zwei Aktionen aus: Zuerst teilt es die Absicht der Benutzer:innen, den erweiterten
Datenschutz zu aktivieren, ihren anderen Geraten mit, die an der Ende-zu-Ende-
Verschllisselung beteiligt sind. Dazu wird ein neuer Wert, der von lokalen Schlisseln auf
dem Gerat signiert wird, in die Metadaten des iCloud-Schlisselbund-Gerats geschrieben.
Die Apple-Server konnen diesen Nachweis nicht entfernen oder andern, wahrend er mit
den anderen Geraten des Benutzers synchronisiert wird.
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Im zweiten Schritt initiiert das Gerat die Beseitigung der Nach-Authentifizierung-
verfiigbaren Dienstschlissel aus den Rechenzentren von Apple. Da diese Schlissel

durch iCloud HSMs geschiitzt sind, ist dieser Loschvorgang unmittelbar, dauerhaft und
unwiderruflich. Nach dem Léschen der Schliissel hat Apple keinen Zugriff mehr auf
jegliche der Daten, die von den Dienstschliissel des Benutzers geschitzt werden. Zu
diesem Zeitpunkt beginnt das Gerat mit einem asynchronen Schllisselrotationsvorgang, bei
dem fir jeden Dienst, dessen Schllssel zuvor fur Apple-Server verfliigbar war, ein neuer
Dienstschliissel erstellt wird. Wenn die Schlisselrotation aufgrund einer Netzwerkstorung
oder eines anderen Fehlers fehlschlagt, wiederholt das Gerat die Schlisselrotation, bis sie
erfolgreich ist.

Nach erfolgreicher Dienstschliisselrotation kdnnen neue Daten, die in den Dienst
geschrieben wurden, nicht mit dem alten Dienstschlissel entschliisselt werden. Sie werden
mit dem neuen Schllssel geschutzt, der ausschlieBlich von den vertrauenswiirdigen
Geraten des Benutzers gesteuert wird und nie flir Apple verflgbar war.

Erweiterter Datenschutz und Webzugriff auf iCloud.com

Wenn Benutzer:innen den erweiterten Datenschutz erstmals aktivieren, wird der Webzugriff
auf ihre Daten auf iCloud.com automatisch deaktiviert. Der Grund dafir ist, dass die
iCloud-Webserver keinen Zugriff mehr auf die Schliissel haben, die zum Entschliisseln

und Anzeigen der Daten des Benutzers erforderlich sind. Benutzer:innen konnen dann den
Webzugriff wieder aktivieren und die Teilnahme ihres vertrauenswirdigen Gerats nutzen,
um auf ihre verschlisselten iCloud-Daten im Web zuzugreifen.

Nach Aktivieren des Webzugriffs missen Benutzer:innen jedes Mal, wenn sie iCloud.com
besuchen, die Webanmeldung auf einem ihrer vertrauenswirdigen Gerate autorisieren.
Die Autorisierung bereitet das Gerat fiir den Webzugriff vor. Fiir die nachste Stunde
akzeptiert dieses Gerat Anfragen von bestimmten Apple-Servern, einzelne Dienstschlissel
hochzuladen, aber nur diejenigen, die einer Positivliste von Diensten entsprechen,

die normalerweise auf iCloud.com zuganglich sind. Anders gesagt: Auch nachdem
Benutzer:innen eine Webanmeldung autorisiert haben, kann eine Serveranfrage das Gerat
der Benutzer:innen nicht veranlassen, Dienstschliissel fiir Daten hochzuladen, die nicht
zum Anzeigen auf iCloud.com vorgesehen sind (etwa Gesundheitsdaten oder Passworter
im iCloud-Schlusselbund). Apple-Server fordern nur die Dienstschlissel an, die zum
Entschlisseln der spezifischen Daten erforderlich sind, auf die die Benutzer:innen

im Web zugreifen mochten. Bei jeden Upload eines Dienstschliissels wird dieser mit
einem temporaren Schlissel verschlisselt, der an die Websitzung gebunden ist, die die
Benutzer:innen autorisiert haben. Dabei wird auf dem Gerat der Benutzer:innen eine
Mitteilung angezeigt, die den iCloud-Dienst zeigt, dessen Daten den Apple-Servern
vorlibergehend bereitgestellt werden.

Benutzerauswahlen erhalten

Die Einstellungen flir den erweiterten Datenschutz und den Webzugriff auf

iCloud.com konnen nur von Benutzer:innen geandert werden. Diese Werte werden in den
Metadaten des iCloud-Schlisselbund-Gerats gespeichert und kdnnen nur von einem der
vertrauenswuirdigen Gerate der Benutzer:innen geandert werden. Die Apple-Server kdnnen
diese Einstellungen weder im Namen der Benutzer:innen andern, noch kénnen sie sie auf
eine vorherige Konfiguration zuriickstufen.
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Sicherheitstiberlegungen zu Freigabe und Zusammenarbeit

Wenn Benutzer:innen Inhalte fir die Zusammenarbeit miteinander teilen — beispielsweise
mit geteilten Notizen, geteilten Erinnerungen und geteilten Ordnern auf iCloud Drive oder
in der geteilten iCloud-Fotomediathek — und wenn alle Benutzer:innen den erweiterten
Datenschutz aktiviert haben, werden die Apple-Server nur verwendet, um die Freigabe
einzurichten, haben aber keinen Zugriff auf die Verschliisselungsschliissel fir die
geteilten Daten. Die Inhalte bleiben Ende-zu-Ende-verschliisselt und sind nur auf den
vertrauenswiirdigen Geraten der Teilnehmenden zuganglich. Fir jede Freigabeaktion
kann ein Titel und eine reprasentative Miniatur von Apple mit dem Standarddatenschutz
gespeichert werden, um den Empfangern eine Vorschau anzuzeigen.

Wird beim Aktivieren der Zusammenarbeit die Option ,Jeder mit einem Link" ausgewahlt,
werden die Inhalte den Apple-Servern unter Standarddatenschutz zur Verfligung gestellt,
da die Server in der Lage sein missen, jedem, der die URL 6ffnet, Zugriff zu gewahren.

Der erweiterte Datenschutz wird von der iWork-Zusammenarbeit und der Funktion fir
geteilte Alben in der App ,Fotos” nicht unterstiitzt. Wenn Benutzer:innen gemeinsam

an einem iWork-Dokument arbeiten oder ein iWork-Dokument in einem geteilten Ordner
auf iCloud Drive 6ffnen, werden die Verschliisselungsschliissel fiir das Dokument sicher
auf die iWork-Server in den Apple-Rechenzentren hochgeladen. Das liegt daran, dass

die Echtzeit-Zusammenarbeit in iWork erfordert, dass Dokumentanderungen durch
serverseitige Vermittlung zwischen den Teilnehmenden koordiniert werden. Zu geteilten
Alben hinzugefligte Fotos werden mit Standarddatenschutz gespeichert, da die Funktion es
erlaubt, dass Alben 6ffentlich im Web geteilt werden.

Erweiterten Datenschutz deaktivieren

Benutzer:innen konnen den erweiterten Datenschutz jederzeit deaktivieren. Dabei
geschieht Folgendes:

1. Das Gerat des Benutzers zeichnet zuerst die neue Auswahl in den beteiligen Metadaten
des iCloud-Schlisselbunds auf. Diese Einstellung wird dann sicher auf allen Geraten
synchronisiert.

2. Das Gerat des Benutzers ladt die Dienstschliissel fir alle Nach-Authentifizierung-
verfligbaren Dienste auf die iCloud HSMs in den Rechenzentren von Apple hoch. Dies
umfasst niemals Schllssel fur solche Dienste, die unter Standarddatenschutz Ende-zu-
Ende-verschlisselt sind, etwa iCloud-Schlisselbund und Health.

Das Gerat ladt sowohl die urspriinglichen Dienstschliissel hoch, die vor der Aktivierung
des erweiterten Datenschutzes generiert wurden, als auch die neuen Dienstschliissel, die
generiert wurden, nachdem Benutzer:innen die Funktion aktiviert hatten. Dadurch werden
alle Daten in diesen Diensten nach der Authentifizierung zuganglich gemacht und fir den
Account gilt wieder der Standarddatenschutz, bei dem Apple Benutzer:innen erneut helfen
kann, die meisten ihrer Daten wiederherzustellen, falls sie den Zugriff auf seinen Account
verlieren sollten.

Vom erweiterten Datenschutz nicht abgedeckte iCloud-Daten

Aufgrund der Notwendigkeit, mit den globalen E-Mail-, Kontakt- und Kalendersystemen
zusammenzuarbeiten, werden iCloud Mail, Kontakte und Kalender nicht Ende-zu-Ende-
verschlisselt.
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iCloud speichert einige Daten ohne den Schutz der benutzerspezifischen CloudKit-
Dienstschliissel, selbst wenn der erweiterte Datenschutz aktiviert ist. Felder fur CloudKit-
Datensatze missen im zu schitzenden Containerschema explizit als ,verschlisselt”
deklariert werden, und das Lesen und Schreiben verschlisselter Felder erfordert die
Verwendung dedizierter APls. Datum und Uhrzeit, zu der eine Datei oder ein Objekt
geandert wurde, werden verwendet, um die Informationen eines Benutzers zu sortieren,
und Prifsummen von Datei- und Fotodaten werden verwendet, um Apple dabei zu
unterstlitzen, den iCloud- und Geratespeicher des Benutzers zu deduplizieren und zu
optimieren — und das alles ohne Zugriff auf die Dateien und Fotos selbst. Details dazu, wie
die Verschliisselung fiir bestimmte Datenkategorien verwendet wird, enthalt der Apple
Support-Artikel Sicherheitstberblick — iCloud-Daten.

Entscheidungen wie die Verwendung von Prifsummen fir die Datendeduplizierung — eine
bekannte Technik, die als konvergente Verschlilisselung bezeichnet wird — waren Teil des
ursprunglichen Designs von iCloud-Diensten, als sie eingefiihrt wurden. Diese Metadaten
sind immer verschlisselt, aber die Verschliisselungsschliissel werden von Apple mit
Standarddatenschutz gespeichert. Um den Sicherheitsschutz fiir alle Benutzer:innen
weiter zu starken, setzt sich Apple dafiir ein, dass mehr Daten, einschlieBlich dieser Art
von Metadaten, Ende-zu-Ende-verschlisselt werden, wenn der erweiterte Datenschutz
aktiviert ist.

Anforderungen an den erweiterten Datenschutz

Fur die Aktivierung des erweiterten Datenschutzes fur iCloud gelten folgende
Anforderungen:

Der Account der Benutzer:innen muss die Ende-zu-Ende-Verschllisselung unterstiitzen.
Die Ende-zu-Ende-Verschlisselung erfordert die Zwei-Faktor-Authentifizierung

fur den Apple Account und einen Code oder ein Passwort, der bzw. das auf den
vertrauenswirdigen Geraten festgelegt ist. Weitere Informationen findest du im

Apple Support-Artikel Zwei-Faktor-Authentifizierung fur Apple Account.

- Gerate, bei denen Benutzer:innen mit ihren Apple Accounts angemeldet sind, missen

auf i0S 16.2, iPadOS 16.2, macOS 13.1, tvOS 16.2, watchOS 9.2 (oder neuer) und

die neueste Version von iCloud fir Windows aktualisiert werden. Diese Vorgabe
verhindert, dass die neu erstellten Dienstschllissel von einer vorherigen Version von
i0S, iPadOS, macOS, tvOS oder watchOS falsch behandelt werden. Beispielsweise
konnten sie sonst in einem fehlgeleiteten Versuch, den Account-Status zu reparieren,
diese neuen Dienstschliissel erneut in die Nach-Authentifizierung-verfligbaren
Hardwaresicherheitsmodule (HSMs) hochladen.

Benutzer:innen miissen mindestens eine alternative Wiederherstellungsmethode
einrichten, etwa einen oder mehrere Wiederherstellungskontakte oder einen
Wiederherstellungsschliissel, die sie dann zum Wiederherstellen seiner iCloud-Daten
verwenden konnen, falls sie den Zugriff auf seinen Account verlieren sollten.

Falls die Wiederherstellungsmethoden fehlschlagen, beispielsweise wenn die Informationen
des Wiederherstellungskontakts veraltet sind oder wenn Benutzer:innen sie vergessen,
kann Apple bei der Wiederherstellung der Ende-zu-Ende-verschlisselten iCloud-Daten
keine Unterstlitzung leisten.

Der erweiterte Datenschutz fir iCloud kann nur fir Apple Accounts aktiviert werden.
Verwaltete Apple Accounts und Accounts von Kindern (variiert je nach Land oder Region)
werden nicht unterstitzt.

156


https://developer.apple.com/documentation/cloudkit/ckrecord/3746821-encryptedvalues?language=objc
https://support.apple.com/102651
https://support.apple.com/102660

Sicherheit der Apple-Plattformen

Sicherheit bei iCloud-Backup

iCloud sichert Informationen — einschlieBlich Gerateeinstellungen, App-Daten, Fotos

und Videos in ,Aufnahmen” sowie Konversationen in der App ,Nachrichten” — taglich

per WLAN. iCloud-Backup wird nur ausgeflihrt, wenn das Gerat gesperrt und mit einer
Stromquelle verbunden ist und WLAN-Zugriff auf das Internet besteht. iCloud-Backup

ist fir den Schutz der Daten mit dem Augenmerk auf die in iOS und iPadOS verwendete
Speicherverschliisselung konzipiert und erlaubt inkrementelle, unbeaufsichtigte
Sicherungen und Wiederherstellungen. StandardmaBig wird der iCloud-Backup-
Dienstschliissel in iCloud-Hardwaresicherheitsmodulen in den Rechenzentren von

Apple zuverlassig gesichert und ist Bestandteil der nach-Authentifizierung-verfiugbaren
Datenkategorie. Flir Benutzer:innen, die den erweiterten Datenschutz fiir iCloud aktivieren,
wird der iCloud-Backup-Dienstschliissel mit Ende-zu-Ende-Verschlisselung geschitzt und
steht nur Benutzer:innen auf vertrauenswiirdigen Geraten zur Verfiigung.

Wenn Dateien in Datensicherheitsklassen erstellt werden, auf die bei einem gesperrten
Gerat nicht zugegriffen werden kann, werden ihre pro Datei erzeugten Schlissel mit den
Klassenschliisseln des iCloud-Backup-Keybag verschlisselt und die Dateien in iCloud
in ihrem urspriinglichen, verschliisselten Zustand gesichert. Alle Dateien werden bei
der Ubertragung verschliisselt, und beim Speichern werden accountbasierte Schliissel
verwendet (siehe CloudKit-Verschlisselung).

Der iCloud-Backup-Keybag enthalt asymmetrische (Curve25519) Schlissel fiir
Datenschutzklassen, auf die nicht zugegriffen werden kann, wenn das Gerat gesperrt

ist. Die Sicherungen werden im iCloud-Account des Benutzers gespeichert und

bestehen aus einer Kopie der Dateien des Benutzers und dem iCloud-Backup-Keybag.
Der iCloud-Backup-Keybag wird mit einem zufalligen Schlissel geschitzt, der mit den
Sicherungen gespeichert wird. Das iCloud-Passwort des Benutzers wird nicht fir die
Verschllisselung eingesetzt, sodass bestehende Sicherungen bei einer Passwortanderung
nicht ungultig werden.

Bei der Wiederherstellung werden die gesicherten Dateien, der iCloud-Backup-Keybag

und der Schlissel fur den Keybag vom iCloud-Account des Benutzers abgerufen. Der
iCloud-Backup-Keybag wird mit seinem Schliissel entschliisselt. AnschlieBend werden die
pro Datei erzeugten Schliissel im Keybag verwendet, um die Dateien in den Sicherungen zu
entschliisseln, die als neue Dateien auf das Dateisystem geschrieben und so gemaB ihrer
Datensicherheitsklasse neu verschlusselt werden.

Die folgenden Inhalte werden mit iCloud-Backup gesichert:

Eintrage flir gekaufte Musik, Filme, TV-Sendungen, Apps und Blicher. Das
iCloud-Backup eines Benutzers umfasst Informationen Uliber gekaufte Inhalte, die auf
dem Gerat des Benutzers vorhanden sind, nicht jedoch die gekauften Inhalte selbst.
Wenn Benutzer:innen ein iCloud-Backup wiederherstellen, werden ihre gekauften
Inhalte automatisch aus dem iTunes Store, dem App Store, der Apple TV-App oder
von Apple Books geladen. Einige Arten von Inhalten werden nicht in allen Landern
und Regionen automatisch heruntergeladen und bereits getatigte Einkaufe sind
moglicherweise nicht verfligbar, wenn sie zurilickerstattet wurden oder im jeweiligen
Store nicht mehr angeboten werden. Der vollstandige Einkaufsverlauf ist dem

Apple Account des Benutzers zugewiesen.
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Fotos und Videos auf Geraten des Benutzers. Zur Beachtung: Aktivieren Benutzer:innen
die iCloud-Fotomediathek unter iOS 8.1, iPadOS 13.1 oder OS X 10.10.3 (oder neuer),
sind ihre Fotos und Videos bereits in iCloud gespeichert. Sie werden also nicht in das
iCloud-Backup des Benutzers einbezogen.

Kontakte, Kalender-Ereignisse, Erinnerungen und Notizen
Gerateeinstellungen

App-Daten

Home-Bildschirm und Anordnung der Apps
HomeKit-Konfiguration

Notfallpass-Daten

Passwort flir Sprachmemos (bei Bedarf, erfordert die physische SIM-Karte, die wahrend
des Backups verwendet wurde)

Nachrichten, Apple Messages for Business, Text- (SMS-) und MMS-Nachrichten (bei
Bedarf, erfordert die physische SIM-Karte, die wahrend des Backups verwendet wurde)

iCloud-Backup wird auch verwendet, um den lokalen Schlisselbund des Gerats zu sichern,
verschlisselt mit einem Schlissel, der vom kryptografischen Secure Enclave UID Root-
Schliissel des Gerats abgeleitet ist. Dieser Schllssel ist flir das Gerat einmalig und Apple
nicht bekannt. Dadurch kann die Datenbank auf dem Gerat, von dem er urspriinglich
stammt, wiederhergestellt werden, und niemand auBer den Benutzer:innen — noch nicht
einmal Apple — kann ihn lesen. Weitere Informationen sind unter Secure Enclave zu finden.

Nachrichten in iCloud

.Nachrichten in iCloud” halt den gesamten Nachrichtenverlauf eines Benutzers auf dem
aktuellen Stand und auf allen Geraten verfligbar.

Mit dem Standarddatenschutz wird ,Nachrichten in iCloud” Ende-zu-Ende-verschlisselt,
wenn iCloud-Backup deaktiviert wird. Wenn iCloud-Backup aktiviert wird, umfasst das
Backup eine Kopie des Verschliisselungsschliissels von ,Nachrichten in iCloud”, damit
Apple den Benutzer:innen beim Wiederherstellen ihrer Nachrichten behilflich sein kann,
auch wenn sie den Zugriff auf den iCloud-Schlisselbund und seine vertrauenswirdigen
Gerate verloren haben. Wenn Benutzer:innen iCloud-Backup deaktivieren, wird auf dem
Gerat ein neuer Schllssel generiert, um kiinftige ,Nachrichten in iCloud” zu schiitzen. Der
neue Schlissel wird nur im iCloud-Schlisselbund gespeichert, ist nur fiir Benutzer:innen
auf ihren vertrauenswurdigen Geraten zuganglich, und neue Daten, die in den Container
geschrieben werden, kdnnen nicht mit dem alten Container-Schliissel entschliisselt werden.

Beim erweiterten Datenschutz ist ,Nachrichten in iCloud” immer Ende-zu-Ende-
verschlisselt. Wenn iCloud-Backup aktiviert wird, ist alles, was sich darin befindet,
Ende-zu-Ende-verschlisselt, einschlieBlich des Verschliisselungsschliissels von
.Nachrichten in iCloud". Der iCloud-Backup-Dienstschliissel sowie der Containerschlissel
von ,Nachrichten in iCloud” werden beide aktiviert, wenn Benutzer:innen den

erweiterten Datenschutz aktivieren. Weitere Informationen sind im Apple Support-Artikel
Sicherheitsiberblick — iCloud-Daten zu finden.
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Sicherheit von iCloud Privat-Relay

Das iCloud Privat-Relay hilft in erster Linie dabei, Nutzer bei Browsing-Aktivitaten
mit Safari zu schitzen. Darlber hinaus laufen tber den Dienst alle Anfragen flir DNS-
Namensauflosungen. Dadurch ist sichergestellt, dass niemand, auch nicht Apple, die
IP-Adresse des Benutzers mit seinen Browsing-Aktivitaten verkniipfen kann. Um dies
zu ermoglichen, nutzt der Dienst verschiedene Proxys: einen von Apple verwalteten
Eingangsproxy und einen von einem Inhaltsanbieter verwalteten Ausgangsproxy.
Zum Verwenden des iCloud Privat-Relay muss iOS 15, iPadOS 15, macOS 12.0.1 oder
visionOS 1.0 (oder neuer) installiert sein, und Benutzer:innen miissen mit ihrem
Apple Account beim iCloud+-Account angemeldet sein. Sind diese Voraussetzungen
erfillt, kann das iCloud Privat-Relay unter ,Einstellungen” > ,iCloud” oder
Systemeinstellungen” > ,iCloud” aktiviert werden.

Weitere Informationen sind unter iCloud Private Relay Overview zu finden.

Sicherheit beim Kontakt fur die Accountwiederherstellung

Benutzer:innen konnen bis zu fiinf Personen, denen sie vertrauen, als Kontakte fiir die
Accountwiederherstellung hinzufligen, um ihren iCloud-Account und ihre iCloud-Daten
wiederherzustellen. Hierzu gehoren unter anderem samtliche mit der Ende-zu-Ende-
Verschllisselung geschutzte Daten, egal, ob der erweiterte Datenschutz aktiviert ist
oder nicht. Weder Apple noch der Wiederherstellungskontakt haben die notwendigen
Informationen, um die mit der Ende-zu-Ende-Verschlisselung geschiitzten iCloud-Daten
des Benutzers selbst wiederherzustellen.

Der Wiederherstellungskontakt wurde mit Augenmerk auf den Datenschutz entwickelt. Die
von Benutzer:innen gewahlten Wiederherstellungskontakte sind Apple nicht bekannt. Erst
spat im Verlauf eines Wiederherstellungsversuchs, nachdem Benutzer:innen den Kontakt
um Hilfe gebeten und dieser tatsachlich begonnen hat, bei der Wiederherstellung zu helfen,
erfahren die Apple-Server Informationen uber den Wiederherstellungskontakt. Diese
Informationen werden nicht gesichert, nachdem die Wiederherstellung abgeschlossen ist.

Sicherheitsprozess fiir den Wiederherstellungskontakt

Wenn Benutzer:innen einen Account-Wiederherstellungskontakt einrichten, wird ein
Schlissel erzeugt, der diesem Kontakt zugewiesen ist. Die Schllissel schitzt den Zugang
zu den iCloud-Daten des Benutzers, einschlieBlich der mit Ende-zu-Ende-Verschllisselung
geschitzten CloudKit-Daten. AnschlieBend wird ein zufalliger 256-Bit AES-Schlissel
erzeugt und fur die Verschlisselung des Wiederherstellungskontakt-Schliissels verwendet,
um ein Paket fur den Wiederherstellungskontakt zu erzeugen. Das verschlisselte Paket
wird zur Aufbewahrung an den Wiederherstellungskontakt gesendet und der zufallige
AES-Schliissel wird von Apple gespeichert. Weder der AES-Schliissel noch das Paket
enthalten flir sich genommen Informationen lber den zugrunde liegenden Schlissel.

Zum Zeitpunkt der Wiederherstellung, nachdem das Gerat des Benutzers sowohl das
Wiederherstellungskontakt-Paket von seinem Wiederherstellungskontakt als auch den
AES-Schlissel von Apple erhalten hat, kann es beide Elemente kombinieren, um den
Originalschliissel wiederherzustellen und auf die iCloud-Daten des Benutzers zuzugreifen.
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Fir die Einrichtung eines Account-Wiederherstellungskontakts kommuniziert das

Gerat des Benutzers mit Apple-Servern, um den Teil der Schlisselinformationen
hochzuladen, die von Apple aufbewahrt werden (der oben genannte AES-

Schlissel). AnschlieBend richtet es einen Ende-zu-Ende-verschliisselten CloudKit-
Container mit dem Wiederherstellungskontakt ein, um den Teil der Informationen

zu teilen, die der Wiederherstellungskontakt benotigt (das mit AES verschlisselte
Wiederherstellungskontakt-Paket). Darliber hinaus wird ein von Apple erzeugtes
Autorisierungs-Secret mit dem Wiederherstellungskontakt geteilt. Dieses wird verwendet,
um den Account wiederherzustellen, und tragt zur Zuriicksetzung des Account-Passworts
bei. Die Kommunikation zur Einladung und Bestatigung von Wiederherstellungskontakten
erfolgt Uber einen beidseitig authentifizierten IDS-Kanal. Die erhaltenen Informationen
werden automatisch im iCloud-Schliisselbund des Wiederherstellungskontakts gesichert.
Weder Apple noch der iCloud-Schlisselbund, der die Informationen sichert, kann auf den
Inhalt des CloudKit-Containers zugreifen. Wenn keine Freigabe stattfindet, wird den Apple-
Servern lediglich eine anonyme ID fiir den Wiederherstellungskontakt angezeigt.

Wenn Benutzer:innen zu einem spateren Zeitpunkt ihren Account und ihre iCloud-

Daten wiederherstellen mochten, konnen sie ihren Wiederherstellungskontakt um

Hilfe bitten. In diesem Fall wird ein Wiederherstellungscode auf dem Gerat des
Wiederherstellungskontakts erzeugt, den der Wiederherstellungskontakt dann den
Benutzer:innen dbermitteln kann (z. B. personlich oder per Telefon). Die Benutzer:innen
geben dann den Wiederherstellungscode auf ihrem Gerat ein, um uber das Protokoll
SPAKE2+ eine sichere Verbindung zwischen den Geraten herzustellen. Diese Inhalte sind
flr Apple nicht zuganglich. Diese Interaktion wird von den Apple-Servern abgestimmt.
Apple kann den Wiederherstellungsprozess jedoch nicht einleiten.

Nachdem die sichere Verbindung hergestellt ist und alle notwendigen
Sicherheitsliberpriifungen durchgefiihrt wurden, gibt das Gerat des
Wiederherstellungskontakts den jeweiligen Teil der Schliusselinformationen zurlick und das
zuvor ausgewiesene Autorisierungs-Secret wird an die Benutzer:innen zurlickgegeben, die
die Wiederherstellung angefordert haben. Die Benutzer:innen stellen einem Apple-Server
diese Secret-Daten fiir die Autorisierung bereit. Im Gegenzug erhalten sie Zugriff auf die
Verschlisselungsinformationen, die Apple aufbewahrt. Die Bereitstellung der Secret-Daten
autorisiert auBerdem das Zuriicksetzen des Passworts flir den Account, um den Zugriff auf
den Account wiederherzustellen.

Im letzten Schritt entschliisselt das Benutzergerat die Schlilisseldaten, die es von Apple
und dem Account-Wiederherstellungskontakt erhalten hat, und verwendet diese Daten
dann, um die iCloud-Daten zu entschlisseln und wiederherzustellen.

Integrierte Sicherheitsmechanismen verhindern, dass ein Wiederherstellungskontakt
eine Wiederherstellung ohne Benutzereinwilligung initiiert. Zu diesen gehort die
Uberpriifung, dass ein Benutzeraccount giiltig ist. Wenn der Account aktiv ist, setzt die
Wiederherstellung liber einen Wiederherstellungskontakt auBerdem die Kenntnis eines
zuletzt vergebenen Geratecodes oder des iCloud-Sicherheitscodes voraus.
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Sicherheit beim Nachlasskontakt

Wenn Benutzer:innen beglinstigten Personen den Zugriff auf ihre iCloud-Daten
ermoglichen wollen, nachdem sie verstorben sind, konnen sie Nachlasskontakte

in ihrem Account festlegen. Ein Nachlasskontakt wird auf ahnliche Weise wie ein
Wiederherstellungskontakt eingerichtet. Eine Ausnahme ist, dass die Schlisseldaten,
die von der beglinstigten Person verwendet werden, nicht die noétigen Informationen
enthalten, die zur Entschliisselung des iCloud-Schliisselbunds der verstorbenen Person
erforderlich sind. Die verwendete Schliisselstruktur ist die gleiche wie bei einem Account-
Wiederherstellungskontakt, wobei in diesem Fall Apple das verschliisselte Paket und
die beglinstigte Person den AES-Schliissel aufbewahrt. Dadurch ist der Teil, den die
beglinstigte Person erhalt, kiirzer und lasst sich dementsprechend leichter ausdrucken,
sofern erforderlich. Dabei ermdglicht er gleichzeitig, dass keiner der Teile flir sich
Informationen lber den zugrunde liegenden Schlissel enthalt.

Die Schlisselinformation, die eine beglinstigte Person erhalt, wird in der
Benutzerdokumentation als ,Zugriffsschllissel” bezeichnet. Der Zugriffsschlissel wird
automatisch auf unterstitzten Geraten gesichert. Er kann aber auch ausgedruckt und fur
die Offlinenutzung aufbewahrt werden. Weitere Information findest du im Apple Support-
Artikel Einen Nachlasskontakt fir deinen Apple Account hinzufiigen.

Nach dem Tod des Benutzers konnen Nachlasskontakte auf der von Apple bereitgestellten
Website den Zugriff beantragen. Hierzu ist ein Totenschein erforderlich, der zum Teil mit
den Secret-Daten autorisiert wird, wie im vorherigen Abschnitt beschrieben. Nachdem alle
Sicherheitsliberpriifungen abgeschlossen sind, gibt Apple einen Benutzernamen und ein
Passwort flir den neuen Account aus und stellt dem Nachlasskontakt die Informationen
bereit.

Damit der Zugriffsschliissel bei Bedarf einfacher eingegeben werden kann, wird dieser
als alphanumerischer Code mit einem zugehorigen QR-Code bereitgestellt. Nach der
Eingabe wird der Zugriff auf die iCloud-Daten der verstorbenen Person wiederhergestellt.
Dieser Vorgang kann auf einem Gerat oder auch online durchgeflihrt werden. Weitere
Informationen sind im Apple Support-Artikel Anfordern des Zugriffs auf einen Apple-
Account als Nachlasskontakt zu finden.
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Verwalten von Codes und Passwortern

Passwortsicherheit — Ubersicht

i0S, iPadOS, macOS und visionOS ermoglichen es Benutzern, sich einfach bei Apps und
Websites von Drittanbietern zu authentifizieren, die Passworter verwenden. Die beste
Methode der Passwortverwaltung besteht darin, kein Passwort verwenden zu missen. ,Mit
Apple anmelden” ermdglicht es Benutzern, sich bei Apps und Websites anderer Anbieter
anzumelden, ohne zusatzliche Accounts oder Passworter erstellen und verwalten zu
mussen. Gleichzeitig wird die Anmeldung durch die Zwei-Faktor-Authentifizierung fir

den Apple Account geschiitzt. Fiir Websites, die ,Mit Apple anmelden” nicht unterstitzen,
ermoglicht es die Funktion ,Automatisch starke Passworter” dem Gerat eines Benutzers,
automatisch eindeutige, starke Passworter flir Websites und Apps zu erstellen, zu
synchronisieren und einzugeben. Auf dem iPhone, iPad und der Apple Vision Pro

werden Passworter in einem speziellen Schlisselbund zum automatischen Ausfiillen von
Passwortern gesichert. Dieser Schliissel wird von Benutzer:innen gesteuert und kann unter
JEinstellungen” > ,Passworter” verwaltet werden.

Auf einem Mac konnen gesicherte Passworter in Safari unter ,Einstellungen” > ,Passworter”
verwaltet werden. Auch zum Synchronisieren von Passwortern, die manuell von
Benutzer:innen erstellt wurden, kann dieses Synchronisierungssystem verwendet werden.

Sicherheit bei der Option ,Mit Apple anmelden”

.Mit Apple anmelden” ist eine datenschutzfreundliche Alternative zu anderen SSO-
Systemen (Single Sign-0n). Diese Option erlaubt das bequeme und effiziente Anmelden
durch einmaliges Tippen und bietet den Benutzer:innen gleichzeitig mehr Transparenz und
Kontrolle Uber ihre personlichen Daten.

Mit der Option ,Mit Apple anmelden” kdnnen Benutzer:innen einen Account einrichten

und sich mit dem Apple Account, den sie bereits haben, bei Apps und Websites anmelden.
AuBerdem erhalten sie mehr Kontrolle liber ihre personlichen Daten. Beim Einrichten eines
Accounts konnen Apps nur nach dem Namen und der E-Mail-Adresse des Benutzers fragen.
Die Benutzer:innen haben dann die Wahl: Sie konnen ihre personliche E-Mail-Adresse

mit einer App teilen oder sich daflir entscheiden, ihre personliche E-Mail-Adresse privat
zu halten und stattdessen den neuen Apple-Relay-Dienst flir private E-Mail-Adressen zu
verwenden. Dieser Relay-Dienst flir E-Mails teilt eine eindeutige, anonymisierte E-Mail-
Adresse, deren Nachrichten an die personliche Adresse der Benutzer:innen weitergeleitet
werden. Das ermdglicht ihm, sinnvoll mit dem Entwicklungsteam zu kommunizieren und
gleichzeitig ein gewisses MaB an Privatsphare und Kontrolle tber seine personlichen
Informationen zu bewahren.

Die Option ,Mit Apple anmelden" ist auf Sicherheit ausgelegt. Jeder Person, die ,Mit Apple
anmelden” nutzen mochte, muss fiir ihren Apple Account die Zwei-Faktor-Authentifizierung
aktivieren. Die Zwei-Faktor-Authentifizierung tragt dazu bei, nicht nur den Apple Account
der Benutzer:innen zu schutzen, sondern auch die Accounts, die sie mit ihren Apps
erstellt. Darliber hinaus hat Apple ein Antibetrugssignal entwickelt und in die Funktion

Mit Apple anmelden” integriert, das den Datenschutzvorgaben entspricht. Das Signal

gibt Entwicklungsteams die Gewissheit, dass es sich bei neuen Benutzer:innen, die sich
anmelden, um reale Personen und nicht um Bots oder per Skript erstellte Accounts handelt.
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Option ,Automatisch starke Passworter”

Wenn der iCloud-Schlisselbund aktiviert ist, erstellen iOS, iPadOS, macOS und visionOS
nach dem Zufallsprinzip starke eindeutige Passworter, wenn sich Benutzer:innen bei

einer Website in Safari anmelden oder dort ihre Passworter andern. Die Generierung
automatischer, starker Passworter ist auch in Apps verfligbar. Benutzer:innen miissen sich
gegen die Nutzung starker Passworter entscheiden. Generierte Passworter werden im
Schlisselbund gesichert und mithilfe des iCloud-Schlisselbunds (wenn dieser aktiviert ist)
geratelibergreifend auf dem neuesten Stand gehalten.

Generierte Passworter sind standardmaBig 20 Zeichen lang. Sie enthalten eine Ziffer, einen
GroBbuchstaben, zwei Bindestriche und 16 Kleinbuchstaben. Diese generierten Passworter
sind stark und umfassen eine Entropie mit 71 Bits.

Die Passworter werden basierend auf einer Heuristik generiert, die bestimmt, dass zum
Erstellen eines Passworts ein Passwortfeld erforderlich ist. Flir den Fall, dass die Heuristik
nicht erkennt, dass ein kontextspezifisches Passwort bei der Passworterstellung verwendet
wird, konnen App-Entwicklungsteams UITextContentType.newPassword fir das
Textfeld und Web-Entwicklungsteams autocomplete= "new—password" fiur ihre <input>-
Elemente festlegen.

Apps und Websites konnen Regeln bereitstellen, um sicherzustellen, dass generierte
Passworter mit den relevanten Diensten kompatibel sind. Entwicklungsteams stellen
diese Regeln mithilfe von UITextInputPasswordRules oder mithilfe des Attributs
passwordrules in ihren input-Elementen bereit. Gerate generieren dann die starksten
Passworter, die ihnen moglich sind, die diese Regeln erflillen konnen.

Sicherheit beim automatischen Ausflllen von Passwortern

Die Funktion fir das automatische Ausfiillen von Passwortern flillt Anmeldedaten aus, die
im Schliisselbund gespeichert sind. Der Passwort-Manager des iCloud-Schliisselbunds
und der Schlisselbund zum automatischen Ausfiillen von Passwortern bieten folgende
Funktionen:

- Ausflllen von Anmeldedaten in Apps und auf Websites

«  Generieren starker Passworter
« Sichern von Passwortern in Apps und auf Websites in Safari
« Sicheres Teilen von Passwortern mit den Kontakten des Benutzers

- Bereitstellen von Passwortern fir ein Apple TV in der Nahe, das Anmeldedaten
anfordert

Das Generieren und Sichern von Passwortern in Apps sowie das Bereitstellen von
Passwortern fiir das Apple TV ist nur in iOS, iPadOS und visionOS verfligbar.

Automatisches Ausfiillen von Passwortern in Apps

Unter iOS, iPadOS und visionOS kdnnen Benutzer:innen gespeicherte Benutzernamen und
Passworter in Felder mit Anmeldedaten in Apps eingeben — dhnlich wie beim automatischen
Ausflllen von Passwortern in Safari. Auf dem iPhone und iPad tippen die Benutzer:innen
dazu auf eine Einverstandnistaste in der QuickType-Leiste der Softwaretastatur. Auf

dem Mac wird fir Apps, die mit Mac Catalyst erstellt wurden, unter den Feldern mit
Anmeldedaten ein Einblendmenti ,Passworter” angezeigt.
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Wenn eine App eng mit einer Website verbunden ist, die denselben App-Website-
Zuordnungsmechanismus verwendet, den die Datei ,apple-app-site-association”
einsetzt (wie oben beschrieben), schlagen die QuickType-Leiste von iOS und iPadOS
sowie das macOS-Einblendmeni direkt Anmeldedaten zum Ausfiillen fiir die App vor,
sofern entsprechende Informationen im Schliisselbund zum automatischen Ausfiillen

von Passwortern gespeichert sind. So konnen Benutzer:innen in Safari gespeicherte
Anmeldedaten fiir Apps mit denselben Sicherheitsmerkmalen offenlegen, ohne dass Apps
eine API ibernehmen missen.

Die Option zum automatischen Ausfiillen von Passwortern legt einer App keine
Anmeldedaten offen, es sei denn, die Benutzer:innen stimmen zu, sie flir die App
freizugeben. Die Listen mit Anmeldedaten werden auBerhalb des Prozesses der App
erstellt oder prasentiert.

Wenn eine App und eine Website eine vertrauenswirdige Verbindung haben und eine
Person Anmeldedaten innerhalb einer App sendet, kdnnen iOS, iPadOS und visionOS
die Person auffordern, diese Anmeldedaten fiir spatere Zwecke im Schlisselbund zum
automatischen Ausfiillen von Passwortern zu sichern.

Zugriff durch Apps auf gesicherte Passworter

i0S-, iPad0S-, macOS- und visionOS-Apps konnen mittels
ASAuthorizationPasswordProvider und SecAddSharedwWebCredential die Hilfe
des Schlisselbundes zum automatischen Ausflillen von Passwortern anfordern. Der
Passwortanbieter und seine Anfrage lassen sich in Verbindung mit der Option ,Mit Apple
anmelden” verwenden, sodass zur Unterstitzung der Benutzer:innen beim Anmelden an
Apps dieselbe APl aufgerufen wird — unabhangig davon, ob der Account des Benutzers
passwortbasiert ist oder mit ,Mit Apple anmelden” erstellt wurde.

Der Zugriff von Apps auf gesicherte Passworter wird nur gewahrt, wenn sowohl das
Entwicklungsteam der App als auch die Website-Admins dies erlauben und Benutzer:innen
zugestimmt haben. App-Entwicklungsteams kdnnen angeben, dass sie auf die von Safari
gesicherten Passworter zugreifen mochten, indem sie in ihre App eine Berechtigung
einfligen. Diese Berechtigung umfasst die vollstandig qualifizierten Domain-Namen
verknipfter Websites. Auf dem Server der Website muss sich eine Datei mit der
eindeutigen App-Kennung der von Apple zugelassen Apps befinden.

Wird eine App mit der Berechtigung ,com.apple.developer.associated-domains” installiert,
stellen iOS, iPadOS und visionOS eine TLS-Anfrage an alle aufgefiihrten Websites und
fordern eine der folgenden Dateien an:

- apple-app-site-association
.well-known/apple-app-site-association

Wenn in der Datei die Kennung der zu installierenden App aufgelistet ist, markieren

iOS, iPadOS oder visionOS die Beziehung zwischen der Website und der App als
vertrauenswirdig. Nur bei vertrauenswiurdigen Beziehungen fiihren Aufrufe dieser
beiden APIs zu einer Eingabeaufforderung fiir den Benutzer, der zustimmen muss, bevor
Passworter fiir die App freigegeben, aktualisiert oder geléscht werden.
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Aus der Liste der Passworter fir das automatische Ausfiillen von Passwortern von iOS,
iPadOS, macOS und visionOS geht hervor, welches der gesicherten Passworter eines
Benutzers fur andere Websites wiederholt verwendet wird, welche Passworter als schwach
eingestuft werden und welche Passworter infolge eines Datenlecks kompromittiert wurden.

Ubersicht

Wird dasselbe Passwort flir mehrere Dienste verwendet, macht dies die betreffenden
Accounts anfallig fur Credential-Stuffing-Angriffe. Diese funktionieren folgendermaBen:
Wenn ein Angreifer in einen Dienst eingedrungen ist und Passworter abgegriffen hat, kann
er versuchen, dieselben Anmeldedaten bei anderen Diensten auszuprobieren, um weitere
Accounts zu schadigen.

- Passworter werden als wiederholt verwendet gekennzeichnet, wenn erkannt wird,
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dass ein bestimmtes Passwort in verschiedenen Domains wiederholt als gesichertes
Passwort verwendet wird.

Passworter werden als schwach gekennzeichnet, wenn Angreifer sie leicht erraten
konnen. iOS, iPadOS, macOS und visionOS erkennen gangige Muster, die zum Erstellen
leicht zu merkender Passworter verwendet werden. Hierzu gehoren beispielsweise
Worter, die in einem Lexikon zu finden sind, gangige Zeichenersetzungen (etwa
p4sswOrt” anstelle von ,passwort”), Muster auf einer Tastatur (etwa ,q12we34r"

einer QWERTZ-Tastatur) oder sich wiederholende Zeichenfolgen (etwa ,123123").
Diese Muster werden haufig zum Erstellen von Passwortern verwendet, die die
Mindestanforderungen fiir Passworter zum Anmelden bei Diensten erflillen. Doch

auch Angreifer bedienen sich dieser Muster, wenn sie mittels Brute-Force-Attacken
versuchen, in den Besitz von Passwortern zu kommen.

Da viele Dienste gezielt einen vier- oder sechsstelligen PIN-Code abfragen, gelten

fur diese kurzen Codes andere Regeln. PIN-Codes gelten als schwach, wenn sie zu
einem der am haufigsten verwendeten PIN-Codes gehdren, wenn sie eine auf- oder
absteigende Ziffernfolge darstellen, z. B. ,1234" oder ,8765", oder wenn sie einem
Wiederholungsmuster folgen, etwa ,123123" oder ,123321".

Passworter werden als kompromittiert gekennzeichnet, wenn die Funktion fir die
Passwortliberwachung belegen kann, dass sie Gegenstand eines Datenlecks waren.
Weitere Informationen sind unter Passwortiiberwachung zu finden.

Schwache, wiederholt verwendete und kompromittierte Passworter werden

entweder in der Liste gekennzeichnet (macOS) oder in der zugehorigen Oberflache

fur Sicherheitsempfehlungen prasentiert (i0S, iPadOS und visionOS). Wenn sich
Benutzer:innen in Safari bei einer Website anmelden und dabei ein zuvor gesichertes
Passwort verwenden, das sehr schwach ist oder durch ein Datenleck kompromittiert wurde,
erscheint ein Warnhinweis mit der Aufforderung, ein Upgrade auf ein automatisch starkes
Passwort zu vorzunehmen.
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Authentifizierungssicherheit fiir Accounts in iOS, iPadOS und visionOS
aktualisieren

Durch die Implementierung von Account Authentication Modification Extensions (im
Authentication Services Framework) konnen Apps Benutzer:innen in die Lage versetzen,
durch bloBes Tippen auf eine Taste Upgrades fir passwortbasierte Accounts und

den Wechsel zur Option ,Mit Apple anmelden” vorzunehmen oder automatisch starke
Passworter zu verwenden. Dieser Erweiterungspunkt ist fir iOS, iPadOS und visionOS
verfligbar.

Wenn der Erweiterungspunkt in einer App implementiert ist und die App auf einem Gerat
installiert ist, sehen Benutzer:innen die Upgrade-Optionen der Erweiterung, wenn sie sich
die Sicherheitsempfehlungen fliir Anmeldedaten zu ihrer App ansehen (im Passwortmanager
des iCloud-Schliisselbunds unter ,Einstellungen”). Die Upgrades werden auch angeboten,
wenn Benutzer:innen fir die Anmeldung bei einer App risikobehaftete Anmeldedaten
verwenden. Apps konnen das System jedoch anweisen, Benutzern nach der Anmeldung

die Upgrade-Optionen nicht zu prasentieren. Uber die neue API AuthenticationServices
konnen Apps auBerdem eigene Erweiterungen aufrufen und selbst Upgrades ausfiihren —
im ldealfall ausgehend von einem Bildschirm der App, der fiir Accounteinstellungen oder
die Accountverwaltung verwendet wird.

Apps ist es freigestellt, ob sie die Upgrade-Option fur ,Automatisch starke Passworter”
oder die Upgrade-Option fur ,Mit Apple anmelden” oder beide Optionen nutzen

wollen. Beim Upgrade auf die Option ,Automatisch starke Passworter” generiert das
System automatisch ein starkes Passwort fir die Benutzer:innen. Im Bedarfsfall kann

die App eigene Passwortrichtlinien bereitstellen, die beim Generieren des neuen
Passworts eingehalten werden miissen. Wenn Benutzer:innen den Wechsel von einem
passwortbasierten Account zur Option ,Mit Apple anmelden” vornehmen, stellt das System
im Hinblick auf die Option ,Mit Apple anmelden” neue Anmeldedaten fir die Erweiterung
bereit, die diese dann dem Account zuordnet. Die E-Mail-Adresse zum Apple Account des
Benutzers wird nicht als Teil der Anmeldedaten bereitgestellt. Nach dem erfolgreichen
Upgrade auf die Option ,Mit Apple anmelden” |I6scht das System die bisherigen
Passwortdaten aus dem Schllisselbund des Benutzers, sofern sie dort gesichert waren.

Account Authentication Modification Extensions bieten die Moglichkeit, eine zusatzliche
Benutzerauthentifizierung vorzunehmen, bevor das Upgrade durchgefiihrt wird. Bei
Upgrades, die liber den Passwortmanager oder nach der Anmeldung an einer App initiiert
werden, stellt die Erweiterung den Benutzernamen und das Passwort des Accounts
bereit, flir den das Upgrade vorgenommen werden soll. Bei Upgrades aus der App
heraus wird nur der Benutzername bereitgestellt. Wenn die Erweiterung eine weitere
Benutzerauthentifizierung erfordert, kann sie hierfiir eine eigene spezifische Oberflache
einblenden, bevor das Upgrade initiiert wird. Sinn und Zweck dieses Vorgehens ist es,
Benutzer:innen zur Eingabe eines zweiten Authentifizierungsfaktors zu zwingen, um das
Upgrade zu autorisieren.

Passwortuberwachung

Die Passwortliberwachung (Password Monitoring) ist eine Funktion, die Passworter, die

im Schllsselbund zum automatischen Ausflillen von Passwortern hinterlegt sind, mit einer
kuratierten und fortlaufend aktualisierten Liste solcher Passworter abgleicht, die infolge
von Datenlecks bei anderen Online-Organisationen kompromittiert wurden. Wenn die
Funktion aktiviert ist, gleicht das Uberwachungsprotokoll fortlaufend die Passwérter im
Schlisselbund fiir das automatische Ausflillen von Passwortern mit der kuratierten Liste ab.
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So funktioniert die Uberwachung

Das Gerat des Benutzers fuhrt fortlaufend Round-Robin-Prifungen flur die Passworter
eines Benutzers durch, wobei das Abfrageintervall unabhangig von den Passwortern des
Benutzers oder der Verwendungsmuster eines Passwortmanagers ist. Auf diese Weise wird
sichergestellt, dass jeder einzelne Prifstatus stets mit dem neuesten Stand der aktuellen
kuratierten Liste kompromittierter Passworter korrespondiert. Um Informations- und
Datenlecks im Zusammenhang damit vorzubeugen, wie viele eindeutige Passworter eine
Person hat, werden die Anfragen zu Stapeln zusammengefasst und parallel ausgeflihrt. Bei
jeder Prufung wird eine fest vorgegebene Anzahl von Passwortern parallel Uberprift. Liegt
die Anzahl der Passworter einer Person unter dieser vorgegebenen Anzahl, werden zum
Ausgleich der Differenz zufallige Passworter generiert und zu den Anfragen hinzugefligt.

Wie Passworter abgeglichen werden

Das Abgleichen der Passworter erfolgt in einem zweiteiligen Prozess. Die am haufigsten
kompromittierten Passworter befinden sich in einer lokalen Liste auf dem Gerat des
Benutzers. Wenn das Passwort der Benutzer:innen in dieser Liste auftaucht, werden die
Benutzer:innen sofort und ohne weitere Interaktion von auBen benachrichtigt. Dadurch
wird sichergestellt, dass keine Informationen Uber Passworter der Benutzer:innen nach
auBen dringen, die infolge einer Passwortllicke ein besonders hohes Risiko darstellen.

Wenn das Passwort nicht in der Liste der sehr haufig kompromittierten Passworter
enthalten ist, wird es mit einer Liste seltener kompromittierter Passworter abgeglichen.

Vergleich von Benutzerpasswortern mit einer kuratierten Liste

Fir die Priifung, ob ein nicht in der lokalen Liste enthaltenes Passwort zu einer
Ubereinstimmung mit der externen Quelle fiihrt, ist die Interaktion mit Apple-Servern
erforderlich. Damit sichergestellt ist, dass legitime Passworter des Benutzers nicht

an Apple gesendet werden, wird ein kryptografisches privates Set als Schnittmenge
bereitgestellt, sodass die Passworter des Benutzers mit einer groBen Anzahl
kompromittierter Passworter abgeglichen werden. Auf diese Weise wird sichergestellt,
dass Uber Passworter, bei denen das Risiko, kompromittiert zu werden, gering

ist, nur wenige Informationen mit Apple geteilt werden. Genau genommen sind bei
Benutzerpasswortern diese Informationen auf das 15-Bit-Prafix eines kryptografischen
Hash-Werts beschrankt. Durch das Heraushalten der am haufigsten kompromittierten
Passworter aus diesem interaktiven Prozess und durch die Verwendung der lokalen Liste
haufig kompromittierter Passworter verringert sich das Delta bei der relativen Haufigkeit
der Passworter in den Buckets der Webdienste. Dies erschwert es, die Passworter von
Benutzern aus diesen Listen abzuleiten.

Das zugrunde liegende Protokoll partitioniert die Liste der kuratierten Passworter, die

zum Zeitpunkt der Redaktion dieses Dokuments ca. 1,5 Milliarden Passworter umfasst, in
2'5 einzelne Buckets. Das Bucket, zu dem ein Passwort zugewiesen wird, wird anhand der
ersten 15 Bit des SHA-256-Hash-Werts des Passworts ermittelt. AuBerdem wird jedes
kompromittierte Passwort (,pw") einem Punkt auf der elliptischen NIST P256-Kurve
zugeordnet: PpW = a-Hg,,,(pw) — Dabei ist ,a" ein geheimer zufélliger Schlissel, der nur
Apple bekannt ist, und Hg, , eine Orakelfunktion (Zufallsgenerator), die Passworter nach der
Shallue-van de Woestijne-Ulas-Methode Kurvenpunkten zuordnet. Diese Transformation ist
darauf ausgelegt, mit rechnerischen Mitteln die Werte von Passwortern zu verbergen und
die Offenlegung neu kompromittierter Passworter im Zuge der Passwortiiberwachung zu
verhindern.
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Zur Berechnung der Schnittmenge fir das private Set ermittelt das Gerat des Benutzers
den Bucket, zu dem das Benutzerpasswort gehort; hierfir wird ,A", das 15-Bit-Prafix von
SHA-256(upw) verwendet, wobei ,upw" fiir eines der Passworter des Benutzers steht. Das
Gerat generiert eine eigene Zufallskonstante ,8" und sendet den Punkt ,P_= @-H, (upw)”
zusammen mit einer Anforderung fiir den Bucket, der ,A" entspricht, an den Server. ,B3"
bewirkt, dass Apple die Informationen uUber das Benutzerpasswort vorenthalten werden
und dass die Informationen, die Apple gegentiber offengelegt werden, auf ,A" beschrankt
bleiben. Der Server libernimmt den vom Gerat des Benutzers gesendeten Punkt, berechnet
waP_ = aB-Hg, (upw)” und meldet das Ergebnis zusammen mit dem zugehdrigen Bucket von
Punkten — ,BA = { Pl SHA256(pw) beginnt mit Prefix A} — zurlick an das Gerat.

Anhand dieser zurlickgemeldeten Informationen kann das Gerat ,B’, = {B-Ppw | PpW € B,}"
berechnen. Wenn ,aP_e B', " zutrifft, wurde das Benutzerpasswort Gegenstand eines
Datenlecks.

Senden von Passwortern an andere Personen oder
Apple-Gerate

Apple sendet Passworter sicher an andere Personen und Apple-Gerate mit AirDrop oder an
Apple TV.

Sichern von Anmeldedaten auf einem anderen Gerat per AirDrop

Wenn iCloud aktiviert ist, konnen Benutzer:innen gesicherte Anmeldedaten via AirDrop an
ein anderes Gerat ubertragen. Zu den Anmeldedaten gehdren Benutzername und Passwort
sowie die Websites, fiir die sie gesichert wurden. Die Ubertragung von Anmeldedaten mit
AirDrop erfolgt immer im Modus ,Nur Kontakte"”, unabhangig von den Einstellungen des
Benutzers. Die Anmeldedaten werden nach der Einwilligung der Benutzer:innen auf dem
Empfangergerat im Schlisselbund zum automatischen Ausflllen von Passwortern dieses
Benutzers gespeichert.

Ausfillen von Anmeldedaten in Apple TV

Mit der Option zum automatischen Ausflllen von Passwortern werden Anmeldedaten
in Apps auf Apple TV ausgeflllt. Sobald die Benutzer:innen in tvOS ein Textfeld fir
den Benutzernamen oder das Passwort auswahlen, stellt Apple TV eine ,Automatisch
Ausflillen"-Anfrage via Bluetooth Low Energy (BLE).

Ein in der Nahe befindliches iPhone oder iPad zeigt daraufhin eine Aufforderung
an und ladt die Benutzer:innen ein, Anmeldedaten mit Apple TV zu teilen. Die
Verschliisselungsmethode wird wie folgt eingerichtet:

- Wenn das Gerat und Apple TV denselben iCloud-Account verwenden, erfolgt die
Verschlliisselung zwischen den Geraten automatisch.

- Wenn das Gerat bei einem iCloud-Account angemeldet ist, der nicht auch von Apple TV
verwendet wird, erhalten Benutzer:innen die Aufforderung, eine verschliisselte
Verbindung mithilfe eines PIN-Codes herzustellen. Das iPhone muss entsperrt sein
und sich in unmittelbarer Nahe der mit diesem Apple TV gekoppelten Siri Remote-
Fernbedienung befinden, um diese Aufforderung zu empfangen.

Nachdem die verschliisselte Verbindung mit der BLE-Link-Verschliisselung hergestellt
wurde, werden die Anmeldedaten an Apple TV gesendet und automatisch in die relevanten
Textfelder der App eingesetzt.
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Erweiterungen fur Credential-Provider

Bei Geraten mit iOS, iPadOS und macOS kdnnen Benutzer:innen eine App eines
teilnehmenden Drittanbieters zum Credential-Provider fur die Funktion ,Passwort
automatisch ausfillen” in den Passworteinstellungen (iOS und iPadOS) oder in den
Erweiterungseinstellungen in den Systemeinstellungen (macOS 13 oder neuer) oder in den
Systemeinstellungen (macOS 12 oder alter) bestimmen. Dieser Mechanismus ist in App-
Erweiterungen integriert. Die Erweiterung fiir Credential-Provider muss eine Darstellung
fir die Auswahl von Anmeldedaten bereitstellen. Optional kann die Erweiterung auch
Metadaten lber gesicherte Anmeldedaten zur Verfligung stellen, sodass diese direkt in
der QuickType-Leiste (i0OS und iPadOS) oder in einer Vorschlagsliste fur die automatische
Vervollstandigung (macOS) angeboten werden kdnnen. Diese Metadaten umfassen

die Website der Anmeldedaten und den zugehorigen Benutzernamen, nicht aber das
zugehorige Passwort. iOS, iPadOS und macOS kommunizieren mit der Erweiterung, um das
Passwort abzurufen, wenn Benutzer:innen Anmeldeinformationen in einer App oder auf
einer Website in Safari ausflillen mochten. Die Metadaten fiir die Anmeldedaten werden im
Container der App des Credential-Providers gespeichert; sie werden automatisch entfernt,
wenn die zugehorige App deinstalliert wird.

iCloud-Schliisselbund

Sicherheit des iCloud-Schliisselbunds — Ubersicht

Der iCloud-Schlisselbund bietet Benutzern die Moglichkeit, ihre Passworter sicher
zwischen einem iPhone, iPad, Mac, einer Apple Watch und einer Apple Vision Pro zu
synchronisieren, ohne dass die Informationen fir Apple offengelegt werden. Zusatzlich zu
Datenschutz und Sicherheit waren Benutzerfreundlichkeit und Wiederherstellbarkeit eines
Schlisselbunds weitere Ziele, die sich nachhaltig auf die Konzeption und Architektur des
iCloud-Schlisselbunds ausgewirkt haben. Der iCloud-Schliisselbund umfasst zwei Dienste:
Schliisselbundsynchronisierung und Schliisselbundwiederherstellung.

Apple hat den iCloud-Schlisselbund und die Funktion zur Wiederherstellung des
Schliisselbunds so konzipiert, dass die Passworter selbst unter den folgenden Umstanden
sicher sind:

Der iCloud-Account eines Benutzers wurde kompromittiert.
« iCloud wird von einem Angreifer von auB3en oder einem Mitarbeiter kompromittiert.

Ein Dritter greift auf Benutzeraccounts zu.

Integration des Passwortmanagers mit dem iCloud-Schliisselbund

i0S, iPad0OS, macOS und visionOS kdonnen automatisch kryptografisch starke,
randomisierte Zeichenfolgen (Strings) generieren, um sie als Account-Passworter in Safari
zu verwenden. i0S, iPadOS und visionOS konnen auch starke Passworter fiir Apps erstellen.
Die generierten Passworter werden im Schllisselbund gespeichert und geratelibergreifend
synchronisiert. Schliisselbundobjekte werden von einem Gerat Uber die Apple-Server auf
ein anderes Gerat Ubertragen, werden dabei aber Ende-zu-Ende-verschliisselt, sodass
weder Apple noch andere Gerate den Inhalt lesen konnen.
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Sichere Schliisselbundsynchronisierung

Wenn Benutzer:innen den iCloud-Schlisselbund erstmals mit einem Account mit Zwei-
Faktor-Authentifizierung aktivieren, erstellt das Gerat fir sich selbst eine Identitat fir

die Synchronisierung. Diese Synchronisierungsidentitat besteht aus asymmetrischen
elliptischen Schlisseln (unter Verwendung von P-384), die im Schliisselbund des Gerats
gesichert werden. Jedes Gerat verwaltet eine eigene Liste mit Identitaten, denen es
vertraut, und signiert diese Liste mit einem seiner Identitatsschliissel. Diese Listen werden
in CloudKit gespeichert und ermdglichen es den Geraten des Benutzers, einen Konsens
dartber zu finden, wie sie Schlisselbunddaten sicher untereinander synchronisieren.

Fir die Kompatibilitat mit alteren iCloud-Geraten wird ein ahnlicher Circle of Trust fir

die Synchronisierung erzeugt und eine weitere Synchronisierungsidentitat gebildet.

Der offentliche Schllissel dieser Synchronisierungsidentitat wird Teil des ,Circle

of Trust”. Der Kreis wird zwei Mal signiert: zuerst mit dem privaten Schliissel der
Synchronisierungsidentitat und anschlieBend mittels eines Schliissels, der (unter
Verwendung von P-256) per asymmetrischer elliptischer Kurven-Kryptografie vom
Passwort des iCloud-Accounts des Benutzers abgeleitet wird. AuBerdem werden im Circle
of Trust die Parameter gespeichert, mit denen der Schliissel aus dem Passwort fur den
iCloud-Account erstellt wurde (zufalliger Salt-Wert und Iterationen).

iCloud-Speicher des Circle of Trust fiir die Synchronisierung

Bei Accounts mit Zwei-Faktor-Authentifizierung wird die Synchronisationsliste jedes Gerats
in CloudKit gespeichert. Die Listen konnen ohne Kenntnis des iCloud-Passworts des
Benutzers nicht ausgelesen und ohne die privaten Schliissel des Gerats, dem sie gehoren,
nicht glltig verandert werden.

GleichermaBen wird der signierte Circle of Trust im Schllissel-Wert-Speicherbereich des
Benutzers gespeichert. Er kann ohne Kenntnis des iCloud-Passworts des Benutzers nicht
ausgelesen und ohne den privaten Schlissel der Synchronisierungsidentitat der Mitglieder
nicht modifiziert werden.

Verfahrensweise zum Hinzufiigen anderer Gerate zum Circle of Trust fiir die
Synchronisierung

Neue Gerate treten dem Synchronisationskreis des iCloud-Schllisselbunds auf einer von
zwei moglichen Arten bei, wenn sie sich bei iCloud anmelden: entweder durch Kopplung
mit bestehendem iCloud-Schlisselbund-Gerat und dessen Unterstlitzung oder durch
Verwenden der iCloud-Schliisselbund-Wiederherstellung.

Wahrend des Kopplungsvorgangs erstellt das Anwartergerat neue
Synchronisationsidentitaten fir den Synchronisationskreis und die Synchronisationslisten
(fir Accounts mit Zwei-Faktor-Authentifizierung) und legt sie dem Unterstlitzergerat

vor. Das Unterstitzergerat fligt den 6ffentlichen Schlissel des Anwartergerats dem
Circle of Trust hinzu und signiert ihn erneut mit der Synchronisierungsidentitat und

dem Schlissel, der aus dem iCloud-Passwort des Benutzers hergeleitet wird. Der neue
Synchronisierungskreis wird in iCloud gespeichert und dort analog vom neuen Mitglied
signiert. Bei Accounts mit Zwei-Faktor-Authentifizierung stellt das Unterstiitzergerat
dem Anwartergerat einen Voucher bereit, der mit seinen Identitatsschllisseln signiert ist.
Dadurch wird angezeigt, dass dem Anwartergerat vertraut werden kann. Im Anschluss
aktualisiert es dann seine eigene Liste mit vertrauenswiurdigen Synchronisationsidentitaten,
um das Anwartergerat aufzunehmen.
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Der Signierungskreis hat nun zwei Mitglieder und jedes Mitglied besitzt den 6ffentlichen
Schlissel des jeweils anderen Mitglieds. Die Mitglieder tauschen nun untereinander
einzelne Schliisselbundobjekte liber den Schliissel-Wert-Speicher von iCloud aus oder
speichern sie bei Bedarf in CloudKit. Wenn beide Mitglieder des Kreislaufs Updates fiir
dasselbe Objekt haben, wird entweder das eine oder das andere ausgewahlt, um alle auf
dem gleichen Stand zu halten. Jedes synchronisierte Objekt wird verschlisselt. Es kann
also nur von einem Gerat im Circle of Trust des Benutzers entschlisselt werden. Es kann
nicht von anderen Geraten oder von Apple entschliisselt werden.

Dieser ,Beitrittsprozess” wird fur jedes Gerat wiederholt, das dem Synchronisierungskreis
beitritt. Wenn zum Beispiel ein drittes Gerat beitritt, kann es entweder mit dem einen
oder dem anderen Gerat gekoppelt werden. Werden neue Mitglieder hinzugefiigt,
synchronisieren sich alle Mitglieder mit dem neuen Mitglied. So soll sichergestellt werden,
dass alle Mitglieder Uber dieselben Schllisselbundobjekte verfligen.

Einschrianken der Synchronisierung auf bestimmte Objekte

Einige Schlisselbundobjekte wie zum Beispiel iMessage-Schlissel sind
geratespezifisch und missen daher auf dem Gerat verbleiben. Aus diesem Grund muss
jedes zu synchronisierende Objekt explizit mit dem Attribut kSecAttrSynchronizable
markiert werden.

Apple setzt dieses Attribut fiir Safari-Benutzerdaten (dazu gehdren Benutzernamen,
Passworter und Kreditkartennummern) sowie fiir WLAN-Passworter, HomeKit-
Verschliisselungsschliissel und andere Schliisselbundobjekte ein, die die Ende-zu-Ende-
iCloud-Verschlusselung unterstutzen.

AuBerdem werden Schlisselbundobjekte, die von Apps anderer Anbieter hinzugefigt
wurden, standardmaBig nicht synchronisiert. Entwicklungsteams miissen das Attribut
kSecAttrSynchronizable verwenden, wenn Objekte dem Schliisselbund hinzugefligt
werden sollen.

Sichere Wiederherstellung des iCloud-Schliisselbunds

Der iCloud-Schlisselbund ermdglicht es Benutzer:innen, ihre Schliisselbunddaten bei
Apple treuhanderisch zu hinterlegen (Escrow), ohne dass Apple die Passworter und andere
darin enthaltene Daten lesen kann. Auch wenn eine Person nur ein einzelnes Gerat hat,
bietet die Funktion zur Wiederherstellung des Schliisselbunds Schutz vor moglichem
Datenverlust. Dies ist insbesondere wichtig, wenn Safari verwendet wird, um zufallige
starke Passworter flir Webaccounts zu generieren, weil diese Passworter ausschlieBlich im
Schlisselbund hinterlegt werden.

Ein Eckpfeiler der Schlisselbundwiederherstellung ist die sekundare Authentifizierung und
ein sicherer Treuhanddienst (Escrow), der von Apple speziell fiir diese Funktion erstellt
wurde. Der Schliusselbund des Benutzers wird mit einem sicheren Code verschlisselt, und
der Treuhanddienst stellt nur dann eine Kopie des Schliisselbunds bereit, wenn eine Reihe
strikter Bedingungen erflillt ist.

Verwenden der sekundaren Authentifizierung

Es gibt verschiedene Mdglichkeiten, ein starkes Passwort einzurichten:

- Wenn der iCloud-Schlisselbund und die Zwei-Faktor-Authentifizierung fur den
Benutzeraccount aktiviert sind, wird der Code des Gerats verwendet, um einen
hinterlegten (Escrow) Schliisselbund wiederherzustellen.
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- Wenn die Zwei-Faktor-Authentifizierung nicht eingerichtet ist, werden Benutzer:innen

gebeten, einen iCloud-Sicherheitscode zu erstellen, indem sie einen sechsstelligen
Code eingeben. Benutzer:innen ohne Zwei-Faktor-Authentifizierung konnen aber
auch eigene, langere Codes erstellen oder von ihren Geraten einen zufalligen
kryptografischen Code erzeugen lassen, den sie selbst speichern.

Treuhanderische Hinterlegung des Schliisselbunds

Nachdem der Code erstellt wurde, wird der Schliisselbund treuhanderisch bei Apple
gespeichert. Das Gerat exportiert zunachst eine Kopie des Schliisselbunds des Benutzers
und verschliisselt diesen dann, wobei die Schllissel in einem asymmetrischen Keybag
verpackt und in iCloud im Schliissel-Wert-Speicher des Benutzers abgelegt werden.

Der Keybag wird mit dem iCloud-Sicherheitscode des Benutzers und dem 6ffentlichen
Schlissel des HSM-Clusters (Hardwaresicherheitsmodul) verpackt, der den Escrow-Eintrag
speichert. Daraus setzt sich der iCloud Escrow-Eintrag des Benutzers zusammen. Bei
Accounts mit Zwei-Faktor-Authentifizierung wird der Schliisselbund auBerdem im CloudKit
gespeichert und zu Zwischenschlisseln verpackt, die nur mit dem Inhalt des in iCloud
vorliegenden Escrow-Eintrags wiederhergestellt werden kdonnen. Dies entspricht einem
gleich hohen Schutzniveau.

Die Inhalte des Escrow-Eintrags ermdglichen dem Wiederherstellungsgerat auch den
erneuten Beitritt zum iCloud-Schliisselbund und bestatigen gegenliber jedem vorhandenen
Gerat, dass das Wiederherstellungsgerat den Escrow-Prozess erfolgreich durchgefihrt hat
und deshalb vom Eigentliimer des Accounts autorisiert ist.

Hinweis: Uber die Erstellung eines Sicherheitscodes hinaus miissen Benutzer:innen eine
Telefonnummer registrieren. Dies etabliert eine zweite Authentifizierungsstufe fur die
Wiederherstellung des Schllisselbunds. Benutzer:innen erhalten eine SMS-Nachricht, auf
die sie antworten miissen, damit die Wiederherstellung durchgefiihrt werden kann.

Escrow-Sicherheit fiir iCloud-Schliisselbund

Mit der sicheren iCloud-Infrastruktur wird beim treuhanderischen Hinterlegen des
Schlisselbunds (Escrow) sichergestellt, dass nur autorisierte Benutzer:innen und
Gerate eine Wiederherstellung durchfiihren konnen. Hinter iCloud stehen HSM-Cluster
(Hardwaresicherheitsmodule), mit denen die Escrow-Eintrage geschiitzt werden. Jedes
besitzt einen Schliissel, mit dem die geschiitzten Escrow-Eintrage verschlisselt werden,
wie bereits in diesem Dokument beschrieben.

Um einen Schliisselbund wiederherzustellen, missen sich Benutzer:innen mit ihrem
iCloud-Account, ihrem Passwort und dem Code aus der an die registrierte Telefonnummer
gesendeten SMS authentifizieren. Im Anschluss daran miissen Benutzer:innen ihren iCloud-
Sicherheitscode eingeben. Der HSM-Cluster Gberprift mit dem SRP-Protokoll (Secure
Remote Password), ob die Benutzer:innen den iCloud-Sicherheitscode kennen. Der Code
selbst wird nicht an Apple gesendet. Alle Bestandteile des Clusters verifizieren unabhangig
voneinander, dass die Benutzer:innen die maximale Anzahl zulassiger Versuche, die

zum Abrufen des Eintrags zulassig sind, nicht tGberschritten haben (siehe nachfolgende
Beschreibung). Wenn dies mehrheitlich bestatigt wird, entpackt der Cluster den Escrow-
Eintrag und sendet ihn an das Gerat der Benutzer:innen.

172



Sicherheit der Apple-Plattformen

AnschlieBend verwendet das Gerat den iCloud-Sicherheitscode, um die zufalligen
Schlissel zu entpacken, mit denen der Schlisselbund der Benutzer:innen verschlisselt
wurde. Mit diesem Schllssel wird der Schliisselbund — der aus iCloud aus dem Schliissel-
Wert-Speicher oder aus CloudKit abgerufen wird — entschliisselt und auf dem Gerat
wiederhergestellt. iOS, iPadOS und macOS erlauben maximal 10 Versuche, einen Escrow-
Eintrag zu authentifizieren und abzurufen. Nach mehreren fehlgeschlagenen Versuchen
wird der Eintrag gesperrt und Benutzer:innen mussen sich fir zusatzliche Versuche an
den Apple Support werden. Nach dem 10. fehlgeschlagenen Versuch l6scht der HSM-
Cluster den Escrow-Eintrag, sodass der Schlisselbund unwiderruflich verloren ist. Diese
Vorgehensweise bietet Schutz vor Brute-Force-Angriffen auf den Eintrag — wenngleich zum
Preis, dass die Schliisselbunddaten geopfert werden miissen.

Diese Richtlinien sind in der HSM-Firmware codiert. Die Zugangskarten, mit denen die
Firmware geandert werden kann, wurden zerstort. Alle Versuche, die Firmware zu andern
oder auf den privaten Schlissel zuzugreifen, fihren dazu, dass der HSM-Cluster den
privaten Schlissel [6scht. In diesem Fall erhalt der Eigentiimer jedes mit dem Cluster
geschiitzten Schliisselbunds eine Mitteilung, dass der Escrow-Eintrag geloscht wurde. Er
kann sich dann erneut registrieren.
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Apple Pay-Sicherheit — Ubersicht

Mit Apple Pay kdnnen Benutzer:innen mit einem unterstiitzten iPhone-, iPad-

, Mac-, Apple Watch- und Apple Vision Pro-Gerat schnell, sicher und vertraulich in
Ladengeschaften, in Apps und im Web in Safari bezahlen. Benutzer:innen kénnen auch
fir Apple Pay aktivierte OPNV-Karten und Studierendenausweise sowie Zugangskarten
zu Apple Wallet hinzufligen. Dies ist nicht nur praktisch, sondern bietet auch in Hard- und
Software integrierte Sicherheit.

Apple Pay ist auch dafiir ausgelegt, die personlichen Daten des Benutzers zu schiitzen.
Apple Pay sammelt keine Informationen liber Transaktionen, die mit Benutzer:innen
verknipft werden konnen. Die Transaktion findet zwischen den Benutzer:innen, dem
Handler und dem Kartenaussteller statt.

Sicherheit bei Apple Pay-Komponenten

Apple Pay nutzt verschiedene Hardware- und Softwarefunktionen, um sichere, zuverlassige
Kaufe zu ermaoglichen.

Secure Element

Secure Element ist ein zertifizierter Chip, der die Branchenstandards erflllt und auf dem
die Java Card-Plattform ausgeflihrt wird, die mit den Anforderungen flr elektronische
Zahlungen der Finanzbranche kompatibel ist. Der Secure Element-IC und die Java Card-
Plattform sind gemaB dem Prozess EMVCo Security Evaluation zertifiziert. Nachdem

die Sicherheitsevaluierung erfolgreich abgeschlossen wurde, gibt EMVCo eindeutige
Zertifikate fiir den IC und die Plattform aus.

Der Secure Element-IC wurde basierend auf dem CC-Standard (Common Criteria) zertifiziert.

NFC-Controller

Der NFC-Controller verarbeitet die NFC-Protokolle (Near Field Communication) und steuert
die Kommunikation zwischen Anwendungsprozessor und Secure Element bzw. zwischen
Secure Element und Kassenterminal.

Apple Wallet

Die Apple Wallet-App wird verwendet, um Kredit-, Debit- und Kundenkarten hinzuzufligen
und zu verwalten und Zahlungen mit Apple Pay abzuwickeln. Benutzer:innen kdnnen

in Apple Wallet ihre Karten sehen und moglicherweise auch vom Kartenaussteller
bereitgestellte Zusatzinformationen (z. B. dessen Datenschutzrichtlinien, die letzten
Zahlungen und weitere Informationen). Karten fur Apple Pay konnen auBerdem hier
hinzugefligt werden:

Im Systemassistenten und in den Einstellungen fiir iOS und iPadOS
In der App ,Watch" fir die Apple Watch

Im Bereich ,Wallet & Apple Pay” in den Systemeinstellungen fiir Mac-Computer mit
Touch ID.
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Dariiber hinaus kdnnen Benutzer:innen Apple Wallet verwenden, um u. a. OPNV-Karten,
Bonuskarten, Bordkarten, Eintrittskarten, Geschenkkarten, Studierendenausweise und
Zugangskarten hinzuzufiigen und zu verwalten.

Secure Enclave

Auf Geraten mit biometrischer Authentifizierung und auf Mac-Computern mit Apple Chips,
die das Magic Keyboard mit Touch ID verwenden, flihrt die Secure Enclave das
Authentifizierungsverfahren durch und ermdéglicht die Abwicklung der Zahlung.

Die Apple Watch muss entsperrt sein und Benutzer:innen missen die Seitentaste
doppelklicken. Der Doppelklick wird erkannt und ohne Umweg lber den
Anwendungsprozessor direkt an das Secure Element oder die Secure Enclave (sofern
verfligbar) weitergeleitet.

Apple Pay-Server

Die Apple Pay-Server verwalten die Konfiguration und Bereitstellung der Kredit-, Debit-
und OPNV-Karten, der Studierendenausweise und der Zugangskarten in Apple Wallet.

Die Server verwalten auch die im Secure Element gespeicherten DANs (Device Account
Number). Sie kommunizieren sowohl mit dem Gerat als auch mit den Zahlungsservern der
Kartenaussteller im Netzwerk. Die Apple Pay-Server sind auch fir die Neuverschlisselung
der Zahlungsdaten in den Apps bzw. im Web zustandig.

Wie Apple Pay die Kaufe von Benutzern schutzt

Secure Element

Das Secure Element nutzt ein extra entwickeltes Applet zur Verwaltung von Apple Pay.
AuBerdem besitzt es Applets, die von den Zahlungsnetzwerken oder Kartenausstellern
zertifiziert werden. Die Daten der Kredit-, Debit- oder Prepaid-Karte werden vom
Zahlungsnetzwerk oder dem Kartenaussteller in verschllisselter Form an diese Applets
gesendet, wobei Schliissel verwendet werden, die nur das Zahlungsnetzwerk oder der
Kartenaussteller und die Sicherheits-Domain des Applets kennen. Diese Daten werden in
den Applets gespeichert und mit den Sicherheitsfunktionen des Secure Element geschitzt.
Bei einer Transaktion kommuniziert das Terminal Gber den NFC-Controller und einen
eigenen Hardware-Bus direkt mit dem Secure Element.

NFC-Controller

Als Tor zum Secure Element sorgt der NFC-Controller dafiir, dass alle kontaktlosen
Zahlungen uber ein Kassenterminal in unmittelbarer Nahe des Gerats durchgefiihrt werden.
Nur Zahlungsanfragen von Terminals in unmittelbarer Nahe werden vom NFC-Controller als
kontaktlose Zahlungen markiert.

Zahlungen mit einer Kredit-, Debit- oder Prepaid-Karte (einschlieBlich Kundenkarten) werden
vom Karteninhaber autorisiert, nachdem eine der folgenden Methoden verwendet wurde:

Biometrische Authentifizierung
- Geratecode oder Passwort

Doppelklicken der Seitentaste auf einer entsperrten Apple Watch
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Die Zahlungs-Applets im Secure Element bereiten kontaktlose Antworten vor. Der
Controller leitet sie dann an das NFC-Feld weiter. So verbleiben die Zahlungsinformationen
innerhalb des NFC-Felds und erreichen niemals den Anwendungsprozessor. Im Gegensatz
dazu gehen Zahlungsinformationen fir In-App- und Web-Zahlungen zuerst an den
Anwendungsprozessor. Sie werden jedoch von der Secure Enclave verschlisselt, bevor sie
den Apple Pay-Server erreichen.

Kredit-, Debit- und Prepaid-Karten

Sicherheit bei der Kartenbereitstellung — Ubersicht

Wenn Benutzer:innen in Apple Wallet eine Kredit-, Debit- oder Prepaid-Karte
(Kundenkarten inbegriffen) hinzufligen, sendet Apple die Kartendaten zusammen mit
anderen Informationen lber den Benutzeraccount und das Gerat liber eine sichere
Verbindung an den jeweiligen Kartenaussteller oder den autorisierten Dienstanbieter des
Kartenausstellers. Anhand dieser Informationen bestimmt der Kartenaussteller, ob die
Benutzeranfrage fur das Hinzufligen der Karte zu Apple Wallet genehmigt wird. Apple Pay
verwendet zum Zweck der Kartenbereitstellung drei serverseitige Aufrufe, um mit dem
Kartenaussteller oder dem Netzwerk zu kommunizieren:

«  Erforderliche Felder
« Kartenuberprifung
«  Verknlpfen und Bereitstellen

Der Kartenaussteller bzw. das Netzwerk verwendet diese Aufrufe, um Karten fir
Apple Wallet zu verifizieren, zu bestatigen und hinzuzufligen. Fir den Datentransfer
verwenden die Client-Server-Sitzungen TLS 1.2 (oder neuer).

Die vollstandige Kartennummer wird weder auf dem Gerat noch auf den Apple Pay-
Servern gespeichert. Stattdessen wird eine eindeutige DAN (Device Account Number)

vom Kartenaussteller erstellt, verschliisselt an Apple gesendet und dann im Secure
Element gespeichert. Diese eindeutige DAN wird so verschlisselt, dass Apple nicht

darauf zugreifen kann. Diese DAN ist eindeutig und unterscheidet sich von anderen Kredit-
oder Debitkartennummern darin, dass der Kartenaussteller oder das Zahlungsnetzwerk
verhindern kann, dass sie auf einer Magnetkarte, am Telefon oder auf Websites verwendet
wird. Die DAN im Secure Element wird niemals auf Apple Pay-Servern gespeichert oder in
iCloud gesichert und wird von Folgendem isoliert:

+  Gerate mit biometrischer Authentifizierung
- Apple Watch
« Mac-Computer mit Apple Chips, die das Magic Keyboard mit Touch ID verwenden

Benutzer:innen konnen entweder mit der App ,Watch” auf dem iPhone oder der App des
Kartenausstellers Karten flir Apple Pay zur Apple Watch hinzufligen. Zum Hinzufligen einer
Karte zur Apple Watch:

Bei Kopplung mit einem iPhone: Die Watch muss sich innerhalb der Bluetooth-
Reichweite befinden.

Bei Kopplung ohne ein iPhone: Die Watch muss liber eine Internetverbindung tber
WLAN verfugen.

Karten, die speziell fiir die Verwendung mit der Apple Watch aktiviert wurden, haben eine
eigene DAN, die im Secure Element auf der Apple Watch gespeichert ist.
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Wenn Kredit-, Debit- oder Prepaid-Karten (einschlieBlich Kundenkarten) hinzugefligt werden,
erscheinen sie in einer Kartenliste im Systemassistenten auf Geraten, die bei demselben
iCloud-Account angemeldet sind. Diese Karten verbleiben in dieser Liste, solange sie auf
mindestens einem Gerat aktiv sind. Sieben Tage, nachdem die Karten von allen Geraten
entfernt wurden, werden sie aus dieser Liste entfernt. Diese Funktion setzt voraus, dass die
Zwei-Faktor-Authentifizierung in dem jeweiligen iCloud-Account aktiviert ist.

Hinzufligen von Kredit- oder Debitkarten zu Apple Pay

Kreditkarten konnen auf Apple-Geraten manuell zu Apple Pay hinzugefligt werden.

Manuelles Hinzufiigen von Kredit- oder Debitkarten

Um eine Karte manuell hinzuzufiigen, missen Benutzer:innen den Namen, die
Kartennummer, das Ablaufdatum und die CVV-Nummer eingeben. Das ist liber den
Systemassistenten, die Einstellungen, Apple Wallet oder die App ,Watch” mdglich. Die
Geratekamera kann diese Informationen ebenfalls erfassen. Apple versucht dann den
Namen, die Kartennummer und das Ablaufdatum einzugeben. Das Foto wird nicht auf dem
Gerat oder in der Foto-Mediathek gespeichert. Nachdem alle Felder ausgefiillt wurden,
Uberprift der Kartenliberprifungsprozess (Check Card) alle Felder mit Ausnahme der CVV-
Nummer. Sie werden dann verschlisselt und an den Apple Pay-Server gesendet, um zum
Kartenaussteller oder dem Zahlungsnetzwerk umzuleiten.

Wenn der Karteniberprifungsprozess eine ID flir die Geschaftsbedingungen

vom Kartenaussteller oder vom Zahlungsnetzwerk umfasst, ladt Apple die
Geschaftsbedingungen des jeweiligen Kartenausstellers und zeigt sie den Benutzer:innen
an. Wenn die Benutzer:innen die Geschaftsbedingungen annehmen, Ubergibt Apple

die ID der Geschaftsbedingungen sowie die CVV an den Prozess zum Verkniipfen und
Bereitstellen. Apple stellt als Teil des Prozesses zum Verkniipfen und Bereitstellen auch
Informationen liber das Gerat fiir den Kartenaussteller oder das Netzwerk bereit. Sie
enthalten die folgenden Informationen:

- Die Accountaktivitaten in iTunes und dem App Store (z. B. ob ein langer

Transaktionsverlauf mit iTunes besteht)

Das Gerat des Benutzers (z. B. die Telefonnummer, der Name und das Modell
des Gerats des Benutzers sowie potenzielle zusatzliche Apple-Gerate, die fir die
Einrichtung von Apple Pay erforderlich sind)

Der ungefahre Standort des Benutzers zum Zeitpunkt des Hinzufligens der Karte (wenn
Benutzer:innen die Standortdienste aktiviert haben).

Anhand dieser Informationen bestimmt der Kartenaussteller, ob die Karte zu Apple Pay
hinzugefligt werden kann.

Der Prozess zum Verknlpfen und Bereitstellen |0st zwei Ereignisse aus:

Das Gerat beginnt mit dem Laden der Apple Wallet-Kartendatei flir die jeweilige Kredit-
bzw. Debitkarte.

Das Gerat bindet die Karte an das Secure Element.
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Die Kartendatei enthalt URLs zum Laden von Kartengrafiken, Metadaten zur Karte wie
Kontaktinformationen, zugehorige App des Kartenausstellers und unterstiitzte Funktionen.
AuBerdem enthalt sie den Kartenstatus, der Informationen dariiber enthalt, ob das Secure
Element vollstandig personalisiert wurde, ob die Karte aktuell durch den Kartenaussteller
gesperrt ist oder ob eine zusatzliche Verifizierung notig ist, bevor in Apple Pay mit dieser
Karte gezahlt werden kann.

Hinzufiigen von Kredit- oder Debitkarten, die fiir einen iTunes Store-Account
verwendet werden

Bei Kredit- oder Debitkarten, die bereits fur iTunes verwendet werden, miissen
Benutzer:innen das Passwort fiir ihren Apple Account erneut eingeben. Die Kartennummer
wird von iTunes abgerufen, und der Kartenlberprifungsprozess ,Check Card"” wird
gestartet. Wenn die Karte fir Apple Pay verwendet werden kann, 1adt das Gerat

die Geschaftsbedingungen, zeigt sie an und Ubergibt die dazugehorige ID und den
Kartensicherheitscode an den Prozess zum VerknlUpfen und Bereitstellen. Fir im
iTunes-Account vorhandene Karten werden moglicherweise zusatzliche Uberpriifungen
durchgefiihrt.

Kredit- oder Debitkarten aus der App des Kartenausstellers zu Apple Pay
hinzufiigen

Wenn eine App flr die Verwendung mit Apple Pay registriert wird, werden Schliissel fiir die
App und den Server des Kartenausstellers erstellt. Diese Schlissel werden verwendet, um
die Karteninformationen zu verschliisseln, die an den Kartenaussteller gesendet werden.
Auf diese Weise wird verhindert, dass diese Informationen vom Apple-Gerat gelesen
werden. Der Datenfluss fir die Bereitstellung ahnelt dem Datenfluss beim manuellen
Hinzufligen von Karten (siehe oben). Die einzige Abweichung besteht darin, dass anstelle
der CVV-Nummer ein nur einmal nutzbares Passwort verwendet wird.

Hinzufiigen von Kredit- oder Debitkarten von der Website des Kartenausstellers
zu Apple Pay

Einige Kartenaussteller bieten die Moglichkeit, den Bereitstellungsprozess der Karte fir
Apple Wallet direkt auf ihren Websites zu starten. In diesem Fall starten Benutzer:innen
den Vorgang, indem sie auf der Website des Kartenausstellers eine Karte zum Bereitstellen
auswahlen. Die Benutzer:innen werden anschlieBend zur eigenstandigen Anmeldeplattform
von Apple (auf der Domain von Apple) weitergeleitet und dort aufgefordert, sich mit ihrem
Apple Account anzumelden. Nach der erfolgreichen Anmeldung wahlen Benutzer:innen

ein oder mehrere Gerate aus, auf dem bzw. denen die Karte bereitgestellt werden soll.
AnschlieBend muss die erfolgte Bereitstellung auf jedem Zielgerat bestatigt werden.

Zusatzliche Priifung hinzufiigen

Der Kartenaussteller kann festlegen, ob fiir eine Kredit- oder Debitkarte eine zusatzliche
Uberpriifung notwendig ist. Benutzer:innen kdnnen fiir die Uberpriifung aus verschiedenen
Optionen wahlen, um die Verifizierung abzuschlieBen, z. B. eine SMS, E-Mail, ein Anruf
beim Kundendienst oder eine Methode aus der App eines genehmigten Kartenausstellers.
Im Falle einer SMS- oder E-Mail-Nachricht konnen Benutzer:innen aus den beim
Kartenaussteller hinterlegten Kontaktdaten auswahlen. Es wird ein Code gesendet, der in
Apple Wallet, in den Einstellungen oder in der Apple Watch-App eingegeben werden muss.
Im Falle eines Kundendienstes oder einer Uberpriifung tiber eine App fiihrt der Aussteller
einen eigenen Kommunikationsprozess durch.

178



Autorisierung von Zahlungen mit Apple Pay

Auf Geraten mit Secure Element wird eine Zahlung erst dann zugelassen, wenn es die
Autorisierung von der Secure Enclave erhalten hat. Hierzu gehort eine Verifizierung, dass
Benutzer:innen der Zahlungsabsicht zugestimmt haben und sich mit einer der folgenden
Methoden authentifiziert haben:

Biometrische Authentifizierung
- Geratecode oder Passwort
Doppelklicken der Seitentaste auf einer entsperrten Apple Watch

Die biometrische Authentifizierung (sofern verfligbar) ist die Standardmethode. Allerdings
kann jederzeit auch der Code oder das Passwort verwendet werden. Diese Methode

wird nach drei erfolglosen Authentifizierungsversuchen mit einem Fingerabdruck oder
zwei erfolglosen Authentifizierungsversuchen mit einem Gesicht angeboten. Nach flnf
erfolglosen Versuchen ist ein Code oder Passwort erforderlich.

AuBerdem ist eine Code- oder Passworteingabe erforderlich, wenn die biometrische
Authentifizierung nicht flr Apple Pay konfiguriert oder aktiviert ist.

Verwenden eines gemeinsamen Kopplungsschliissels

Secure Enclave und Secure Element kommunizieren Uber eine serielle Schnittstelle.

Das Secure Element flihrt zum NFC-Controller, der eine Verbindung mit dem
Anwendungsprozessor herstellt. Obwohl sich Secure Element und Secure Enclave nicht
direkt verbinden, konnen sie jedoch mit einem wahrend der Laufzeit erstellten Secret sicher
miteinander kommunizieren. Ab Werk werden beide mit dem offentlichen Langzeitschliissel
des anderen eingerichtet. Der Kopplungsschliissel der Secure Enclave stammt aus ihrem
UID-Schlissel und der eindeutigen Kennung des Secure Element. Der entsprechende
private Schliissel wird in der Hardware, abseits der Software, aufbewahrt. Wahrend der
Laufzeit erstellen die offentlichen Langzeitschlissel ein geteiltes Secret mithilfe des ECDH
(Ellipic Curve Diffie-Hellman)-Protokolls zur Schliisselvereinbarung. Dieses geteilte Secret
sorgt fur eine sichere Kommunikation.

Autorisieren einer sicheren Transaktion

Wenn Benutzer:innen eine Transaktion autorisieren, die eine physische Geste enthalt, die
direkt an die Secure Enclave Ubertragen wird, sendet die Secure Enclave signierte Daten
Uber die Art der Authentifizierung und Details zur Transaktion (kontaktlos oder in Apps)
zusammen mit einem Zufallswert flir die Authentifizierung (AR) an das Secure Element. Der
AR-Wert wird in der Secure Enclave erzeugt, wenn Benutzer:innen zum ersten Mal eine
Kreditkarte hinzufligen, und bleibt erhalten, solange Apple Pay aktiviert ist. Er wird von
den Mechanismen der Secure Enclave fir Verschlisselung und Anti-Rollback geschiitzt. Er
wird mithilfe des Kopplungsschliissels sicher an das Secure Element lGibertragen. Bei Erhalt
eines neuen AR-Werts |6scht das Secure Element alle zuvor hinzugefligten Karten.
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Verwenden eines Zahlungskryptogramms fiir dynamische Sicherheit

Zahlungsvorgange aus Zahlungs-Applets umfassen ein Zahlungskryptogramm zusammen
mit einer Device Account Number. Dieses Kryptogramm, ein einmal nutzbarer Code, wird
mit einem Transaktionszahler und einem Schlissel errechnet. Der Transaktionszahler

wird bei jeder neuen Transaktion um einen Schritt erhoht. Der Schlissel wird wahrend der
Personalisierung im Zahlungs-Applet bereitgestellt und ist dem Zahlungsnetzwerk, dem
Kartenaussteller oder beiden bekannt. Abhangig vom Zahlungssystem werden auch andere
Daten flr die Berechnung verwendet, darunter:

«  Eine TUN (Terminal Unpredictable Number) flir NFC-Transaktionen
- Eine Nonce des Apple Pay-Servers flir Transaktionen innerhalb von Apps

- Ergebnisse fir die Benutzerverifizierung, wie etwa CVM-Informationen (Cardholder
Verfication Method)

Diese Sicherheitscodes werden an das Zahlungsnetzwerk und den Kartenaussteller
weitergegeben, sodass der Aussteller die Transaktion liberpriifen kann. Die Lange dieser
Sicherheitscodes hangt von der jeweiligen Transaktion ab.

Kartenzahlung mit Apple Pay

Apple Pay kann zum Bezahlen von Kaufen verwendet werden, die in Ladengeschaften, in
Apps und auf Websites getatigt werden.

Kartenzahlung in Geschaften

Wenn das iPhone oder die Apple Watch eingeschaltet ist und ein NFC-Feld erkennt

und Apple Wallet als Standard-App fur kontaktlose Zahlungen festgelegt wurde, bietet

das Gerat Benutzer:innen entweder die angeforderte Karte (sofern fir diese Karte die
automatische Auswahl aktiviert ist) oder alternativ die Standardkarte aus Apple Wallet an,
die in den Einstellungen festgelegt wurde. Benutzer:innen konnen auch Apple Wallet 6ffnen
und eine Karte auswahlen oder, falls das Gerat gesperrt ist:

- Auf Gerdten mit Face ID zweimal auf die Seitentaste driicken (wenn Apple Wallet die
Standard-App ist)

. Auf Geraten mit Touch ID zweimal auf die Home-Taste drlicken (wenn Apple Wallet die
Standard-App ist)

- Die Funktionen der Bedienungshilfen verwenden, die Apple Pay auf dem
Sperrbildschirm erlauben

Bevor Informationen Gibertragen werden, miissen Benutzer:innen als nachstes seine
Zahlabsicht bestatigen und sich mit einer der folgenden Methoden authentifizieren:

Biometrische Authentifizierung
« Geratecode oder Passwort
Doppelklicken der Seitentaste auf einer entsperrten Apple Watch

Ohne Benutzerauthentifizierung werden keine Zahlungsinformationen gesendet.
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Nachdem die Identitat des Benutzers verifiziert wurde, werden die Device Account Number
und ein einzigartiger Sicherheitscode fur die Zahlungsabwicklung verwendet. Weder Apple
noch das Gerat des Benutzers teilt vollstandige Kartennummern mit Handlern. Apple erhalt
jedoch moglicherweise anonymisierte Daten, wie z. B. die Zeit und den Ort der Transaktion.
Diese Informationen helfen dabei, Apple Pay und andere Apple-Dienste zu verbessern.

Kartenzahlung in Apps

Apple Pay kann auch fiir Zahlungen in iOS-, iPadOS-, macOS-, watchOS und visionOS-
Apps verwendet werden. Wenn Benutzer:innen innerhalb von Apps mit Apple Pay
bezahlen, erhalt Apple die verschliisselten Transaktionsdaten, um sie zu genau dem
Entwicklungsteam oder Handler zu leiten, an das bzw. den eine Zahlung durch die
Benutzer:innen getatigt wird. Bevor diese Daten an das Entwicklungsteam oder Handler
gesendet werden, entschlisselt Apple die Transaktion mit einem entwicklerspezifischen
Schlissel. Das hilft dabei sicherzustellen, dass nur ein autorisiertes Entwicklungsteam
mit dem Schllisselpaar die Informationen entschliisseln kann. Apple Pay speichert
anonymisierte Informationen zu Transaktionen, wie den ungefahren Betrag. Diese
Informationen konnen nicht mit Benutzer:innen verknlipft werden und enthalten keine
Angaben dazu, woflir die Benutzer:innen gezahlt haben.

Apple Pay kann in Geschaften, aber auch mit iOS-, iPadOS-, macOS-, watchOS- und
visionOS-Apps verwendet werden. Wenn Benutzer:innen in einer App bezahlen, erhalt
Apple die verschlisselten Transaktionsdaten. Die Daten werden dann zum jeweiligen
Entwicklungsteam oder Handler gesendet. Zuvor entschlisselt Apple die Daten mit einem
entwicklerspezifischen Schliissel. Hierdurch wird sichergestellt, dass nur autorisierte
Entwicklungsteams darauf zugreifen konnen. Apple Pay bewahrt anonymisierte Daten, wie
Kaufbetrage, auf. Diese Daten stehen jedoch nicht mit den Benutzern in Verbindung und
zeigen nicht, was gekauft wurde.

Wenn in einer App eine Apple Pay-Transaktion gestartet wird, erhalten die Apple Pay-
Server die verschlisselte Transaktion vom Gerat, bevor sie an den Handler gesendet
wird. Die Apple Pay-Server verschlisseln sie dann erneut mit einem handlerspezifischen
Schlissel, bevor sie die Transaktion an den Handler weiterleiten.

Wenn eine App eine Zahlung anfordert, ruft sie eine API auf, um festzustellen, ob das Gerat
Apple Pay unterstitzt und Benutzer:innen Kredit- oder Debitkarten besitzen, mit denen

auf einem vom Handler akzeptierten Zahlungsnetzwerk Zahlungen abgewickelt werden
konnen. Die App fragt Informationen an, die fiir die Transaktion bendotigt werden, z. B.
Rechnungs- und Lieferadresse sowie Kontaktdaten. Die App fordert dann iOS, iPadOS,
macOS, watchOS oder visionOS dazu auf, Apple Pay anzuzeigen. Diese Seite fragt dann
Informationen fir die App und andere bendétigte Informationen ab, z. B. welche Karte
verwendet werden soll.

Zu diesem Zeitpunkt erhalt die App die Adressdaten (Ort, Staat/Land und PLZ), um die
Versandkosten berechnen zu konnen. Die App erhalt erst dann alle Informationen, wenn die
Benutzer:innen die Zahlung mit einer der folgenden Methoden autorisieren:

Biometrische Authentifizierung
+  Geratecode oder Passwort
Doppelklicken der Seitentaste auf einer entsperrten Apple Watch

Ist die Zahlung autorisiert, werden die Informationen der Apple Pay-Seite an den Handler
Ubertragen.
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Kartenzahlung in App Clips

Ein App Clip ist ein kleiner Teil einer App, der es Benutzern ermoglicht, eine Aufgabe
schnell durchzufiihren (beispielsweise ein Fahrrad ausleihen oder Parkgebiihren
bezahlen), ohne die vollstandige App laden zu miissen. Wenn der App Clip Zahlungen
unterstiitzt, konnen Benutzer:innen ,Mit Apple anmelden” verwenden (sofern es vom App-
Entwicklungsteam konfiguriert wurde) und dann eine Zahlung mit Apple Pay tatigen. Wenn
Benutzer:innen eine Zahlung in einem App Clip durchfiihren, sind dieselben Sicherheits-
und DatenschutzmaBnahmen aktiv, die beim Bezahlen in einer App aktiv waren.

Autorisierungen von App-Zahlungen durch Benutzer:innen und ihre
Verifizierung durch Handler

Benutzer:innen und Handler stellen die sichere Zahlung in Apps sicher, indem sie
Informationen an die Apple Pay-Server, das Secure Element, das Gerat und die API der App
Ubermitteln. Zuerst autorisieren Benutzer:innen eine App-Zahlung. Die App fordert dann
einen kryptografischen Nonce-Wert von den Apple Pay-Servern an. Die Server senden
diesen Wert und andere Transaktionsdaten an das Secure Element, wodurch mit einem
Apple-Schlissel verschliisselte Zahlungsdaten erstellt werden. Das Secure Element sendet
die Zahlungsdaten dann an die Apple Pay-Server zurlick, sodass sie diese entschliisseln,
ihren Nonce-Wert mit dem urspringlich von den Apple Pay-Servern gesendeten Nonce-
Wert abgleichen und sie mit dem Handlerschlissel erneut verschliisseln konnen. Die Server
senden die Zahlung dann an das Gerat zurlick, das sie an die API der App weiterleitet. Die
APl sendet sie dann zur Verarbeitung an das Handlersystem weiter. Zuletzt verifiziert der
Handler die Zahlungsdaten, um die Transaktion zu bestatigen.

Fir die APls ist eine Berechtigung der Handler-1D, die die unterstlitzten Handler-IDs
spezifiziert, erforderlich. Eine App kann auBerdem weitere Daten enthalten (beispielsweise
eine Bestellnummer oder eine Kundenidentitat), die fiir eine Signierung an das Secure
Element gesendet werden miissen. So wird sichergestellt, dass die Transaktion

nicht an einen anderen Kunden umgeleitet werden kann. Dies erfolgt durch das App-
Entwicklungsteams, das anwendungsspezifische Daten (applicationData) fir die
Zahlungsanfrage festlegen kann. Ein Hash-Wert dieser Daten ist in den verschlisselten
Zahlungsdaten enthalten. Der Handler muss dann verifizieren, dass sein Hash-Wert fir
applicationData mit dem Inhalt der Zahlungsdaten Ubereinstimmt.

Kartenzahlung auf Websites

Apple Pay kann verwendet werden, um auf Websites mit den folgenden Methoden
Zahlungen zu tatigen:

+  Gerate mit biometrischer Authentifizierung
- Apple Watch
« Mac-Computer mit Apple Chips, die das Magic Keyboard mit Touch ID verwenden
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Apple Pay-Transaktionen konnen auch auf einem Mac begonnen und dann unter
Verwendung desselben iCloud-Accounts auf einem iPhone oder einer Apple Watch, auf
dem bzw. der Apple Pay aktiviert ist, abgeschlossen werden. Wenn Benutzer:innen
zahlungsrelevante Informationen auf diesem Weg Ubertragen, verwendet Apple Pay-
Handoff das Ende-zu-Ende-verschliisselte Apple IDS-Protokoll (Identity Service),

um zahlungsrelevante Informationen zwischen dem Mac der Benutzer:innen und

dem autorisierenden Gerat zu ubertragen. Der IDS-Client auf dem Mac nutzt die
Benutzergerateschliissel fur die Verschlisselung, sodass kein anderes Gerat diese
Informationen entschlisseln kann. Diese Schliissel stehen Apple nicht zur Verfligung.

Die Gerateerkennung fir Apple Pay-Handoff umfasst den Typ und die eindeutige
Kennung der Kreditkarten des Benutzers sowie einige Metadaten. Die geratespezifische
Accountnummer der Karte des Benutzers wird nicht preisgegeben und verbleibt

sicher auf dem iPhone oder der Apple Watch des Benutzers. Apple sorgt mit dem
iCloud-Schliisselbund fiir die sichere Ubertragung der kiirzlich verwendeten Kontakt-,
Liefer- und Rechnungsadressen des Benutzers.

Nachdem Benutzer:innen die Zahlung autorisiert haben, wird ein fir das Handlerzertifikat
jeder Website verschlisselter Zahlungs-Token auf sichere Weise vom iPhone bzw. von
der Apple Watch der Benutzer:innen an den Mac ubertragen und dann der Website des
Handlers bereitgestellt.

Hinweis: Nur Gerate, die sich in unmittelbarer Nahe zueinander befinden, kdnnen eine
Zahlung anfordern und abschlieBen. Die Nahe wird durch Bluetooth® Low Energy-
Ankilindigungen (BLE) bestimmt.

Apple Pay im Internet setzt auBerdem voraus, dass alle teilnehmenden Websites bei
Apple registriert sind. Nachdem die Domain registriert wurde, wird ihr Name verifiziert;
dies geschieht allerdings erst, nachdem Apple ein TLS-Client-Zertifikat ausgegeben hat.
Websites mit Apple Pay-Unterstiitzung missen:

« lhre Inhalte Uber HTTPS bereitstellen

- Eine sichere und eindeutige Handlersitzung (fir jede Zahlungstransaktion) mit einem

Apple-Server mithilfe des von Apple ausgestellten TLS-Client-Zertifikats erlangen

Die Daten der Handlersitzung werden von Apple signiert. Nachdem die Signatur der
Handlersitzung verifiziert wurde, kann eine Website abfragen, ob Benutzer:innen lber ein
Apple Pay-fahiges Gerat verfliigen und ob eine Kredit-, Debit- oder Prepaid-Karte auf dem
Gerat aktiviert ist. Eine Freigabe weiterer Details erfolgt nicht. Wenn Benutzer:innen ihre
Informationen nicht teilen moéchten, konnen sie Apple Pay-Anfragen auf ihrem iPhone-,
iPad- oder Mac-Gerat in den Datenschutzeinstellungen von Safari deaktivieren.
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Wenn die Website die neueste Version des Apple Pay-JS-SDK verwendet, konnen

Apple Pay-Transaktionen auch mit einem beliebigen Webbrowser eines Drittanbieters auf
einem beliebigen Betriebssystem gestartet werden und auf einem Apple Pay-aktivierten
iPhone oder iPad mit iOS 18 oder iPadOS 18 (oder neuer) abgeschlossen werden. Dazu
muss ein Code mit der Geratekamera gescannt werden, um eine Verbindung mit der
Website herzustellen. Wenn die Website diesen Code anzeigt, wird zwischen der Website
und Apple-Servern eine sichere WebSocket-Verbindung hergestellt. Nachdem der

Code gescannt wurde, wird eine zusatzliche sichere WebSocket-Verbindung zwischen
dem Apple Pay-aktivierten Gerat und den Apple-Servern hergestellt. Hierdurch wird

die bidirektionale, erforderliche Verbindung zwischen der Website und dem Apple Pay-
aktivierten Gerat vervollstandigt, indem Apple-Server als Relay verwendet werden.
Jegliche Kommunikation zwischen diesen beiden Instanzen folgt dem Ublichen Vorgang fiir
Webtransaktionen mit Apple Pay.

Nach der Validierung einer Handlersitzung sind alle Datenschutz- und
SicherheitsmaBnahmen identisch mit denen, die bei Zahlungsvorgangen des Benutzers
innerhalb einer App gelten.

Automatische Zahlungen und Handler-Token

Gerate mit iOS 16, iPadOS 16 oder macOS 13 (oder neuer) konnen Handler-Token

von Apple Pay verwenden, um sichere Zahlungen auf allen Geraten eines Benutzers
sicherzustellen. Die aktualisierte Apple Pay-Zahlungsseite optimiert vorautorisierte
Zahlungserlebnisse. Die Apple Pay-API unterstiitzt auBerdem neue Transaktionstypen,
womit Entwicklungsteams die Zahlungsseiten fiir bestimmte Nutzungsarten anpassen
konnen, wie z. B. Abonnements, wiederkehrende Zahlungen, Ratenzahlungen und
automatische Aufladungen von Kartenguthaben.

Handler-Token sind nicht geratespezifisch und ermdglichen daher die Weiterflihrung
wiederkehrender Zahlungen, wenn Benutzer:innen eine Zahlungskarte vom Gerat entfernen.

Zahlungen an mehrere Handler

In iOS 16 oder neuer bietet Apple Pay die Moglichkeit, Zahlungsbetrage fiir mehrere
Handler auf einer einzigen Apple Pay-Zahlungsseite festzulegen. Das bietet Kunden die
flexible Moglichkeit, kombinierte Kaufe, wie etwa ein Reisepaket mit Flug, Mietwagen und
Hotel, zu tatigen und Zahlungen an verschiedene Handler zu senden.

Kontaktlose Ausweise in Apple Pay

Um Daten von unterstiitzten Ausweisen an kompatible NFC-Terminals zu libertragen,
verwendet Apple das Apple-Protokoll VAS (Value Added Services). Das VAS-Protokoll kann
auf kontaktlosen Terminals von Drittanbietern oder in iPhone-Apps implementiert werden
und nutzt NFC fir die Kommunikation mit unterstiitzten Apple-Geraten. Das VAS-Protokoll
funktioniert nur Uber kurze Distanzen und kann verwendet werden, um kontaktlose
Ausweise entweder unabhangig oder im Rahmen einer Apple Pay-Transaktion vorzulegen.

Wenn das Gerat in die Nahe des NFC-Terminals gehalten wird, beginnt das Terminal mit
dem Empfang der Ausweisinformationen, indem es eine Anfrage flir den Ausweis sendet.
Sind Benutzer:innen im Besitz eines Ausweises mit der Kennung des Ausweisausstellers,
werden sie aufgefordert, die Verwendung dieses Ausweises mittels einer der folgenden
Methoden zu autorisieren:

184



Sicherheit der Apple-Plattformen

- Biometrische Authentifizierung
+  Geratecode oder Passwort
- Doppelklicken der Seitentaste auf einer entsperrten Apple Watch

Die Ausweisinformationen, ein Zeitstempel und ein nur einmal nutzbarer ECDH P-256-
Zufallscode werden in Kombination mit dem o6ffentlichen Schliissel des Ausweisausstellers
verwendet, um einen Verschlisselungsschlissel fir die Ausweisdaten abzuleiten, der dann
an das Terminal gesendet wird.

In i0S 12.0.1 bis einschlieBlich iOS 13 kdnnen Benutzer:innen manuell einen Ausweis
auswahlen, bevor sie ihn dem NFC-Terminal des Handlers vorlegen. Auf Geraten mit
iOS 13.1 (oder neuer) konnen Ausweisaussteller ausgewahlte Ausweise manuell so
konfigurieren, dass entweder eine Benutzerauthentifizierung erforderlich ist oder die
Ausweise ohne Authentifizierung verwendet werden kénnen.

Unbrauchbarmachung von Karten mit Apple Pay

Dem Secure Element hinzugefiigte Kredit-, Debit- und Prepaid-Karten konnen

nur verwendet werden, wenn das Secure Element eine Autorisierung mit dem
Kopplungsschliissel und dem AR-Wert (Authorization Random) erhalt, die beim Hinzufligen
der Karte verwendet wurden. Bei Erhalt eines neuen AR-Werts [6scht das Secure Element
alle zuvor hinzugefiigten Karten. Dadurch kann das Betriebssystem die Secure Enclave
anweisen, eine Karte unbrauchbar zu machen, indem sie ihre Kopie des AR unter den
folgenden Umstanden als ungliltig kennzeichnet:

Methoden fiir die Unbrauchbarmachung von Karten Geriat

Der Code ist deaktiviert. iPhone, iPad, Apple Watch, Apple Vision Pro

Das Passwort ist deaktiviert. Mac

Benutzer:innen melden sich bei iCloud ab. iPhone, iPad, Mac, Apple Watch, Apple Vision Pro
Benutzer:innen I0schen alle Inhalte und Einstellungen.  iPhone, iPad, Mac, Apple Watch, Apple Vision Pro
Das Gerat wird aus dem Wiederherstellungsmodus iPhone, iPad, Mac, Apple Watch, Apple Vision Pro

wiederhergestellt.

Das Gerat wird entkoppelt. Apple Watch

Wenn Benutzer:innen das Gerat in der App ,Wo ist?” mit der Option ,Inhalte &
Einstellungen I6schen” komplett |6schen oder das Gerat im Wiederherstellungsmodus
wiederherstellen, weist das Gerat das Secure Element an, alle Karten als geldscht zu
markieren. Dadurch werden die Karten sofort in Apple Pay unbrauchbar, bis die Apple Pay-
Server angewiesen werden konnen, die Karten vollig aus dem Secure Element zu I6schen.
Unabhangig davon markiert die Secure Enclave den AR-Wert als ungiiltig, sodass keine
weiteren Zahlungen fiir die registrierten Karten mehr autorisiert werden konnen. Wenn das
Gerat online ist, kontaktiert es die Apple Pay-Server, um sicherzustellen, dass alle Karten
im Secure Element geldscht werden.

Karten sperren, entfernen und loschen

Benutzer:innen konnen Apple Pay sperren oder ihre Karten auf Geraten mit einer der
folgenden Methoden entfernen oder loschen.

185



Sicherheit der Apple-Plattformen

Gerat

iPhone, iPad, Mac

Apple Watch

Apple Vision Pro

Methoden zum Sperren von
Apple Pay

Modus ,Verloren" mithilfe von ,Wo
ist?” aktivieren

Modus ,Verloren" mithilfe von ,Wo
ist?” aktivieren

NA

Methoden zum Entfernen und

Loschen von Karten aus Apple Pay

Wo ist?
Apple Wallet
Gerat von icloud.com entfernen

Gerat aus dem Apple Account
entfernen

Apple Account aus der Apple-
Webseite Daten und Datenschutz
16schen

Wo ist?
Apple Wallet
Gerat von icloud.com entfernen

Gerat aus dem Apple Account
entfernen

Apple Account aus der Apple-
Webseite Daten und Datenschutz
16schen

Aus der App ,Watch” auf dem
gekoppelten iPhone entfernen

Apple Wallet
Gerat von icloud.com entfernen

Gerat aus dem Apple Account
entfernen

Apple Account aus der Apple-
Webseite Daten und Datenschutz
I6schen

Wenn Benutzer:innen Karten aus Apple Pay sperren oder entfernen, wird die Fahigkeit
der Karten, Zahlungen zu tatigen vom Kartenaussteller oder dem entsprechenden
Zahlungsnetzwerk gesperrt oder widerrufen, auch wenn das Gerat offline und nicht mit
einem WLAN oder einem Mobilfunknetz verbunden ist. Benutzer:innen kdnnen auch
ihren Kartenaussteller kontaktieren, um Karten fiir Apple Pay sperren oder daraus

entfernen zu lassen.

Sicherheit bei Apple Card (nur USA)

Auf unterstlitzten iPhone und Mac-Modellen kénnen Benutzer:innen eine Apple Card auf

sichere Weise beantragen.

Sicherheit bei der Beantragung einer Apple Card

Auf Geraten mit iOS 12.4, iPadOS 13, macOS 10.14.6, watchOS 5.3 oder visionOS 1.0 (oder
neuer) kann Apple Card mit Apple Pay verwendet werden, um Zahlungen in Geschaften,
Apps oder im Internet zu tatigen.
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Zum Beantragen von Apple Card miissen Benutzer:innen mit einem iCloud-Account

auf einem Apple Pay-fahigen iPhone oder iPad angemeldet sein und die Zwei-Faktor-
Authentifizierung im iCloud-Account eingerichtet haben. AuBerdem kann eine Beantragung
nach Anmeldung mit einem Apple Account auf apply.applecard.apple durchgefiihrt werden.
Wird der Antrag bewilligt, wird Apple Card in Apple Wallet oder unter ,Einstellungen” >
Wallet & Apple Pay"” auf allen berechtigten Geraten bereitgestellt, auf denen sich die
Benutzer:innen mit ihren Apple Accounts angemeldet haben.

Wenn Benutzer:innen Apple Card beantragen, werden ihre Identitatsinformationen auf
sichere Weise von den als Identitatsanbieter tatigen Apple-Partnern verifiziert und danach
zur ldentitats- und Kreditpriifung an die Goldman Sachs Bank USA weitergegeben.

Im Rahmen des Antrags bereitgestellte Informationen (etwa die
Sozialversicherungsnummer oder eine Kopie eines amtlichen Lichtbildausweises) werden
sicher an die Identitatsanbieter von Apple und/oder an die Goldman Sachs Bank USA
Ubertragen und mit deren jeweiligen Schliisseln verschlisselt. Apple kann diese Daten
nicht entschlisseln.

Die beim Antrag bereitgestellten Gehaltsdaten und die fir die Zahlung von Rechnungen
verwendeten Bankverbindungsdaten werden sicher an die Goldman Sachs Bank USA
Ubertragen und mit ihrem Schlissel verschlisselt. Die Bankverbindungsdaten werden im
Schlisselbund gesichert. Apple kann diese Daten nicht entschlisseln.

Beim Hinzufligen von Apple Card zu Apple Wallet konnen dieselben Informationen, die
beim Hinzufligen einer Kredit- oder Debitkarte eingegeben wurden, mit der Apple-
Partnerbank Goldman Sachs Bank USA und mit Apple Payments Inc. geteilt werden. Die
Informationen werden nur bei der Fehlerbehebung, zur Verhinderung von Betrug und zu
Regulierungszwecken verwendet.

Auf Geraten mit iOS 14.6 (oder neuer), iPadOS 14.6 (oder neuer) und watchOS 7.5 (oder
neuer) kann der Organisator einer iCloud-Familie mit einer Apple Card seine Karte mit
allen Mitgliedern einer iCloud-Familie teilen, die mindestens 13 Jahre alt sind. Eine
Benutzerauthentifizierung ist fur die Bestatigung der Einladung erforderlich. Apple Wallet
verwendet einen Schlissel in der Secure Enclave, um eine Signatur zu erzeugen, die den
Besitzer und die eingeladene Person verknipft. Die Signatur wird auf Apple-Servern
Uberprift und bestatigt.

Der Organisator kann ein Transaktionslimit fiir die Teilnehmenden festlegen. Die Karten
von Teilnehmenden kdnnen in Apple Wallet ebenfalls gesperrt werden, um ihre Mdglichkeit
fur Ausgaben jederzeit auszusetzen. Wenn ein Miteigentliimer oder eine teilnehmende
Person Uber 18 Jahren die Einladung akzeptiert und anwendet, durchlaufen sie denselben
Antragsprozess, der im Abschnitt fir den Apple Card-Antrag in Apple Wallet definiert ist.

Verwendung der Apple Card

Es ist moglich, eine physische Karte Gber Apple Card in Apple Wallet zu bestellen.
Nachdem Benutzer:innen die physische Karte in Empfang genommen haben, wird die

Karte mit dem NFC-Tag aktiviert, das sich im Begleitumschlag der physischen Karte
befindet. Das Tag ist flir jede Karte einzigartig und kann nicht verwendet werden, um

die Karte eines anderen Benutzers zu aktivieren. Alternativ lasst sich die Karte manuell

in den Apple Wallet-Einstellungen aktivieren. Darliber hinaus haben Benutzer:innen die
Moglichkeit, die physische Karte jederzeit Giber Apple Wallet zu sperren oder zu entsperren.
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Apple Card-Zahlungen und Details zu Apple Wallet-Karten

Beim Apple Card-Account fallige Zahlungen konnen Uber Apple Wallet in iOS mit

Apple Cash und einem Bankkonto veranlasst werden. Die Begleichung von Rechnungen
kann als wiederkehrende Zahlung oder als Einmalzahlung zu einem bestimmten Datum
mit Apple Cash und einem Bankkonto eingerichtet werden. Beim Tatigen einer Zahlung
erfolgt ein Aufruf an die Apple Pay-Server, um eine kryptografische Nonce ahnlich wie
bei Apple Cash anzufordern. Die Nonce wird zusammen mit den Details zur Zahlung an
das Secure Element weitergegeben, um eine Signatur zu erzeugen. Die Signatur wird
dann an die Apple Pay-Server zurickgegeben. Die Apple Pay-Server Uberprifen die
Authentifizierung, Integritat und Korrektheit der Zahlung Uber die Signatur und die Nonce
und die Zahlungsanweisung wird an die Goldman Sachs Bank USA zur Bearbeitung
Ubergeben.

Die Nummer der Apple Card wird dann durch Bereitstellen eines Zertifikats von

Apple Wallet abgerufen. Der Apple Pay-Server lGberpruft das Zertifikat, um zu bestatigen,
dass der Schlissel in der Secure Enclave erzeugt wurde. Er verwendet dann diesen
Schliissel zum Entschlisseln der Apple Card-Nummer, bevor er diese an Apple Wallet
zurlickgibt. So kann nur das iPhone, das die Apple Card-Nummer angefordert

hat, sie entschlisseln. Nach der Entschlisselung wird die Apple Card-Nummer im
iCloud-Schliisselbund gesichert.

Das Anzeigen der Apple Card-Nummer mit Apple Wallet erfordert die
Benutzerauthentifizierung mit Face ID, Touch ID oder einem Code. Benutzer:innen
konnen diesen Code im Abschnitt mit den Karteninformationen andern. Der vorherige
Code wird ersetzt.

Erweiterter Betrugsschutz

Auf Geraten mit iOS 15 und iPadOS 15 (oder neuer) konnen Apple Card-Benutzer:innen den
erweiterten Betrugsschutz in Apple Wallet aktivieren. Ist diese Funktion aktiviert, wird der
Sicherheitscode fur die Karte alle paar Tage aktualisiert.

Sicherheit bei Apple Cash

Auf Geraten mit iOS 11.2, iPadOS 13.1, watchOS 4.2 oder visionOS 1.0 (oder neuer) kann
Apple Cash auf einem iPhone-, iPad- oder Apple Watch-Gerat verwendet werden, um Geld
an andere Benutzer:innen zu senden bzw. von diesen zu empfangen oder anzufordern.
Wenn Benutzer:innen Geld empfangen, wird es zu einem Apple Cash-Account hinzugefligt,
auf den in Apple Wallet oder unter ,Einstellungen” > ,Wallet & Apple Pay" auf allen
berechtigten Geraten zugegriffen werden kann, auf denen sich die Benutzer:innen mit
ihrem Apple Account angemeldet haben.

Hinweis: Apple Cash ist aktuell nur fliir Benutzer:innen in den USA verfligbar.
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Auf Geraten mit iOS 14, iPadOS 14, watchOS 7 oder visionOS 1 (oder neuer) kann der
Organisator einer iCloud-Familie, der die Identitat der Familienmitglieder bei Apple Cash
verifiziert hat, Apple Cash fir minderjahrige Familienmitglieder (Mitglieder unter

18 Jahre) aktivieren. Der Organisator kann wahlweise die Mdglichkeit, Geld zu versenden,
fir diese Benutzer:innen so einschranken, dass sie nur Familienmitgliedern oder nur
Kontakten Geld zukommen lassen kdnnen. Wenn ein minderjahriges Familienmitglied eine
Wiederherstellung eines Apple Accounts durchlauft, muss der Organisator der Familie
die Apple Cash-Karte flir die betreffenden Benutzer:innen manuell reaktivieren. Das
minderjahrige Familienmitglied ist nicht mehr Teil der iCloud-Familie; sein Apple Cash-
Guthaben wird automatisch auf den Account des Organisators transferiert.

Wird Apple Cash eingerichtet, kénnen dieselben Informationen, die beim Hinzufligen
einer Kredit- oder Debitkarte eingegeben wurden, mit unserer Apple-Partnerbank in den
USA, Green Dot Bank, und mit Apple Payments Inc. geteilt werden. Dies ist ein eigenes
Tochterunternehmen, das zum Schutz der Privatsphare des Benutzers gegriindet wurde,
in dem Informationen getrennt von den restlichen Apple-Funktionen so gespeichert und
verarbeitet werden, dass sie den restlichen Apple-Funktionen nicht bekannt sind. Die
Informationen werden nur bei der Fehlerbehebung, zur Verhinderung von Betrug und zu
Regulierungszwecken verwendet.

Verwendung von Apple Cash in iMessage

Um Apple Cash und Zahlungen zwischen Personen zu verwenden, missen Benutzer:innen
mit einem iCloud-Account auf einem Apple Cash-fahigen Gerat angemeldet sein und die
Zwei-Faktor-Authentifizierung im iCloud-Account eingerichtet haben. Geldanforderungen
und -lberweisungen zwischen Benutzer:innen werden in der App ,Nachrichten” oder
Uber Siri gestartet. Wenn Benutzer:innen versuchen, Geld zu senden, wird in iMessage
die Apple Pay-Seite angezeigt. Das Apple Cash-Guthaben wird immer zuerst verwendet.
Falls erforderlich, wird ein zusatzlicher Betrag von einer zweiten Kredit- oder Debitkarte
abgebucht, die Benutzer:innen in Apple Wallet hinzugefligt haben.

.Tap to Cash” verwenden

Bei der Verwendung von ,Tap to Cash” missen Benutzer:innen mit einem iCloud-

Account auf einem iPhone oder einer Apple Watch angemeldet sein und die Zwei-Faktor-
Authentifizierung fir den Account eingerichtet haben. Um Geld zu senden, miissen Kunden
den zu sendenden Betrag eingeben, ihr Gerat in die Nahe eines anderen Gerats halten und
sich mit einer der folgenden Methoden authentifizieren:

- Biometrische Authentifizierung
- Geratecode

- Doppelklicken der Seitentaste auf einer entsperrten Apple Watch

Nach der Authentifizierung miissen die Gerate flir einige Sekunden nebeneinander
gehalten werden, um eine Verbindung herzustellen, wodurch das Geld schlieBlich
gesendet wird.

189



Sicherheit der Apple-Plattformen

Verwenden von Apple Cash in Ladengeschaften, in Apps und im Internet

Die Apple Cash-Karte in Apple Wallet kann mit Apple Pay verwendet werden, um in
Geschaften, in Apps und im Web zu bezahlen. Das Geld auf dem Apple Cash-Konto

kann auch auf ein Bankkonto tberwiesen werden. Zusatzlich zum Geld, das von anderen
Benutzern uberwiesen wird, kann dem Apple Cash-Konto auch Geld tber eine Debit- oder
Prepaid-Karte in Apple Wallet hinzugefligt werden.

Nach dem Abschluss einer Transaktion speichert Apple Payments Inc. die
Transaktionsdaten der Benutzer:innen moglicherweise fiir die Fehlerbehebung, zur
Verhinderung von Betrug und zu Regulierungszwecken. Die restlichen Apple-Funktionen
wissen nicht, an wen die Benutzer:innen Geld gesendet haben, von wem Geld gesendet
wurde oder wo die Benutzer:innen mit ihrer Apple Cash-Karte eingekauft haben.

Wird Geld mit Apple Pay gesendet, einem Apple Cash-Konto Geld hinzugefligt oder Geld
auf ein Bankkonto Uberwiesen, wird ein Aufruf an die Apple Pay-Server gesendet, um
eine kryptografische Nonce anzufordern, die dem Wert ahnelt, der in Apps fir Apple Pay
zurlickgegeben wird. Die Nonce wird zusammen mit anderen Daten zur Transaktion an
das Secure Element weitergegeben, um eine Zahlungssignatur zu erzeugen. Die Signatur
wird an die Apple Pay-Server zuriickgegeben. Die Apple Pay-Server lUberpriifen die
Authentifizierung, Integritat und Korrektheit der Transaktion anhand der Zahlungssignatur
und der Nonce. AnschlieBend wird die Geldiiberweisung gestartet und Benutzer:innen
werden uUber den Abschluss der Transaktion informiert.

Wenn bei einer Transaktion:

eine Debitkarte verwendet wird, um Geld zu Apple Cash hinzuzufligen,

oder eine erganzende Zahlung getatigt wird, wenn das Apple Cash-Guthaben nicht
ausreicht,

dann werden auch verschliisselte Zahlungsdaten generiert und an die Apple Pay-Server
gesendet — ahnlich wie bei Daten, die innerhalb von Apps und auf Websites fluir Apple Pay
verwendet werden.

Nachdem das Guthaben auf dem Apple Cash-Konto einen bestimmten Betrag tiberschritten
hat oder wenn ungewohnliche Aktivitaten festgestellt werden, werden Benutzer:innen
aufgefordert, ihre Identitat zu verifizieren. Bereitgestellte Informationen zum Verifizieren
der Benutzeridentitat wie die Sozialversicherungsnummer oder Antworten auf Fragen (z. B.
die Bestatigung des Namens einer StraBBe) werden sicher an den Apple-Partner Ubertragen
und mit seinem Schliissel verschlisselt. Apple kann diese Daten nicht entschlisseln.
Benutzer:innen werden aufgefordert, ihre Identitat erneut zu verifizieren, wenn sie die
Wiederherstellung eines zu einem Apple Account gehorenden Accounts durchfiihren
mochten, bevor sie wieder Zugang zu ihrem Apple Cash-Guthaben erhalten.

Sicherheit der Funktion ,Tap to Pay" auf dem iPhone

Die Funktion ,Tap to Pay” auf dem iPhone ermodglicht es Handlern, Apple Pay und andere
kontaktlose Zahlungsmethoden mit dem iPhone und einer iPhone-App von Partnern zu
akzeptieren. Mit diesem Dienst konnen Benutzer:innen mit unterstiitzten iPhone-Geraten
kontaktlose Zahlungen und durch Apple Pay bereitgestellte NFC-fahige Karten auf sichere
Weise akzeptieren. Dank der Funktion ,Tap to Pay” auf dem iPhone bendtigen Handler
keine zusatzliche Hardware flir kontaktlose Zahlungen.
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Die Funktion ,Tap to Pay” auf dem iPhone ist daflir ausgelegt, die personlichen Daten

der zahlenden Person zu schiitzen. Der Dienst sammelt keine Informationen lber
Transaktionen, die Rlickschllisse auf die zahlende Person zulassen. Die Informationen der
Zahlungskarte wie die Kredit-/Debitkartennummer (PAN) werden von dem Secure Element
geschiitzt und sind fiir den Handler nicht verfligbar. Nur der Zahlungsdienstanbieter

des Handlers, die zahlende Person und der Kartenaussteller haben Zugriff auf die
Kartendaten. Daruber hinaus sammelt der ,Tap to Pay”-Dienst keine Namen, Adressen oder
Telefonnummern der zahlenden Personen.

Die Funktion ,Tap to Pay” auf dem iPhone wurde extern von einem anerkannten
Sicherheitslabor bewertet und von allen akzeptierten Zahlungsnetzwerken in den Gebieten,
in denen sie verfligbar ist, zugelassen.

Sicherheit der Komponenten bei kontaktlosen Zahlungen

«  Secure Element: Das Secure Element hostet die Zahlungskernel, mit denen die
Kartendaten fir die kontaktlose Zahlung ausgelesen und gesichert werden.

« NFC-Controller: Der NFC-Controller verarbeitet die NFC-Protokolle (Near Field
Communication) und steuert die Kommunikation zwischen Anwendungsprozessor und
Secure Element bzw. zwischen Secure Element und der kontaktlosen Zahlungskarte.

,Tap to Pay”-Server: Die ,Tap to Pay”-Server verwalten die Konfiguration und
Bereitstellung der Zahlungskernel im Gerat. AuBerdem Uberwachen die Server die
Sicherheit der ,Tap to Pay"-Gerate so, dass sie mit dem CPoC-Standard (Contactless
Payments on COTS) des Payment Card Industry Security Standards Council (PCI SSC)
kompatibel sind und PCI DSS einhalten.

Auslesen von Kredit-, Debit- und Prepaid-Karten durch die Funktion
,T1ap to Pay”

Sicherheit bei der Bereitstellung von ,Tap to Pay”

Vor der ersten Verwendung der Funktion ,Tap to Pay” mit einer berechtigten App,
Uberprifen die ,Tap to Pay"-Server, ob das Gerat die notwendigen Voraussetzungen erfillt,
z. B. das Geratemodell, die i0OS-Version und ob ein Code festgelegt wurde. Nachdem diese
Uberpriifung abgeschlossen ist, wird das Zahlungsbestatigungs-Applet von den ,Tap to
Pay"-Servern mit der zugehorigen Konfiguration fiir die Zahlungskernel geladen und im
Secure Element installiert. Der Vorgang wird sicher zwischen den ,Tap to Pay"-Servern und
dem Secure Element durchgefihrt. Vor der Installation tberpriuft das Secure Element die
Integritat und Authentizitat der Daten.

Sicherheit beim Auslesen der Karte

Wenn eine ,Tap to Pay"-App das Auslesen einer Karte aus dem ProximityReader-
Framework anfordert, wird ein von iOS gesteuertes Sheet angezeigt und Benutzer:innen
darin aufgefordert, auf eine Zahlungskarte zu tippen. Wahrend der ,Tap to Pay"-
Bildschirm aktiv ist konnen Apps keine Sensoren auslesen, die jegliche Teile der sensiblen
Kartendaten offenlegen kdnnen. iOS initialisiert den Zahlungskartenleser und fordert die
Zahlungskernel im Secure Element dazu auf, eine Kartenlesung einzuleiten.

Zu diesem Zeitpunkt Gbernimmt das Secure Element die Steuerung des NFC-Controllers im
Lesemodus (Reader Mode). In diesem Modus ist es nur erlaubt, die Kartendaten zwischen
der Zahlungskarte und dem Secure Element tiber den NFC-Controller auszutauschen.
Zahlungskarten konnen nur in diesem Modus ausgelesen werden.
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Nachdem das Zahlungsbestatigungs-Applet auf dem Secure Element das Auslesen der
Karte abgeschlossen hat, verschliisselt und signiert es die Kartendaten. Die Kartendaten
bleiben verschliisselt und authentifiziert, bis sie den Zahlungsdienstanbieter erreichen.
Nur der Zahlungsdienstanbieter, der von der App verwendet wurde, um das Auslesen

der Karte anzufordern, kann die Kartendaten entschliisseln. Der Zahlungsdienstanbieter
muss den Schlussel fur die Entschlisselung der Kartendaten von den ,Tap to Pay”-
Servern anfordern. Die ,Tap to Pay”-Server geben die Entschlisselungsschlissel an den
Zahlungsdienstanbieter aus, wenn die Integritat und Authentizitat der Daten Uberprift und
sichergestellt wurde, dass das Auslesen der Karte innerhalb von 60 Sekunden auf dem
Gerat durchgefuhrt wurde.

Auf diese Weise ist sichergestellt, dass die Kartendaten nur vom Zahlungsdienstanbieter
entschlisselt werden konnen, der die Transaktion fir den Handler verarbeitet.

Verwenden von PIN-Eingaben zur Autorisierung von Transaktionen

Die PIN-Eingabe ermdglicht den Zahlenden, ihre PIN auf dem Gerat des Handlers
einzugeben, um Transaktionen zu autorisieren. Abhangig von den mit der Zahlungskarte
ausgetauschten Informationen kann der PIN-Eingabebildschirm unmittelbar nach dem
Tippen aufgerufen werden. Alternativ kann der Zahlungsdienstanbieter den PIN-Bildschirm
durch die Bereitstellung eines signierten Token aufrufen, der nur flir eine bestimmte
Transaktion gliltig ist.

Der PIN-Eingabemechanismus wurde extern von einem anerkannten Sicherheitslabor
bewertet und von allen akzeptierten Zahlungsnetzwerken in den Gebieten, in denen er
verfugbar ist, zugelassen. Die Funktion ,Tap to Pay” auf dem iPhone ist daflir ausgelegt,
die Funktionen von Bildschirmaufnahmen zur Erfassung von PIN-Informationen zu
verhindern.

Die eingegebenen PIN-Ziffern werden sicher vom Secure Element erfasst. Das Secure
Element erstellt anhand der PIN-Ziffern einen verschlisselten PIN-Block, der mit dem
Branchenstandard der Finanzbranche konform ist. Uber sein PCI PIN-konformes Backend
stellt Apple dann dem Zahlungsdienstanbieter den verschlisselten PIN-Block fir die
weitere Verarbeitung bereit.

Der PIN-Wert wird:

« nie auf Handlergeraten verfligbar gemacht
« zu keinem Zeitpunkt von Apple entschlisselt

- nie von Apple gespeichert

Handlergerat wahrend der PIN-Eingabe sichern

Wahrend der PIN-Eingabe zeigt das Gerat auf den Zahlenden und kann vom Handler
weggehalten werden. Um das Gerat und die Daten des Handlers zu schiitzen, hat der
Handler die Option, die Einstellung ,Sperrbildschirm fir ,Tap to Pay auf dem iPhone'" zu
aktivieren. Diese Option befindet sich in den Einstellungen jeder App, die ,Tap to Pay" auf
dem iPhone unterstiitzt. Das Aktivieren dieser Funktion sperrt das Handlergerat wahrend
der Bildschirm fiir die PIN-Eingabe gezeigt wird. Nachdem der Zahlende seinen Karten-
PIN eingegeben hat, muss der Handler das Gerat mit Face ID, Touch ID oder dem Code
entsperren, um es weiter benutzen zu kdnnen. So wird sichergestellt, dass der Zahlende
nicht auf das Handlergerat zugreifen kann.
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Zugriff mit Apple Wallet

Auf unterstitzten iPhone- und Apple Watch-Geraten konnen Benutzer:innen

in Apple Wallet verschiedene Arten von Schlisseln speichern. An einer Tur wird
Benutzer:innen automatisch der richtige Schliissel vorgelegt (sofern der Expressmodus
flr den Schlissel unterstiitzt wird und aktiv ist), damit Benutzer:innen nur einmal Tippen
mussen, um per NFC Zugang zu erhalten.

Benutzerkomfort

Expressmodus

Wenn Schlissel, Karten oder Studierendenausweise zu Apple Wallet hinzugefligt werden,
wird standardmaBig der Expressmodus aktiviert. Schlissel im Expressmodus interagieren
mit akzeptierenden Terminals, ohne dass eine Authentifizierung per Face ID, Touch ID
oder Code oder aber ein Doppelklick auf die Seitentaste der Apple Watch erforderlich ist.
Benutzer:innen konnen diese Funktion deaktivieren, indem sie auf die Taste ,Mehr" vorne
auf dem Ausweis in Apple Wallet tippen. Um den Expressmodus wieder zu aktivieren,
mussen Benutzer:innen Face ID, Touch ID oder einen Code verwenden.

Teilen von Schliisseln

Auf Geraten mit iOS 16 (oder neuer) ist die Moglichkeit verfligbar, bestimmte Arten von
Schlisseln zu teilen.

Benutzer:innen konnen den Zugriff auf einen Schlissel (z. B. einen Haus- oder
Autoschlissel) teilen. Sicherheit und Datenschutz beim Teilen mit dem iPhone des
eingeladenen Schliisselempfangers werden vom iPhone des Schliisseleigentiimers
durchgesetzt. Schliissel werden durch Tippen auf das Teilen-Symbol fiir den Schliissel

in Apple Wallet und Uber die auf der Freigabeseite angezeigten Freigabemethoden geteilt.
Schlisseleigentiimer konnen darliber hinaus die Zugriffsstufe und den Glltigkeitszeitraum
fur jeden geteilten Schllissel bestimmen. Der Schliisseleigentiimer verflgt Uber eine
Ubersicht aller geteilten Schliissel und kann den Zugriff auf beliebige geteilte Schliissel
widerrufen. Dies gilt auch fur Falle, in denen der Schliissel vom urspriinglichen Empfanger
des Schlissels erneut mit anderen Benutzer:innen geteilt wird.

Die Einladung zum Teilen eines Schllissels wird anonymisiert gespeichert, von einem
dedizierten Server in einem Postfach gesichert und mit einem 128- oder 256-Bit
AES-Verschlisselungsschliissel geschiitzt. Der Verschllisselungsschliissel wird zu

keinem Zeitpunkt mit dem Server oder Personen, die nicht der Schlisselempfanger

sind, geteilt. Nur der Schliisselempfanger kann die Einladung entschliisseln. Bei

der Erstellung des Postfachs stellt das iPhone des Schliisseleigentiimers eine
Gerateanspruchsberechtigung bereit, die vom Server nur an dieses Postfach gebunden ist.
Wenn das iPhone des Schlisselempfangers erstmalig auf dieses Postfach zugreift, zeigt
es die Gerateanspruchsberechtigung des Schliisselempfangers an. Es konnen nur die
iPhone-Gerate von Schlisseleigentiimern und Schlisselempfangern auf dieses Postfach
zugreifen, die eine gliltige Gerateanspruchsberechtigung vorweisen konnen. Jede iPhone-
Gerateanspruchsberechtigung hat einen eindeutigen UUID-Wert gemaB3 RFC4122.
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Als weitere SicherheitsmaBnahme kann der Schllisseleigentiimer einen sechsstelligen

und zufallig generierten Aktivierungscode aktivieren, der auf dem iPhone des
Schlisselempfangers eingegeben werden muss. Die Anzahl der Codeeingabeversuche wird
entweder vom Schlisseleigentiimer oder vom Partner-Server durchgesetzt und validiert.
Dieser Aktivierungscode muss dem Schliisselempfanger vom Schliisseleigentliimer
mitgeteilt werden. Der Schlisselempfanger muss den Code eingeben, wenn er vom
Schliisseleigentiimer oder Partner-Server dazu aufgefordert wird.

Nachdem eine Einladung vom Schliisselempfanger eingeldst wurde, wird sie durch

das empfangende iPhone sofort vom Server geldscht. Das Postfach fiir die Einladung
zum Teilen des Schliissels hat ebenfalls eine begrenzte Gliltigkeitsdauer, die bei der
Erstellung des Postfachs festgelegt und vom Server durchgesetzt wird. Alle abgelaufenen
Einladungen werden automatisch vom Server geldscht.

Abhangig vom Hersteller konnen Schlissel auch mit anderen Geraten als Apple-Geraten
geteilt werden. Deren Methode zum Sichern der Schlisselfreigabe kann von der von Apple
genutzten Methode abweichen.

Datenschutz und Sicherheit

Die Schlissel in Apple Wallet nutzen die Datenschutz- und Sicherheitsfunktionen,

die im iPhone und der Apple Watch integriert sind. Wann oder wo eine Person ihre
Schlissel in Apple Wallet verwendet, wird nicht mit Apple geteilt oder auf Apple-Servern
gespeichert. Die Anmeldedaten werden sicher im Secure Element (SE) von unterstitzten
Geraten gespeichert. Das Secure Element hostet speziell entwickelte Applets, um
Zugangsschlissel sicher zu verwalten und zu speichern. So ist sichergestellt, dass
Schlissel nicht extrahiert werden kénnen.

Bevor Zugangsschlissel bereitgestellt werden, missen Benutzer:innen bei ihrem
iCloud-Account auf einem kompatiblen iPhone angemeldet sein und die Zwei-Faktor-
Authentifizierung fur den iCloud-Account aktiviert haben. Bei Studierendenausweisen muss
die Zwei-Faktor-Authentifizierung nicht aktiviert sein.

Wenn Benutzer:innen den Bereitstellungsprozess einleiten, werden ahnliche Schritte
ausgefuhrt wie bei der Bereitstellung von Kredit- und Debitkarten, z. B wie unter
VerknuUpfen und Bereitstellen. beschrieben. Bei einer Transaktion kommuniziert das
Lesegerat tiber den NFC-Controller (Near Field Communication) mit dem Secure Element.
Diese Kommunikation erfolgt Giber einen bestehenden sicheren Kanal.

Die Anzahl der Gerate, einschlieBlich iPhone und Apple Watch, denen ein
Zugangsschlussel bereitgestellt werden kann, wird vom jeweiligen Partner definiert und
verwaltet und kann je nach Partner variieren. Dank dieses Ansatzes hat jeder Partner die
Kontrolle Uber die maximale Anzahl der bereitgestellten Sicherheitsschllissel pro Geratetyp,
um die eigenen Anforderungen erflillen zu konnen. Zu diesem Zweck stellt Apple den
Partnern die Geratetypen und anonymisierten Gerate-1Ds zur Verfligung. Aus Datenschutz-
und Sicherheitsgriinden variieren die IDs fir jeden Partner.

Daruber hinaus erhalten Partner anonymisierte und fir jeden Partner einmalige Benutzer-
IDs, mit denen sie den Schlissel bei der erstmaligen Bereitstellung sicher an den
iCloud-Account des Benutzers binden konnen. Diese MaBBnahme schiitzt Schlissel
davor, von anderen Benutzer:innen bereitgestellt zu werden, wenn ein beim Partner
erstellter Benutzeraccount kompromittiert wurde, beispielsweise im Rahmen eines
Kontolibernahmeangriffs.
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Schlissel konnen wie folgt deaktiviert oder entfernt werden:

Das Gerat mit ,Wo ist?" fernloschen

Modus ,Verloren" mit ,Wo ist?" aktivieren

MDM-Fernloschbefehl (Mobile Device Management) empfangen
- Alle Karten von der Accountseite des Apple Accounts entfernen
- Alle Karten auf iCloud.com entfernen
- Alle Karten aus Apple Wallet entfernen

Die Karte in der App des Ausstellers entfernen

Wenn Benutzer:innen auf einem iPhone mit iOS 15.4 (oder neuer) die Seitentaste eines
iPhone mit Face ID oder die Home-Taste eines iPhone mit Touch ID zweimal driicken,
werden die Karten- und Zugangsschliisseldetails erst angezeigt, wenn sie sich auf dem
Gerat authentifiziert haben. Eine Authentifizierung mit Face ID, Touch ID oder einem
Code ist erforderlich, bevor kartenspezifische Informationen wie Hotelbuchungsdetails in
Apple Wallet angezeigt werden.

Zugangsschllsseltypen

Es gibt verschiedene Zugangstypen von Apple Wallet, z. B. Hotelzimmerschlissel,
Unternehmens-Badges, Studierendenausweise, Hausschlissel und Autoschlissel.

Hotels

Hotelzimmerschlissel in Apple Wallet ermoglichen einen komfortablen und kontaktlosen
Aufenthalt — vom Check-in bis zum Check-out. Darliber hinaus bieten sie im Gegensatz
zu normalen Hotelschliisselkarten zusatzlichen Datenschutz und zusatzliche Sicherheit
fur die Gaste. Hotelgdste kdnnen an unterstiitzten Orten auf ihr kompatibles iPhone oder
ihre kompatible Apple Watch Series 4 (oder neuer) tippen, um mit dem in Apple Wallet
gesicherten Zimmerschlissel die Tur aufzuschlieBen.

Die Funktionen in Apple Wallet sind speziell entwickelt worden, um einen reibungslosen
Ablauf fir die Kunden zu ermaoglichen:

- Bereitstellung des Zimmerschliissels durch die Hotel-App vor der Anreise, um eine
Karte vor dem Aufenthalt zu Apple Wallet hinzuzufligen

- Kartenkacheln fur den Check-in, um tber Apple Wallet Check-ins und
Zimmerzuweisungen durchzufihren

- Schlusselaktualisierungen nach der Bereitstellung, um Aufenthaltsverlangerungen oder
-anderungen zu ermoglichen

« Unterstlitzung von mehreren Zimmerschlisseln fur eine Karte in Apple Wallet

- Automatische Archivierung von abgelaufenen Schlisseln in Apple Wallet

Disney MagicMobile-Passe

Benutzer:innen konnen einen Disney MagicMobile-Pass zu Apple Wallet auf dem iPhone
oder der Apple Watch hinzufliigen, um Zutritt zu teilnehmenden Disney-Themenparks zu
erhalten. MagicMobile-Passe konnen sowohl fiir den Zutritt zum Park als auch an anderen
geeigneten Lesegeraten in den Parks selbst verwendet werden.

Sicherheit der Apple-Plattformen
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Zum Hinzufligen eines Disney MagicMobile-Passes missen Benutzer:innen neben der
aktivierten Zwei-Faktor-Authentifizierung fur ihren iCloud-Account uber Eintrittskarten
oder Reservierungen fiir einen teilnehmenden Themenpark verfiigen, die mit einem
glltigen ,My Disney Experience"-Account verknlipft sind. Benutzer:innen konnen in der
App ,My Disney Experience” auf ihrem iPhone einen oder mehrere Passe zum Hinzufligen
zu Apple Wallet auswahlen. Besitzen Benutzer:innen eine gekoppelte Apple Watch, werden
die ausgewahlten Passe automatisch sowohl auf dem iPhone der Benutzer:innen als auch
auf ihren gekoppelten Apple Watches bereitgestellt. Sowohl fiir das iPhone als auch fir
die Apple Watch wird standardmaBig der Expressmodus aktiviert. Wenn der Expressmodus
aktiviert ist, wird er aus Griinden der Benutzerfreundlichkeit fur alle Magic-Mobile-Passe
aktiviert, die sich auf dem Gerat befinden.

Mehrere Passe kdnnen zu einem einzigen Gerat hinzugefligt werden, sodass
Benutzer:innen die Passe aller Mitglieder ihrer Gruppe verwalten kdnnen. Benutzer:innen
konnen optional auch die App ,My Disney Experience” zum Teilen von Passen mit anderen
Benutzern verwenden. Das ermoglicht es Empfangern, geteilte Passe zu Apple Wallet auf
ihrem Gerat hinzuzufligen.

Unternehmens-Badges

Mitarbeiter-Badges von unterstilitzten Partnern kénnen zu Apple Wallet auf dem iPhone
und der Apple Watch hinzugefligt werden. Dies ermoglicht Mitarbeitern weltweit einen
kontaktlosen Zugang zu ihren Arbeitsplatzen. Zum Hinzufligen eines Badges muss die
betreffende Person die Multi-Faktor-Authentifizierung fir ihren Account aktiviert haben,
mit dem sie sich in der vom Arbeitgeber bereitgestellten App anmeldet.

Mitarbeiter-Badges nutzen die Zugangsfunktionen von Apple, mit denen Personen:

- Mitarbeiter-Badges zu einer gekoppelten Apple Watch uber eine Push-Bereitstellung
ohne Installation einer Partner-App hinzufligen konnen

- Reibungslosen Zugang zu Unternehmensgebauden dank Expressmodus erhalten

« Zugang zu ihrem Arbeitsplatz erhalten, selbst wenn die Batterie des iPhone leer ist

Studierendenausweise

In iOS 12 (oder neuer) konnen Studierende, Lehrkrafte und Mitarbeiter teilnehmender
Bildungseinrichtungen ihren Ausweis zu Apple Wallet auf unterstilitzten iPhone- und
Apple Watch-Modellen hinzufligen, um Zutritt zu Orten zu erhalten und Uberall dort zu
zahlen, wo ihr Ausweis akzeptiert wird.

Mithilfe einer App, die vom Ausweisaussteller oder von der teilnehmenden
Bildungseinrichtung bereitgestellt wird, konnen Benutzer:innen ihren Ausweis zu
Apple Wallet hinzufligen. Hierbei ist der technische Vorgang mit dem identisch, der
im Abschnitt Kredit- oder Debitkarten aus der App des Kartenausstellers zu Apple
Pay hinzufliigen beschrieben wird. Darliber hinaus missen ausstellende Apps die
Zwei-Faktor-Authentifizierung in den Accounts unterstiitzen, die den Zugriff auf ihre
Studierendenausweise schiitzen. Eine Karte kann gleichzeitig auf dem iPhone eines
Benutzers und einer gekoppelten Apple Watch eingerichtet werden.
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Haushalte mit mehreren Personen

Mieter und Mitarbeiter von unterstutzten Partnereinrichtungen kénnen ihren Hausschlissel
in Apple Wallet verwenden, um Zugang zu Gebauden, Abteilungen oder allgemeinen
Bereichen zu erhalten. Der Hausschliissel kann Giber die App des Partners bereitgestellt
werden. Bei Partnern, die die reibungslose Bereitstellung unterstiitzen, kénnen
Gebaudeverwalter den Mietern einen Link senden, mit dem die Bereitstellung mithilfe ihres
bevorzugten Kanals (z. B. E-Mail oder SMS) gestartet werden kann. So muss der Mieter
nur auf den Link klicken, um den Schliissel abzurufen. App Clips sorgen dariiber hinaus

fur eine sichere und reibungslose Erfahrung und ermoglichen die Bereitstellung eines
Schlissels, ohne die App eines Partners installieren zu miissen. Weitere Informationen sind
im Apple Support-Artikel Verwenden von App Clips auf dem iPhone zu finden.

Schlissel fur Mehrfamilienhauser kdnnen auch im Expressmodus verwendet und sicher mit
Freunden und Familienmitgliedern geteilt werden. Weitere Informationen sind unter Teilen
von Schlisseln zu finden.

Hausschliissel

Ein Hausschllssel in Apple Wallet kann mit NFC-fahigen Tlrschlossern verwendet werden.
Daflr reicht das Tippen auf ein iPhone oder eine Apple Watch. Weitere Informationen

zur Konfiguration und Verwendung eines Hausschliissels sind im Apple Support-Artikel
AufschlieBen deiner Tur mit einem digitalen Hausschlissel auf dem iPhone zu finden.

Wenn eine Person einen Hausschlissel konfiguriert, erhalten alle Bewohner in ihrem
Haushalt automatisch diesen Hausschlussel. Der Eigentliimer eines Zuhauses kann die
Home-App verwenden, um einen Hausschllissel mit weiteren Personen zu teilen, ein
Mitglied in einem geteilten Zuhause zu entfernen oder Einladungen und Mitglieder zu
verwalten. Wenn eine Person eine Einladung fiir ein Zuhause mit einem Hausschlissel
annimmt, wird der Hausschliissel auf ihrem Gerat in Apple Wallet bereitgestellt. Wenn eine
Person ein Zuhause verlasst oder der Eigentlimer des Zuhauses den Zugang fir diese
Person widerruft, wird der Hausschllissel auch aus Apple Wallet entfernt.

Autoschliissel

Das digitale Speichern von Autoschlisseln in Apple Wallet wird von unterstiitzten

iPhones und damit gekoppelten Apple Watch-Geraten in nativer Form untersttitzt. Die
Autoschlissel unterstltzter Fahrzeuge werden in Apple Wallet durch Karten reprasentiert
(die von Apple im Namen und im Auftrag des jeweiligen Autoherstellers erstellt werden) und
unterstlitzen den kompletten Lebenszyklus von fiir Apple Pay genutzten Karten (iCloud-
Modus ,Verloren”, Fernléschung, lokales Loschen einer Karte und Option ,Alle Inhalte und
Einstellungen l6schen"). Erganzend zur Standardverwaltung von fiir Apple Pay genutzten
Karten konnen geteilte Autoschlissel Giber das iPhone und die Apple Watch des Benutzers
und uber die HMI-Schnittstelle (Human Machine Interface) des Fahrzeugs geloscht werden.

Mit der Funktion ,Autoschliissel” kann das Fahrzeug beispielsweise ent- und verriegelt,
der Kofferraum geoffnet und geschlossen, die Alarmanlage ein- und ausgeschaltet

sowie der Motor gestartet und das Fahrzeug in den Modus ,Drive” versetzt werden. Die
LStandardtransaktion” unterstlitzt die wechselseitige Authentifizierung und ist obligatorisch
zum Starten des Motors. Zum Ent- und Verriegeln des Fahrzeugs kann die ,schnelle
Transaktion” verwendet werden, sofern dies aus Performance-Griinden notwendig ist.
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Die Schlussel werden erstellt, indem ein iPhone mit einem unterstlitzten Fahrzeug im
Besitz des Benutzers gekoppelt wird. Alle Schliissel werden auf dem eingebetteten Secure
Element basierend auf der ECC-OBKG-Technologie (Elliptic Curve (NIST P-256) On-Board
Key Generation) erstellt. Die privaten Schllissel verlassen niemals das Secure Element.

Die Kommunikation zwischen den Geraten und dem Fahrzeug erfolgt entweder tGber NFC
oder einer Kombination aus Bluetooth® LE und UWB. Fur die Schlisselverwaltung wird
eine API fur die Verbindung von Apple zum Server des Autoherstellers basierend auf dem
TLS-Protokoll mit wechselseitiger Authentifizierung verwendet. Nachdem ein Schliissel mit
einem iPhone gekoppelt wurde, kann auch eine mit dem iPhone gekoppelte Apple Watch
einen Schlissel empfangen. Ein Schlissel, der im Fahrzeug oder auf dem Gerat geloscht
wird, kann nicht wiederhergestellt werden. Schlissel auf verloren gegangenen oder
gestohlenen Geraten konnen voriibergehend deaktiviert und spater ggf. wieder aktiviert
werden. lhre Bereitstellung auf einem neuen Gerat erfordert hingegen das erneute Koppeln
und Teilen.

Autoschlissel konnen auch im Expressmodus verwendet und sicher mit Freunden und
Familienmitgliedern geteilt werden. Weitere Informationen sind unter Teilen von Schllsseln
zu finden. Weiter Informationen zum Thema Sicherheit und Datenschutz bei digitalen
Autoschlusseln sind unter Sicherheit der Funktion ,Autoschlissel” in iOS zu finden.

Rollerschliissel

Auf einem iPhone mit iOS 17 (oder neuer) und in bestimmten Landern oder Regionen
mit unterstlitzten Partnern konnen Benutzer:innen einen von der jeweiligen Partner-App
bereitgestellten Rollerschliissel auf einem unterstiitzten iPhone und einer gekoppelten
Apple Watch fiir die folgenden Zwecke direkt zu Apple Wallet hinzufligen:

« Roller durch Tippen ab- oder aufschlieBen
«  Gepackraum des Rollers durch Tippen ab- oder aufschlieBen (sofern verfligbar)

Ein dediziertes Applet im Secure Element verwaltet sicher die mit dem Rollerschlissel
verbundenen kryptografischen Anmeldedaten und ermaoglicht sichere Transaktionen mit
dem Roller.

Auf der Riickseite des Passes konnen Benutzer:innen auf zusatzliche Informationen
Uber ihren Roller zugreifen, beispielsweise die letzten vier Stellen der Fahrzeug-
Identifikationsnummer (Vehicle Identification Number, VIN) und das Kennzeichen bzw.
Nummernschild. Diese Informationen konnen als vertraulich betrachtet und nur mit
biometrischer Authentifizierung oder dem Geratecode angezeigt werden.

Rollerschliissel konnen auch im Expressmodus verwendet und sicher mit Freunden und
Familienmitgliedern geteilt werden. Weitere Informationen sind unter Teilen von Schllsseln
zu finden.

Sicherheit der Funktion , Autoschlissel” in iOS

Entwicklungsteams haben die Mdglichkeit, eine Option fiir den sicheren und
schlisselfreien Zugang zu einem Fahrzeug auf einem unterstiitzten iPhone und einer damit
gekoppelten Apple Watch zur Verfiigung zu stellen.
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Koppeln fiir Eigentiimer

Der Eigentumer muss den Nachweis erbringen, dass sich das Fahrzeug in seinem Besitz
befindet (wobei die Art, wie dieser Nachweis erbracht wird, abhangig vom Autohersteller
ist). Er kann den Kopplungsvorgang in der App des Autoherstellers starten. Ihm steht dafiir
ein Link zur Verfliigung, den er direkt vom Autohersteller oder lber das Meni im Fahrzeug
erhalt. In allen Fallen muss der Eigentiimer fiir den Kopplungsprozess ein vertrauliches
Einmalpasswort bereitstellen. Es wird verwendet, um mithilfe des Protokolls SPAKE2+ und
der NIST-P-256-Kurve einen sicheren Kopplungskanal zu generieren. Bei Verwendung

der App oder des Links in der E-Mail wird das Passwort automatisch auf das iPhone
transferiert. Beim Starten des Kopplungsvorgangs lUber das Fahrzeug muss das Passwort
hingegen manuell eingegeben werden.

Teilen von Schliisseln

Das gekoppelte iPhone des Eigentimers kann Schlissel mit iPhone-Geraten qualifizierter
Familienmitglieder und Freunde (und mit ihren gekoppelten Apple Watch-Geraten) teilen,
indem es mithilfe von iMessage und IDS (Apple Identity Service) eine geratespezifische
Einladung versendet. Alle das Teilen betreffenden Befehle werden unter Verwendung von
IDS mit Ende-zu-Ende-Verschliisselung ausgetauscht. Das gekoppelte iPhone-Gerat des
Eigentlimers erzwingt, dass der IDS-Kanal wahrend des Kopplungsvorgangs nicht geandert
wird, um das Weiterleiten von Einladungen zu verhindern.

Wird die Einladung akzeptiert, erstellt das iPhone-Gerat des Familienmitglieds oder der
befreundeten Person einen digitalen Schliissel und sendet danach die Zertifikatskette

fur die Schllisselgenerierung zurlick an das gekoppelte iPhone-Gerat des Eigentimers.
Auf diese Weise wird sichergestellt, dass der Schllissel auf einem authentischen Apple-
Gerat erstellt wird. Das gekoppelte iPhone des Eigentlimers signiert den offentlichen
ECC-Schliissel des iPhone-Gerats des Familienmitglieds oder der befreundeten Person
und sendet diese Signatur zurlick an das iPhone-Gerat des Familienmitglieds oder der
befreundeten Person. Der Signiervorgang auf dem Gerat des Eigentlimers setzt die
Benutzerauthentifizierung (per Face ID, Touch ID oder durch die Eingabe des Codes)

und eine sichere Benutzerabsicht voraus (siehe Verwendung von Optic ID, Face ID und
Touch ID). Die Autorisierung wird angefordert, wenn die Einladung versendet und im Secure
Element gespeichert wird, damit sie zur Verfugung steht, wenn das befreundete Gerat die
Signieranforderung zuriicksendet. Die Schlisselberechtigungen werden dem Fahrzeug
entweder online durch den Fahrzeug-OEM-Server oder wahrend der ersten Verwendung
des geteilten Schliissels bereitgestellt.

Loschen eines Schliissels

Schlissel konnen vom Gerat des Fahrzeugeigentiimers aus oder im Fahrzeug selbst vom
Gerat des Schllisselnutzers geloscht werden. Das Loschen wird auf dem iPhone des
Schlisselnutzers sofort umgesetzt, selbst wenn der Schlisselnutzer den Schlissel aktiv
in Gebrauch hat. Daher wird eine deutliche Warnung angezeigt, bevor der Léschvorgang
ausgefiihrt wird. Das Loschen von Schliisseln im Fahrzeug kann jederzeit oder nur dann
moglich sein, wenn das Fahrzeug online ist.

In beiden Fallen wird das Loschen auf dem Gerat des Schliisselnutzers und im Fahrzeug
an einen Schlusselbestandsserver (KIS, Key Inventory Server) des Autoherstellers
gemeldet, auf dem die fur ein Fahrzeug ausgegebenen Schliissel fiir Versicherungszwecke
registriert werden.
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Der Eigentliimer kann das Loschen von der Rlickseite seines Eigentiimerausweises
anfordern. Die Anforderung wird zunachst an den Autohersteller gesendet, damit der
Schlissel im Fahrzeug geloscht wird. Die Bedingungen, unter denen der Schlissel vom
Fahrzeug entfernt wird, werden vom jeweiligen Autohersteller vorgegeben. Erst nachdem
der Schliissel vom Fahrzeug entfernt wurde, sendet der Server des Autoherstellers eine
Aufkiindigungsanforderung an das Gerat des Schllsselnutzers.

Nachdem der Schliissel auf dem Gerat aufgekiindigt wurde, erstellt das Applet, mit dem die
digitalen Autoschliissel verwaltet werden, eine kryptografisch verschliisselte Bescheinigung
fir die erfolgte Aufkiindigung. Sie dient als Nachweis flir das Loschen durch den
Autohersteller und wird verwendet, um den Schliissel vom KIS-Server zu entfernen.

NFC-Standardtransaktionen

Bei Fahrzeugen mit einem NFC-Schlissel wird zwischen dem Lesegerat und einem
iPhone ein sicherer Kanal initiiert, indem temporare Schliisselpaare auf dem Lesegerat
und dem iPhone generiert werden. Mit einer Methode der Schlisselvereinbarung kann
auf beiden Seiten ein Shared Secret hergeleitet und fiir die Generierung eines geteilten
symmetrischen Schliissels verwendet werden. Hierbei kommen die Diffie-Hellman-
Methode, eine Funktion fir die Schlisselherleitung, und Signaturen aus dem beim
Kopplungsvorgang etablierten Langzeitschliissel zum Einsatz.

Der temporare offentliche Schliissel, der auf Fahrzeugseite generiert wird, wird mit dem
privaten Langzeitschliissel des Lesegerats signiert, was seinerseits die Authentifizierung
des Lesegerats durch das iPhone zur Folge hat. Aus der Sicht des iPhone-Gerats ist dieses
Protokoll darauf ausgelegt, dass sensible personliche und personenbezogene Daten nicht
gegenliber einem Angreifer offengelegt werden, der die Kommunikation abfangt.

Das iPhone-Gerat verwendet schlieBlich den etablierten sicheren Kanal, um die ID seines
offentlichen Schlissels zusammen mit der Signatur, die aus einer datenbasierten Anfrage
des Lesegerats hergeleitet wird, und weiteren App-spezifischen Daten zu verschliisseln.
Durch diese Verifizierung der iPhone-Signatur durch das Lesegerat kann das Lesegerat
das Gerat authentifizieren.

Schnelle Transaktionen

Das iPhone generiert ein Kryptogramm auf der Basis eines Shared Secret aus einer
vorhergehenden Standardtransaktion. Dies ermoglicht dem Fahrzeug das schnelle
Authentifizieren des Gerats in Performance-sensitiven Szenarien. Optional kann

ein sicherer Kanal zwischen dem Fahrzeug und dem Gerat etabliert werden, indem
Sitzungsschlissel aus einem Shared Secret einer vorhergehenden Standardtransaktion
und einem neuen temporaren Schlisselpaar hergeleitet werden. Erbringt das Fahrzeug
den Nachweis, dass es den sicheren Kanal etablieren kann, wird es gegeniiber dem iPhone
authentifiziert.
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BLE-/UWB-Standardtransaktionen

Bei Fahrzeugen mit einem UWB-Schllissel wird eine Bluetooth LE-Sitzung zwischen

dem Fahrzeug und dem iPhone hergestellt. Ahnlich wie bei NFC-Transaktionen wird ein
gemeinsames geteiltes Secret auf beiden Seiten hergeleitet und fir die Herstellung der
sicheren Sitzung verwendet. Mit dieser Sitzung wird nachfolgend ein UWB Ranging Secret
Key (URSK) hergeleitet und akzeptiert. Der URSK wird dem UWB-Radio auf dem Gerat des
Benutzers und im Fahrzeug bereitgestellt, um die genaue Position des Benutzergerats in
der Nahe oder innerhalb des Fahrzeugs zu ermitteln. Das Fahrzeug verwendet dann die
Position des Gerats, um zu entscheiden, ob das AufschlieBen und Starten des Fahrzeugs
erlaubt ist. URSKs besitzen eine vordefinierte TTL. Um eine Unterbrechung bei der
Bereichsermittlung zu verhindern, wenn eine TTL ablauft, konnen URSKs vorab im Gerate-
SE und im Fahrzeug-HSM/SE hergeleitet werden, wahrend die sichere Bereichsermittlung
nicht aktiv, aber BLE verbunden ist. Dadurch ist keine Standardtransaktion notwendig, um
einen neuen URSK in zeitkritischen Situationen zu erzeugen. Der vorab hergeleitete URSK
kann sehr schnell an die UWB-Radios des Fahrzeugs und des Gerats libertragen werden,
um eine Unterbrechung der UWB-Bereichsermittlung zu verhindern.

Datenschutz und Privatsphare

Der KIS (Key Inventory Server) des Autoherstellers speichert weder die Gerate-ID noch die
SEID oder den Apple Account. Auf dem Server wird nur eine veranderliche Kennung - die
CA-Kennung - der jeweiligen Instanz gespeichert. Diese Kennung ist an keinerlei personliche
oder personenbezogene Daten auf dem Gerat oder an den Server gebunden. Sie wird
geldscht, wenn von den Benutzer:innen (mit der Option ,Alle Inhalte und Einstellungen
I6schen”) alle Daten und der gesamte Inhalt vom Gerat geloscht werden.

Hinzufiigen von OPNV- und eMoney-Karten zu Apple Wallet

In vielen Landern weltweit kdnnen Benutzer:innen auf unterstutzten iPhone- oder

Apple Watch-Geraten unterstiitzte OPNV- und eMoney-Karten zu Apple Wallet hinzufiigen.
Abhangig vom jeweiligen Betreiber kann dies durchgefiihrt werden, indem der Wert oder
die OPNV-Karte einer physischen Karte in digitaler Form in Apple Wallet {ibernommen oder
eine neue OPNV- oder eMoney-Karte iiber Apple Wallet oder die App des Kartenausstellers
bereitgestellt wird. Nachdem OPNV-Karten zu Apple Wallet hinzugefiigt wurden, kénnen
die Benutzer:innen 6ffentliche Verkehrsmittel nutzen, indem sie ihr iPhone oder ihre

Apple Watch in die Nahe eines entsprechenden Lesegerats des Verkehrsbetriebs halten.
Einige OPNV-Karten kénnen auch fiir Zahlungen verwendet werden.

Funktionsweise von OPNV- und eMoney-Karten

Hinzugefiigte OPNV- und eMoney-Karten werden mit dem iCloud-Account einer Person
verknlpft. Wenn Benutzer:innen mehr als eine Karte zu Apple Wallet hinzufligen,
konnen Apple oder der Kartenaussteller die personlichen Daten der Benutzer:innen

und die verkniipften Accountdaten méglicherweise zwischen Karten verbinden. OPNV-
und eMoney-Karten und Transaktionen werden durch eine Reihe von hierarchischen
kryptografischen Schlusseln geschiitzt.

Wahrend der Ubertragung des Guthabens von einer physischen Karte an Apple Wallet
muissen Benutzer:innen kartenspezifische Informationen eingeben. Benutzer:innen missen
moglicherweise auch personliche Informationen bereitstellen, um nachzuweisen, dass sie
im Besitz der Karte sind. Wird ein Karte von einem iPhone auf die Apple Watch Gibertragen,
mussen beide Gerate online sein.
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Das Guthaben kann Uber Betrage von einer Kredit-, Debit- oder Prepaid-Karte in

Apple Wallet oder iiber die App des OPNV- oder eMoney-Anbieters aufgeladen werden.
Weitere Informationen zur Sicherheit beim Aufladen des Guthabens mit Apple Pay sind
unter Kartenzahlung in Apps zu finden. Weitere Informationen zur Bereitstellungsweise der
Karte in der App des Kartenausstellers sind unter Kredit- oder Debitkarten aus der App des
Kartenausstellers zu Apple Pay hinzufligen zu finden.

Wenn das Bereitstellen von einer physischen Karte unterstiitzt wird, besitzt der OPNV-
oder eMoney-Kartenaussteller die kryptografischen Schliissel, die erforderlich sind, um die
physische Karte zu authentifizieren und die eingegebenen Benutzerdaten zu Uberprifen.
Nach der Uberpriifung kann das System eine Geratekontonummer fiir das Secure Element
erstellen und die neu hinzugefligte Karte mit dem libertragenen Guthaben in Apple Wallet
aktivieren. Bei einigen Karten wird, nachdem die Bereitstellung der physischen Karte in
digitaler Form abgeschlossen ist, die physische Karte deaktiviert.

Zum Abschluss beider Arten der Bereitstellung wird das Guthaben der Karte auf dem
Gerat gespeichert, verschliisselt und in einem spezifischen Applet im Secure Element
gespeichert. Der Betreiber besitzt die Schliissel, um kryptografische Operationen fir
Guthabentransaktionen mit den Kartendaten auszufihren.

Den Benutzern von OPNV-Karten stehen standardmaBig die Vorteile von ,Express-

OPNV" zur Verfiigung, damit sie ohne Face ID, Touch ID oder einen Code zahlen oder den
Nahverkehr nutzen kénnen. Wenn der Expressmodus aktiviert ist, kann an kontaktlosen
Kartenlesegeraten auf Informationen wie kiirzlich besuchte Stationen, letzte Transaktionen
und zusatzliche Fahrscheine zugegriffen werden. Benutzer:innen kdnnen die Anforderung
einer Autorisierung per Face ID, Touch ID oder Code in der Einstellung ,Wallet & Apple Pay"
aktivieren, indem sie ,Express-OPNV" deaktivieren. Der Expressmodus wird bei eMoney-
Karten nicht unterstiitzt.

Wie bei anderen Apple Pay-Karten konnen Benutzer:innen eMoney-Karten wie folgt sperren
oder entfernen:

- Das Gerat mit ,Wo ist?" fernloschen

+  Modus ,Verloren" mit ,Wo ist?" aktivieren

-« MDM-Fernloschbefehl (Mobile Device Management) eingeben
- Alle Karten auf der Seite des Apple Accounts entfernen

+ Alle Karten auf iCloud.com entfernen

- Alle Karten aus Apple Wallet entfernen

- Die Karte in der App des Ausstellers entfernen

Die Apple Pay-Server fordern den Kartenaussteller auf, diese Karten zu sperren oder
zu deaktivieren. Wenn Benutzer:innen eine OPNV- oder eMoney-Karte von einem
Online-Gerat entfernen, kann das Guthaben erstattet werden, indem sie wieder zu
einem Gerat hinzugefligt werden, das mit demselben Apple Account angemeldet ist.
Die Wiederherstellung ist unter Umstanden nicht moglich, wenn das Gerat offline,
ausgeschaltet oder unbrauchbar ist.
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Hinzufiigen von OPNV- und eMoney-Karten zur Apple Watch eines
Familienmitglieds

Auf Geraten mit iOS 15 und watchOS 8 (oder neuer) kann der Organisator einer iCloud-
Familie OPNV- und eMoney-Karten zu den Apple Watch-Geraten eines Familienmitglieds
Uber die App ,Watch” auf ihrem iPhone hinzufligen. Beim Bereitstellen einer dieser

Karten auf einer Apple Watch eines Familienmitglieds muss sich die Apple Watch in der
Nahe des iPhone des Organisators befinden und mit diesem tGber WLAN oder Bluetooth
verbunden sein. Die Familienmitglieder missen die Zwei-Faktor-Authentifizierung fir ihren
Apple Account aktiviert haben, damit dies moglich ist.

Familienmitglieder konnen eine Anfrage senden, um mit iMessage auf ihrer Apple Watch
Geld zu einer OPNV- und eMoney-Karte hinzuzufiigen. Der Nachrichteninhalt wird
durch die Ende-zu-Ende-Verschliisselung wie unter Sicherheit bei iMessage — Ubersicht
beschrieben geschitzt. Das Hinzufligen von Geld zu einer Karte auf der Apple Watch
eines Familienmitglieds kann Gber eine WLAN- oder Mobilfunkverbindung aus der Ferne
durchgefliihrt werden. Das Gerat muss sich nicht in der Nahe befinden.

Hinweis: Diese Funktion ist moglicherweise nicht in allen Landern oder Regionen verfiigbar.

Kredit- und Debitkarten

In einigen Stadten werden EMV-Karten (Europay International, MasterCard und VISA) beim
Bezahlen von Fahrten mit 6ffentlichen Verkehrsmitteln von OPNV-Lesegeraten akzeptiert.
Wenn Benutzer:innen eine Kredit- oder Debitkarte an ein solches Lesegerat halten, ist

wie beim ,Bezahlen mit Kredit- und Debitkarten in Geschaften” eine
Benutzerauthentifizierung erforderlich.

Auf Geraten mit iOS 12.3 und watchOS 5.2.1 (oder neuer) kdnnen einige vorhandene EMV-
Kredit-/-Debitkarten in Apple Wallet fiir ,Express-OPNV" aktiviert werden. Mit ,Express-
OPNV" kdnnen Benutzer:innen ohne Face ID, Touch ID oder Code bei unterstiitzten
Nahverkehrsbetrieben fir eine Fahrt bezahlen. Wenn Benutzer:innen eine EMV-Kredit-
oder -Debitkarte hinzufligen, wird die zuerst in Apple Wallet hinzugefligte Karte fir
,Express-OPNV" aktiviert. Benutzer:innen kénnen auf die Taste ,Mehr" vorne auf der
Karte in Apple Wallet tippen und den Expressmodus ausschalten, indem er ,Express-
OPNV-Einstellungen” > ,Keine" auswiahlt. Benutzer:innen haben auch die Mdglichkeit,

in Apple Wallet eine andere Kredit- oder Debitkarte als seine ,Express-OPNV-Karte"
auszuwahlen. Um eine Karte fiir Express-OPNV erneut zu aktivieren oder eine andere Karte
auszuwahlen, missen Benutzer:innen eine der folgenden Methoden verwenden:

Biometrische Authentifizierung
- Geratecode
Doppelklicken der Seitentaste auf einer entsperrten Apple Watch

Hinweis: Apple Card und Apple Cash kdnnen fiir Express-OPNV verwendet werden.
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Ausweisdokumente in Apple Wallet

Ausweisdokumente in Apple Wallet

Auf dem iPhone 8 (oder neuer) mit iOS 15.4 (oder neuer) und auf der Apple Watch Series
4 (oder neuer) mit watchOS 8.4 (oder neuer) kdnnen Benutzer:innen ihren staatlichen
Ausweis oder Fuhrerschein zu Apple Wallet hinzufligen und auf ihr iPhone oder ihre

Apple Watch tippen, um diese Dokumente reibungslos und sicher bei teilnehmenden Orten
vorzulegen.

Hinweis: Diese Funktion ist nur bei teilnehmenden US-Bundesstaaten verfligbar.

Die Ausweisdokumente in Apple Wallet verwenden Sicherheitsfunktionen, die in die
Hardware und Software des Gerats integriert sind. Diese Funktionen schitzen die ldentitat
des Benutzers und seine personlichen Daten.

Hinzufiigen eines Flihrerscheins oder staatlichen Ausweises zu Apple Wallet

Auf dem iPhone kdnnen Benutzer:innen oben auf dem Bildschirm in Apple Wallet auf

die Taste ,Hinzufligen” (+) tippen, um den Flhrerschein oder den staatlichen Ausweis
hinzuzufliigen. Wenn die Benutzer:innen zum Zeitpunkt der Konfiguration eine gekoppelte
Apple Watch besitzen, werden sie aufgefordert, ihren Fuhrerschein oder staatlichen
Ausweis auch zu Apple Wallet auf der Apple Watch hinzuzufigen.

Die Benutzer:innen werden zuerst aufgefordert, mit ihrem iPhone die Vorder- und
Rickseite ihres physischen Fuhrerscheins oder staatlichen Ausweises zu scannen. Das
iPhone priift die Bildqualitat und den Bildtyp, um sicherzustellen, dass die bereitgestellten
Bilder fiir die ausstellende Behorde akzeptabel sind. Diese Bilder der Ausweisdokumente
sind mit dem Schlussel der ausstellenden Behorde auf dem Gerat verschlisselt und werden
an die ausstellende Behorde gesendet.

Als Nachstes werden Benutzer:innen aufgefordert, eine Reihe von Gesichts- und
Kopfbewegungen durchzuflihren. Diese Bewegungen werden vom Gerat des Benutzers und
von Apple geprift, um das Risiko zu minimieren, dass eine Person ein Foto, ein Video oder
eine Maske verwendet, um das Ausweisdokument einer anderen Person zu Apple Wallet
hinzuzufiigen. Die Analyseergebnisse werden dann an die ausstellende Behorde gesendet,
aber nicht das Video mit den Bewegungen selbst.

Um sicherzustellen, dass die Person, die das Ausweisdokument zu Apple Wallet hinzufiigt,
auch die Person ist, der das Ausweisdokument gehort, wird sie aufgefordert, ein Selfie
aufzunehmen. Bevor das Foto des Benutzers an die ausgebende Behorde libermittelt
wird, vergleichen die Apple-Server und das Gerat des Benutzers das Foto mit der Person,
die die Gesichts- und Kopfbewegungen durchgefiihrt hat. Dadurch ist sichergestellt,

dass das Ubermittelte Foto von einer lebenden Person stammt und mit der Person auf
dem Ausweisdokument Gbereinstimmt. Nach dem Abgleich wird das Foto auf dem Gerat
verschlisselt und dann an die ausstellende Behorde gesendet, um es mit dem in der
Behorde hinterlegten Foto fiir das Ausweisdokument zu vergleichen.
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In einem letzten Schritt werden die Benutzer:innen aufgefordert, eine Authentifizierung
per Face ID oder Touch ID durchzufiihren. Das Gerat des Benutzers verkniipft die
biometrischen Daten von Face ID oder Touch ID mit dem staatlichen Ausweis, um
sicherzustellen, dass nur die Person, die das Ausweisdokument zu diesem iPhone
hinzugefligt hat, dieses Dokument auch vorlegen kann. Andere registrierte biometrische
Daten konnen nicht verwendet werden, um das Vorlegen des Ausweises zu autorisieren.
Dieser Vorgang wird ausschlieBlich auf dem Gerat durchgefiihrt und nicht an die
ausstellende Behorde tUbermittelt.

Die ausstellende Behorde erhalt nur die notwendigen Informationen, um den digitalen
Ausweis zu konfigurieren. Dazu gehoren die Bilder der Vorder- und Riickseite des
Ausweises, die Daten aus dem PDF417-Barcode und das Selfie, das die Benutzer:innen

im Rahmen des Ausweisliberpriifungsprozesses erstellt haben. Der ausstellende
Bundesstaat erhalt auBerdem einen einstelligen Wert fir den Betrugsschutz, der auf den
Geratenutzungsmustern, den Einstellungsdaten und dem personlichen Apple Account des
Benutzers basiert. Letztendlich ist es aber die Entscheidung der ausstellenden Behorde,
das Hinzufligen des Ausweises zu Apple Wallet zu genehmigen oder abzulehnen.

Nachdem die ausstellende Behorde das Hinzufligen des staatlichen Ausweises oder des
Fuhrerscheins zu Apple Wallet autorisiert hat, wird durch das iPhone ein Schlusselpaar
im Secure Element erzeugt, das den Ausweis des Benutzers an das entsprechende Gerat
bindet. Beim Hinzufligen zur Apple Watch wird von der Apple Watch ein Schllisselpaar im
Secure Element erzeugt.

Wenn sich der Ausweis auf dem iPhone befindet, werden die Ausweisinformationen des
Benutzers in Apple Wallet in einem verschliisselten Format gespeichert und von der Secure
Enclave geschiitzt.

Verwenden eines Fiihrerscheins oder staatlichen Ausweises in Apple Wallet

Damit Benutzer:innen ihren Ausweis in Apple Wallet nutzen kénnen, missen sie sich auf
dem Face ID oder Touch ID-Gerat authentifizieren, das mit dem Ausweis in Apple Wallet
verknUpft ist, bevor das iPhone die Daten an das Identitatslesegerat Ubergibt.

Damit Benutzer:innen ihren Ausweis in Apple Wallet auf der Apple Watch nutzen kénnen,
miussen sie ihr iPhone jedes Mal mit dem entsprechenden Face ID-Erscheinungsbild oder
Touch ID-Fingerabdruck entsperren, wenn sie ihre Apple Watch anziehen. Im Anschluss
kdénnen sie ihren Ausweis in Apple Wallet so lange ohne Authentifizierung nutzen, bis

sie die Apple Watch wieder ablegen. Um dies zu ermdglichen, werden grundlegende
Funktionen flr das automatische Entsperren verwendet, die unter Systemsicherheit bei
watchOS detailliert beschrieben sind.

Wenn Benutzer:innen das iPhone oder die Apple Watch in die Nahe eines
Identitatslesegerats halten, wird ein Dialogfeld auf dem Gerat mit den Informationen
angezeigt, die angefordert werden, von wem sie angefordert werden und ob beabsichtigt
wird, diese Daten zu speichern. Nach der Autorisierung mit der zugehorigen Face ID oder
Touch ID werden die angeforderten Identitatsdaten auf dem Gerat freigegeben.

Wichtig: Die Benutzer:innen missen zur Vorlage ihres Ausweises ihr Gerat nicht vorzeigen
oder Ubergeben.

Wenn Benutzer:innen eine Bedienungshilfe wie Sprachsteuerung, Schaltersteuerung oder
AssistiveTouch anstelle von Face ID oder Touch ID aktiviert haben, konnen sie ihren Code
verwenden, um auf ihre Daten zuzugreifen oder sie vorzulegen.
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Die Ubermittlung von Identitdtsdaten an das Identitatslesegerat erfolgt gemaB dem
Standard ISO/IEC 18013-5, der mehrere Sicherheitsmechanismen bietet, mit denen
Sicherheitsrisiken erkannt, verhindert und entscharft werden konnen. Zu diesen
MaBnahmen gehoren Integritat der Identitatsdaten und Falschungsschutz, Geratebindung,
Einverstandniserklarung und Vertraulichkeit der Benutzerdaten durch Funkverbindung.

Verwenden eines Fiihrerscheins oder staatlichen Ausweises in Apple Wallet mit
iOS-Apps

Benutzer:innen konnen ihren Flhrerschein oder staatlichen Ausweis in Apple Wallet mit

iOS-Apps teilen. Wenn Benutzer:innen ihren Ausweis mit einer App teilen, ruft Wallet ein
beim App-Entwicklungsteam registriertes Verschllisselungszertifikat ab und validiert es.

Dieses Zertifikat wird verwendet, um die Informationen zu verschliisseln, deren Freigabe
der Nutzer zugestimmt hat. Die Informationen werden von Wallet mit HPKE verschlisselt
und Apple nie verfligbar gemacht. Wallet fragt regelmafBig Apple-Server ab, um zu
Uiberpriifen, ob der Ausweis noch giiltig ist. Wenn in letzter Zeit keine Uberpriifung
durchgefiihrt wurde, erfolgt méglicherweise eine Uberpriifung, wenn Benutzer:innen ihren
Ausweis mit einer App teilen.

Sicherheit von Ausweisdokumenten in Apple Wallet

Die folgenden Funktionen tragen zur Sicherheit bei der Verwendung von
Ausweisdokumenten in Apple Wallet bei.

Integritat von ldentitdtsdaten und Falschungssicherheit

Ausweisdokumente in Apple Wallet verwenden eine vom Aussteller bereitgestellte

Signatur, die es allen ISO/IEC 18013-5-konformen Lesegeraten ermoglicht, ein
Ausweisdokument in Apple Wallet zu verifizieren. Darliber hinaus sind alle Datenelemente
des Ausweisdokuments in Apple Wallet einzeln vor Falschung geschitzt. Das ermadglicht es
dem Identitatslesegerat, eine bestimmte Untermenge der Datenelemente des Ausweises

in Apple Wallet anzufordern. Der Ausweis in Apple Wallet kann daraufhin mit derselben
Untermenge antworten und somit nur die angeforderten Daten teilen und die Privatsphare
des Benutzers maximal schiitzen.

Geratebindung

Fir die Authentifizierung von Ausweisen in Apple Wallet wird eine Geratesignatur
verwendet, um das Klonen eines Ausweises und die unbefugte Vorlage eines Ausweises
zu verhindern. Apple Wallet speichert den privaten Schlissel flr die Authentifizierung
des Ausweises im Secure Element des iPhones. Dadurch ist der Ausweis an das Gerat
gebunden, fir das die ausstellende Behorde den Ausweis ausgestellt hat.

Informierte Einwilligung

Ausweise in Apple Wallet konnen die Authentifizierung verwenden, um das Lesegerat unter
Verwendung des Protokolls zu identifizieren, das im Standard ISO/IEC 18013-5 definiert ist.
Wenn das Lesegerat uber sein eigenes, von Apple Wallet als vertrauenswiirdig eingestuftes
Zertifikat verfligt, wird wahrend der Vorlage ein Symbol angezeigt, das Benutzer:innen die
Gewissheit gibt, dass eine Interaktion mit der gewtlinschten Stelle stattfindet.
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Sicherheit der Apple-Plattformen

Vertraulichkeit von Benutzerdaten bei Funkverbindungen

Eine Sitzungsverschliisselung stellt sicher, dass alle personlich identifizierbaren
Informationen (PII), die zwischen dem Ausweis in Apple Wallet und dem Identitatslesegerat
ausgetauscht werden, verschlisselt sind. Die Verschlisselung wird von der
Anwendungsschicht durchgefiihrt. Die Sicherheit der Sitzungsverschliisselung hangt daher
nicht von der Sicherheit der Ubertragungsschicht ab (z. B. NFC, Bluetooth und Wi-Fi).

Ausweise in Apple Wallet tragen dazu bei, dass Benutzerinformationen
vertraulich bleiben

Ausweise in Apple Wallet folgen dem in ISO/IEC 18013-5 dargelegten Verfahren fir
den Gerateabruf. Durch den Gerateabruf sind keine Serveranrufe wahrend der Vorlage
erforderlich, wodurch Benutzer:innen vor der Nachverfolgung durch Apple und den
Aussteller geschitzt sind.

Sicherheit bei ID Verifier

In i0S 17 (oder neuer) konnen US-Unternehmen und -Organisationen das iPhone
verwenden, um ISO 18013-5 konforme mobile Ausweise nahtlos und sicher personlich
zu lesen. Daflr ist keine externe Hardware erforderlich. ID Verifier kann je nach
Anwendungsfall auf zwei verschiedene Weisen verwendet werden:

ID Verifier Display Only: Dies ermoglicht die Nutzung einer iOS-Benutzeroberflache
zum Anzeigen von Daten wie Name, Alter, Ausweisfoto und ,Alter Gber N" fir Falle, in
denen nur eine visuelle Bestatigung erforderlich ist. Der Dienst erlaubt keine Erfassung
von personlich identifizierbaren Informationen (PIl), die Riickschliisse auf die sich
ausweisende Person zulassen.

ID Verifier Data Transfer: Dies ermoglicht es Apps, zusatzliche Datenelemente

wie Geburtstag und Adresse anzufordern, um gesetzliche Anforderungen fir die
Uberpriifung zu erfiillen. Der Zugriff auf die APl ,ID Verifier Data Transfer” wird iiber
Berechtigungen verwaltet und Apps missen sich an Anforderungen fiir die Verwendung
der Daten halten. So miissen Apps beispielsweise eine rechtliche Verpflichtung zur
Anforderung der Identitatsdaten nachweisen. Apps